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ocurriendo o que esta por suceder, y que ingresa al sistema de
emergencia y seguridad por cualquiera de las vias, canales o medios
de comunicacidn establecidos.

Mensaje dirigido por las entidades que brindan y gestionan la atencién
de servicios de emergencias, a través de cualquier medio, plataforma
o tecnologia. Dicho mensaje puede ser dirigido de forma masiva a nivel
nacional, subnacional o zonal, 0 a un grupo de personas, dependiendo
del tipo de emergenciay de la situacién que se presente.



Alta disponibilidad

Analisis de riesgo

Areas funcionales

Cuadro de Mando
Integral (CMI)

Cadena de custodia

Es un protocolo de disefio que, al ser implementado, denota que la
infraestructura tecnoldgica de un sistema de emergencia y seguridad
puede serresistente alas interrupcionesy fallas del sistema eléctrico,
y seguir funcionando y prestando servicios a la poblacién.

Estudio para identificar y evaluar peligros y amenazas potenciales y
comprender sus posibles consecuencias, efectos, impactos o dafios,
enfocadoyaseaenlaplanificacidon,unproyecto,unproceso,unservicio,
el personal o una instalacidn, con el objeto de establecer medidas
de prevencidn, proteccién y mitigacion. Una de las herramientas
tipicamente utilizada para el anélisis de riesgo es la matriz de riesgo.

Forma de agrupar y organizar actividades de cardcter homogéneo e
interrelacionadas, que corresponden a la estructura de un sistema
de emergencia y seguridad. Pueden clasificarse en dos tipos. Areas
funcionales principales o misionales porque su actividad y el trabajo
que realizan resultan criticos para cumplir con la razén de ser de
un sistema de emergencia y seguridad. Entre las dreas funcionales
principales o misionales se podrian considerar las siguientes: Gestidn
de Operaciones, Gestién de Procesos y Protocolos, Gestién de
Calidad, Tecnologias de la Informacidn y la Comunicacion, Gestidn de
Seguridad y Gestion de Informacion y Analisis. El segundo tipo de éreas
funcionales son aquellas que fungen de apoyo o de soporte, incluyendo:
Talento Humano, Administracién y Finanzas, Juridica, Comunicacion,
Planificacién Estratégica y Operativa, y Gestidn de Proyectos.

Enfoqueymetodologiadegestidnparalaplanificaciénestratégica, que
traslada la estrategia y vision de la organizacion en accién. Convierte
los objetivos, metas y actividades en un conjunto de indicadores para
dar seguimiento y medir el desempefio total de la organizacién, y por
perspectivas, incluyendo: la perspectiva financiera, perspectiva de
clientes/usuarios, perspectiva de procesos internos y perspectiva de
aprendizajes para el crecimiento.

Conjunto de actividades y procedimientos secuenciales que se aplican
en la proteccidny aseguramiento de los indicios y/o evidencias fisicas
y digitales, desde la recepcion de la llamada o el registro de video
vigilancia, la localizacion en la escena del delito o lugar de los hechos,
hasta su presentacion ante la instancia judicial.



Ciclo de la informacion

Confidencialidad

Despachador/a

Despacho asistido por

computadora

Despacho de recursos

Emergencia

Proceso orientado al aprovechamiento de la informacién en cada uno
de los tres niveles de funcionamiento de un sistema de emergencia
y seguridad (estratégico, tactico y operativo) para orientar la
toma de decisiones y cumplir con los objetivos establecidos. Esta
compuesto por una serie de etapas, guiadas por normas, estandares
y procedimientos, y agilizadas o facilitadas por el empleo de software.

Calificaciéndelainformacion querestringe elacceso, uso, disponibilidad
y divulgacidn a personas, organismos o entidades no autorizados.

Personaencargadadelaasignaciondeunidades,recursosodispositivos
para la atencion oportuna de una emergencia, contingencia o incidente
que genera una alerta al servicio de atencion de emergencias.

Sistema computarizado para recibir lamadas, despachar los recursos
necesarios para la atencidn de emergencias al lugar donde estdn
ocurriendo y seglin el tipo de incidente, proporcionar actualizaciones
periddicas sobre el estatus de la emergencia a partir de las acciones
que se estan llevando a cabo en terreno, y analizar, de manera integral,
los servicios prestados. Comunmente se lo conoce y denomina con el
acrénimo CAD (computer assisted dispatch).

Unidad o actividad que involucra elegir y asignar el recurso disponible
y necesario para la atencion de una emergencia, contingencia o
incidente, segln el tipo. Suele realizarse por medio de un sistema
o plataforma tecnoldgica (ver definicién de despacho asistido por
computadora). Adicionalmente, también se utiliza despacho de
unidades y despacho de dispositivos.

Situacion imprevista, contingencia o incidente reportado al sistema
de emergencia y seguridad por diferentes vias, canales o medios de
comunicacién establecidos, que afecta o pone en peligro la vida o
integridad de las personas y/o los bienes, y que por lo tanto requiere
una respuesta inmediata y efectiva. Existen diferentes tipos de
emergencias, incluyendo de seguridad publica/ciudadana, salud
fisica y mental, sanitaria, desastres y siniestros, seguridad nacional
y eventos programados.También se utilizan palabras como evento,
contingencia o incidente parareferirse a una situacién de emergencia.



Eventos programado

Ficha multidespacho

Ficha ordinaria

Gestion de la calidad

Gestion de riesgos

Informacion

Eventos cuya ocurrencia se conoce con antelacién y que requieren de
la activacion anticipada de los sistemas de emergencia y seguridad
para informary comunicar a la poblacidn sobre el estado y la evolucién
de estos, y prevenir y actuar de manera oportuna ante posibles
incidentes que se pudieran desprender del evento.

Herramienta electrénica del sistema que requiere llenar campos
obligatorios por parte del/a operador/a en una ficha o formulario
electrénico y que permite su envio simultdaneo a dos o mas
instituciones articuladas de respuesta.

Herramienta electrdnica del sistema que requiere llenar campos
obligatorios por parte del/a operador/a en una ficha o formulario
electrénico para luego ser enviada al despachador/a de una
institucidn articulada especifica.

Enfoque degestidnyde culturaorganizacional dirigidoalasatisfaccion
de los requerimientos y las necesidades de los/as usuarios/as a
través de la mejora continua de los servicios que brinda un sistema
de emergencia y seguridad con base en estandares internacionales y
nacionales definidos para tales fines.

Procesos establecidos y administrados de manera integral para la
identificacion, andlisis de vulnerabilidades, de probabilidad e impacto
y el disefio de respuestas frente a factores de riesgo emergentes,
presentes y futuros, que pudieran amenazar la implementacidn del
plan estratégico, el funcionamiento de un sistema de emergencia
y seguridad, la prestacidn de los servicios, la vida y la seguridad del
personal y las instalaciones. Podria formar parte o contribuir a la
gestion de calidad de un sistema de emergencia y seguridad.

Uno de los activos mas importantes de un sistema de emergencia
y seguridad que puede manifestarse de diversas formas: textual,
numérica, grafica, tabular, cartografica o narrativa, y en cualquier
medio: magnético, papel, electrénico, audiovisual y otros. La
clasificacién, proteccidn, acciones de monitoreo y control de la
informacién pueden seguir las pautas establecidas por estandares
internacionales y nacionales definidos para tales fines.



Interoperabilidad

Linea de base

(o linea basal)

Llamada efectiva/

procedente

Llamada no efectiva/

no procedente

Mal uso del servicio

Mapa de procesos

Mapa estratégico

Capacidad de los sistemas de informacidn, y de los procedimientos
que le dan soporte, de compartir datos e intercambiar informacion
sinrestricciones y/o limitaciones, bajo la administraciény control de
las partes interesadas.

Es el primer paso del monitoreoy la evaluacidn. Permite dar cuenta de la
situacién/estadoinicialenque se encuentraelsistema, o uncomponente
de este, antes de iniciar una intervencion, reforma o cambio. Se suelen
utilizar una serie de variables e indicadores para establecerla.

Llamada que esta asociada a una emergencia y como tal, amerita
su atencion y, cuando corresponda, la movilizacién de recursos,
unidades o dispositivos a terreno, y la coordinacién oportuna con
las instituciones articuladas.

Llamada que no obedece a una emergencia, que puede ser de broma,
marcacion incorrecta o no intencionada, consultas no relacionadas
a emergencias, mal uso del servicio de emergencias o problemas de
comunicacion, que no requieren de la atencion o desplazamiento de
recursos, unidades o dispositivos de las instituciones de respuesta
articuladas.

Solicitudes, llamadas y reportes receptados por el sistema
de emergencia y seguridad, que obedecen al uso indebido,
malintencionado, doloso o que implique la obstaculizacién y uso
innecesario de los recursos materiales y humanos del sistema.

Representacion gréfica de los procesos del sistema de emergencia y
seguridad, permitiendo identificar y enfocar la atencién en aquellos
considerados criticos para la operacion del sistema.

Herramienta que sirve para visualizar y dar seguimiento a la relacion
causa-efecto entre los objetivos trazados y los ejes estratégicos,
planes y componentes que se hubieran establecido como resultado
del proceso de planificacion.



Matriz de riesgo

Mejora continua

Mensajes pregrabados

Niveles de priorizacién

Operador/a

Plan de contingencia

Herramientaquepermitevisualizarcontingencias,eventosoincidentes
negativos; la probabilidad de ocurrenciay sus posibles impactos sobre
el sistema de emergencia y seguridad, la implementacién de su plan
estratégico, su personal, su funcionamiento (procesos y servicios) y
sus instalaciones; y las estrategias de respuesta, incluyendo medidas
de prevencidn, mitigacién y respuesta. Asimismo, la matriz también
facilita el monitoreo, control y la gestidn de los riesgos. Esta ligada al
proceso de analisis de riesgo.

Proceso sistematico de recolectar, analizar, utilizar y documentar
informacién para dar seguimiento a las acciones destinadas a la
elaboracidn de un producto o la prestacion de un servicio y que tiene
como finalidad identificar medidas de correccién o mejoramiento que
mantengan al sistema en linea con los estandares establecidos en
protocolos o instrumentos de referencia.

Mensajes cortos, de voz o de texto, para comunicar e informar a la
poblacidon acerca de situaciones de emergencia en curso o eventos
programados. Uno de los principales motivos para la utilizacién de
este tipo de mensajes es evitar el congestionamiento de la linea y
demds canales para reportar una emergencia.

Categorizacion vinculada a la estimacion del riesgo de las solicitudes,
lamadas y reportes recibidos por el sistema de emergencia y
seguridad, basada en las caracter(sticas y complejidad del incidente o
contingencia, y que deriva en una priorizacion de atencidn.

Persona encargada de recibir, categorizar, indagar, apreciar y
direccionar, en base a lineamientos y procedimientos establecidos,
las solicitudes, llamadas o reportes que ingresan al sistema de
emergenciay seguridad.

Conjunto de procesos, pasos y acciones planificados que se activan
frente a una contingencia que afecta el funcionamiento de un sistema
de emergencia y seguridad para minimizar el tiempo fuera de servicio
de la entidad y maximizar el tiempo de su recuperacidn.



Plan de continuidad

de operaciones

Plan de recuperacién

ante desastres

Procesos

Protocolos

Reporte

Plan de emergencia que, a partir de la identificacidn y el analisis de
los riesgos, y de la identificacion de los procesos criticos y esenciales
para el funcionamiento de un sistema de emergencia y seguridad,
establece los procesos, pasos y acciones a tomar, as( como también
la asignacién de responsabilidades, para garantizar y recuperar la
operacion del sistema ante cualquier contingencia.

Proceso planificado y testeado de recuperacion, que cubre los datos,
el hardware y software considerados criticos y esenciales en lo que
respecta al funcionamiento de un sistema de emergencia y seguridad,
para que este pueda reestablecer nuevamente sus operaciones en
caso de haber sido afectado por una contingencia.

Conjunto y secuencia de pasos y acciones a seguir en la prestacién de
un servicio, cumplimiento de una tarea o realizacién de una actividad.
Hay dos tipos de procesos: los procesos criticos y los procesos de
apoyo. Los procesos criticos son una serie pasos y acciones que tienen
lugar en las dreas funcionales principales o misionales de un sistema
de emergenciay seguridad, sin los cuales este no podr{a atender ni dar
respuesta a las emergencias que se reportan. Los procesos de apoyo
también son una serie de pasos y acciones pero estos se llevan a cabo
en las dreas secundarias o de soporte, y sustentan el funcionamiento
administrativo del sistema.

Instrumentos normativos que establecen qué se debe hacer y cémo
sedebe procederyactuar frente adiferentes situaciones/contextos.
Contienen una serie de reglas, instrucciones y procedimientos a
seguir en la prestacién de un servicio, cumplimiento de una tarea o
realizacién de una actividad.

Comunicacion verbal o escrita que informa las caracteristicas vy
circunstancias relacionadas con una emergencia.

Circunstancia o suceso que ante una vulnerabilidad tiene el potencial
de causar peligro, dafio o pérdida, y de amenazar el funcionamiento
de un sistema de emergencia y seguridad. Se lo concibe como una
combinacién de la probabilidad de ocurrencia de una circunstancia
0 suceso y su impacto. Suele ser objeto de anélisis, que tiende a
volcarse en matrices, y ambos, (tanto el anélisis como la matriz de
riesgo), sirven para su gestion.



Seguridad de la

informacion

Sistema de Informacion

Geografica

Supervisor/a

(o Coordinador/a)

Unidades de respuesta

(recursos o dispositivos)

Usuario/a

Video operador/a

Vulnerabilidades

Conjunto de medidas preventivas, proactivas y reactivas
encaminadas a la preservacion de la confidencialidad, integridad y
disponibilidad de la informacidn.

Programa informatico (software) para ingresar, integrar, analizar,
compartir, visualizar, recuperar y almacenar datos e informacion
geograficamente referenciada o con una referencia espacial. Suele
ser una herramienta informatica clave para la ubicacidn, atencién y
gestion de las emergencias.

Persona encargada de monitorear y controlar las actividades que
realizan las personas operadoras y/o despachadoras del sistema de
emergenciay seguridad, as{como de la calidad del servicio que se brinda,
basandose en los protocolos y estdndares de referencia establecidos.

Son los componentes de asistencia y concurrencia a una emergencia,
compuesto por personas, vehiculos y herramientas. Adicionalmente,
también se utilizan las palabras recursos y dispositivos.

Persona que solicita ayuda ante una emergencia, incidente o
contingencia que sucedid, que estd ocurriendo o que estd por
suceder, y que hace uso de los servicios que brinda un sistema de
emergenciay seguridad.

Persona encargada de monitorear y visualizar las camaras bajo su
cargo, para detectar y categorizar posibles incidentes que requieran
respuesta o asistencia inmediata, y analizar, evaluar y direccionar
recursos para su atencion.

Debilidad o capacidad disminuida de un activo, sistema, proceso o
herramienta que puede representar un riesgo y ser aprovechada por
una o mas amenazas generando un potencial efecto negativo.






Prologo del Director  Elfortalecimiento de la cooperacion internacional en seguridad
General del SIS ECU 911, publica, tratado durante la Séptima Reunién de Ministros
en Materia de Seguridad Piblica de las Américas (MISPA

Ing.Juan VII), realizada en Quito en octubre del afio 2019, fue una gran

oportunidad para socializar y plantear alternativas sobre un

ZGPGta Silva tema comun: la prevencion y la lucha contra la delincuencia

organizada.

El proceso MISPA —que promueve la Organizacién de los Estados Americanos (OEA) y que
cuenta con la participacion de las principales autoridades y expertos de seguridad a escala
nacional e internacional— permite conocer temas basicos como gestion de la seguridad
integral; prevencion de la delincuencia, violencia e inseguridad; gestion policial; y participacion
ciudadanay comunitaria sustentadas en la cooperacion internacional. En la Séptima Reunidn,
por primera vez desde que se instalara este foro de Ministros en Materia de Seguridad Publica
en 2008, se abordd el tema de la atencion y respuesta a las emergencias, impulsado por el
Ecuador a través del Servicio Integrado de Seguridad ECU 911 (SIS ECU 9n).

Como Presidente del Grupo Técnico Subsidiario sobre los Servicios de Emergencia y
Seguridad, establecido como resultado de las recomendaciones emanadas de la MISPA
VI, considero oportuna la Guia que se desarrollé en el seno del mismo y que se presenta
en esta publicacion. La misma estd orientada hacia el fortalecimiento de la cooperacion
internacional en materia de sistemas integrados de atencion y respuesta a emergencias.
La Guia sistematiza una serie de lineamientos, mecanismos y herramientas que se ponen
a disposicion de todos los Estados Miembros de la OEA a modo de sugerencias técnicas,
basadas en la practicay la experiencia de todos quienes participaron en su elaboracion.

Enuntiempo complejo, producto de la crisis sanitaria mundial por el COVID-19y sus multiples
impactos, en donde los sistemas de atenciony respuesta a emergencias han desempefiado un
papel clave, esperamos que esta Guia sirva como herramienta Util y accionable para orientar
procesos de creacion o de fortalecimiento de este tipo de servicios en los paises miembros de
la Organizacion.

La elaboracion de esta Guia es producto de la cooperacion internacional. En ese sentido,
valoramos elapoyoy el compromiso de paises como: Costa Rica, México, Paraguay y Republica
Dominicana. Cadauno de los paises que apoyamos esta iniciativa,hemos colocado por delante
las experiencias de nuestros servicios de emergencia y seguridad que permitan trascender
en el tiempo en materia de seguridad integral, el disefio de un instrumento técnico-practico
que pretende sugerir acciones y establecer mecanismos orientados a la racionalizacion de
los recursos y logistica con los que cuentan los servicios de emergencia y seguridad, a fin de
optimizar la atencion a la poblacion.

El contar con esta Guia y la posibilidad de compartirla con los demas Estados Miembros
de la OEA, abre la oportunidad de compartir experiencias y conocimientos para enfrentar
emergencias y amenazas comunes. Viabiliza también el espacio para homologar buenas
practicas enrelacion a las respuestas e intervenciones dirigidas a salvaguardar y proteger la
vida e integridad de las personas.

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
ISTEMAS NACIONALES DE EMERGENCIA Y SEGURID?



De esta forma se ratifica el compromiso asumido y confiamos que a corto plazo se puedan
suscribir acuerdos que permitan promover el establecimiento del nimero Unico de
emergencias 9-1-1 en cada pals del hemisferio, con procedimientos estandarizados para la
atenciony coordinacidn de emergencias en la region.

Se han generado acciones importantes, pero restan muchas iniciativas adicionales para
consolidar un continente con altos niveles de seguridad ciudadana, convivencia pacifica y
orden publico.

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE

ISTEMAS ONALES DE EMERGENCIAY SEGURIDAL
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Prologo del Secretario ]IcEn l.a reg.ién de las Amér'{c'as existen varios modelos .de
General de la OEA, uQCIOnamlen’F? para la atengon y respuesta a las emergencias.
- Existen también diversos niveles de avances entre los paises
Luls Almagro de la region en relacion con la integracion de los servicios y
la interoperabilidad entre estos, la cobertura territorial, la
estandarizacion y protocolizacion de los procesos operativos, la
infraestructura tecnoldgica para la informaciény lacomunicaciony el soporte informatico con
el que cuentan, entre otros aspectos diferenciadores. Ademas, no todos los paises manejanun

numero Unico para recibir solicitudes de auxilio por parte de la poblacidn.

Esta asimetria y riqueza de experiencias en el hemisferio abre un espacio de trabajo
interesante y necesario a nivel interamericano y desde el ambito multilateral.

La atencion y respuesta a emergencias es un tema novedoso y de reciente incorporacion en
el marco de la Organizacidn de los Estados Americanos. El Ecuador, a través de su Servicio
Integrado de Seguridad ECU 911 (SIS ECU 911), fue uno de los principales impulsores del
posicionamiento del tema a nivel regional, en los diversos foros de la OEAy en el trabajo de la
Secretar{a General de la OEA a través de su Departamento de Seguridad Publica.

El evento fundacional para la inclusion del tema en la agenda hemisférica de seguridad y al
interior de la Organizacidn fue el Seminario Internacional sobre Mecanismos y Herramientas
de Cooperacion sobre los Servicios de Emergencia en la Regién, organizado por el SIS ECU
911 en abril de 2019. Alli se presentaron una serie de propuestas de consenso, incluyendo la
creacion de un Grupo Técnico Subsidiario sobre los Sistemas de Emergencia y Seguridad
(GTS-SES), y la elaboracién de una Guia para el Establecimiento y Fortalecimiento de
Sistemas Nacionales de Emergencia en los Estados Miembros de la OEA. Estas propuestas
fueron luego recogidas y adoptadas por los Ministros en Materia de Seguridad Publicas de
las Américas como parte del documento de recomendaciones que aprobaron en su Séptima
Reunidn, realizada en Quito, Ecuador en octubre de 2019.

Es a partir de esas recomendaciones y en el marco del Grupo Técnico Subsidiario sobre
Sistemas de Emergenciay Seguridad (GTS-SES) que, conelliderazgo del SISECU 911y elapoyo
técnico ofrecido por el Departamento de Seguridad Publica, se reunieron las condiciones de
base necesarias para viabilizar la redaccion de esta Gu(a.

Esta Guia estd dirigida a todos los paises de la region, ya sea para la creacion de sistemas
nacionalesintegrados de emergenciay seguridad o paraelfortalecimientodelosyaexistentes.
Es justamente en funcidn de las asimetrias y divergencias existentes entre los paises de la
region en lo que respecta alos servicios de atencién y respuesta a emergencias que esta Guia
espera contribuir a la reduccién de algunas de esas brechas, en aras de posibilitar una mayor
integracion entre los sistemas.

La elaboracién de esta Guia es un hito que merece ser celebrado por varios motivos. En
primer lugar, porque es el producto de la colaboraciény coordinacion de cinco instituciones: el
Sistemade Emergencia 911 de CostaRica, el SistemaNacional de Emergencias y Seguridad 911
de Republica Dominicana, el Centro Nacional de Informacién de México, el Servicio Integrado



de Seguridad ECU 911 y el Sistema de Emergencias 911 de Paraguay, cada una de ellas
aportando, desde su conocimiento y experiencia, con la redaccién de entre uno hasta cuatro
capitulos. Segundo, porque esa coordinacion se llevd a cabo en el marco de una pandemia sin
precedentes en los Ultimos 100 afios de la historia de la humanidad. La misma coloco a todos
los/as primeros/as respondientes y personal de salud en una situacion de alerta, atencién
y servicio permanente, para intentar salvar la mayor cantidad de vidas posibles. A pesar de
esa exigencia y de esa responsabilidad, estas cinco instituciones lograron producir esta Guia.
Tercero, porque el resultado es una contribucion concreta, valiosa y utilizable para los demas
palsesy Sistemas de laregidn.

Una especie de bien publico regional que se pone a disposicion de todos y todas quienes
trabajan en la atencidn y respuesta a emergencias para establecer, mejorar o fortalecer los
servicios que brindan ala poblacion.

El poder contar con esta Guia revaloriza y enaltece los espacios colectivos de trabajo
existentes como parte de la estructura operativa y técnica de la OEA. Es desde estos lugares
multilaterales, poblados por personas con vocacion de servicio, capacidad, experiencia y
conocimiento, que es posible generar productos de valor y de referencia, como lo es esta Gufa,
para la utilizacién y el beneficio de los Estados Miembros.

Con el liderazgo del Ecuador a través del SIS ECU 911y la preparacion de esta Guia, el Grupo
Técnico Subsidiario sobre los Servicios de Emergencia y Seguridad ha tenido un comienzo
auspicioso y productivo. Desde la Secretar(a General de la OEA esperamos que éste sea el
primero de muchos productos que guien a los paises de la regién en la maximizacion de las
capacidades de sus sistemas de emergencia y seguridad en aras de una mayor calidad,
excelencia y profesionalismo en la prestacion de este tipo de servicios, y teniendo en la mira
un escenario de mayor cooperacion e integracion entre ellos.
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Presentqcién La Guia para el Establecimiento y Fortalecimiento de Sistemas

Nacionales de Emergencia y Seguridad en los Estados Miembros

de la Organizacion de los Estados Americanos (OEA) nacié
como una propuesta del Servicio Integrado de Seguridad ECU 911 (SIS ECU 911) del Ecuador.
La misma fue presentada en el marco del Seminario Internacional sobre Mecanismos y
Herramientas de Cooperacion sobre los Servicios de Emergencia y Seguridad de la Regidn,
que tuvo lugar en la ciudad de Quito, Ecuador los dias 25y 26 de abril de 2019. En esa ocasion
se presentd una propuesta de (ndice con 10 capitulo, que fue puesta a consideracion de las
delegaciones participantes.

El Seminario Internacional resultd en un documento de propuestas de consensos, entre
las cuales se le encomendo al Grupo Técnico Subsidiario sobre Servicios de Emergencia y
Seguridad (GTS-SES) el desarrollo de la Guia.

El documento de propuestas de consensos fue transmitido al proceso preparatorio de la
Séptima Reunidn de Ministros en Materia de Seguridad Publica de las Américas a través de
la Comisidn de Seguridad Hemisférica. Es asi como las propuestas alcanzadas en el marco
del Seminario Internacional quedaron incorporadas en las Recomendaciones de Quito para
el Fortalecimiento de la Cooperacidn Internacional en Materia de Seguridad Publica en
la Prevencidn y Lucha contra la Delincuencia, aprobadas el 31 de octubre de 2019. Entre las
19 recomendaciones aprobadas por los Ministros en Materia de Seguridad Publica de las
Américas en aquella ocasidn, se incluyd la planificacidn del trabajo del GTS-SES por parte del
Departamento de Seguridad Piblica(DSP), haciendo especial énfasis enel objetivo de finalizar
la Guia para el Establecimiento y Fortalecimiento de Sistemas Nacionales de Emergencia y
Seguridad en los Estados Miembros de la OEA.

De esta manera, una vez establecido el GTS-SES bajo la presidencia del SIS ECU 91, se
organizd una primera reunion de planificacion el 3 de marzo del 2020 en la que se acordd
que el DSP elaboraria un Plan de Trabajo. El 13 de marzo, el DSP presentd una planificacion
de actividades para el GTS-SES con cuatro actividades, incluyendo la elaboracion de la Guia.
Sobre esta se decidié que se trabajaria de manera colectiva y conjunta, invitando a otros
Sistemas de Emergencia y Seguridad, e instituciones relacionadas, a participar del proceso,
colaborando en la redaccidn de uno o mas capitulos.

Sin embargo, la categorizacién de la enfermedad por coronavirus como una pandemia
por parte de la Organizacién Mundial de la Salud (OMS) el 11 de marzo, significd retrasar el
inicio de la redaccion de la Gula, y reenfocar los esfuerzos del GTS-SES en dar algln tipo de
respuesta, acompafiamiento y apoyo a los Sistemas de Emergencia y Seguridad de la region
en el enfrentamiento del COVID-19.

Frente a ese nuevo escenario, el SIS ECU 911, en ejercicio de la presidencia del GTS-SES,
y el Departamento de Seguridad Publica, en calidad de Secretaria Técnica del mismo,
tomaron la iniciativa de crear una Comunidad Virtual, en el marco del Portal Educativo de
las Américas, para que los/as funcionarios/as de los Sistemas de Emergencia y Seguridad
de la region pudieran compartir, intercambiar y consultar materiales que pudieran ser
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utiles para dar respuesta a la emergencia de salud publica ocasionada por el coronavirus.
La Comunidad Virtual de los Sistemas de Emergenciay Seguridad (Comunidad-SES), a su vez,
vino acompafiada de un ciclo de conversatorios virtuales. En el marco de dicho ciclo, en el 2020
se organizaron cuatro conversatorios dirigidos a los miembros de la Comunidad, sobre temas
relacionados con la pandemia.

Eldesarrollo de la Guia fue retomado en junio de 2020. Es asi como el 8 de junio se contactaron
a las autoridades de Costa Rica, México, Paraguay y Republica Dominicana, vinculadas a la
atencion y respuesta a emergencias, para invitarlas a participar del proceso de elaboracion
de la Guia, solicitandoles que eligieran uno o mas capitulos sobre los cuales trabajar. A medida
que dichas autoridades fueron respondiendo a las cartas enviadas, se fueron asignado los 10
capitulos que componen la Guia.

EL19 de junio se realizd una reunion de coordinacion entre el SIS ECU 911y el DSP de la OEA
(DSP/OEA). Alli se present? la asignacién de los 10 capitulos entre las cinco instituciones
participantes: Sistema de Emergencia 911 de Costa Rica (Capitulo 1), Sistema Nacional de
Emergencias y Seguridad 911 de Repuiblica Dominicana (Capitulos 2, 3,8 y10), Centro Nacional
de Informacion (Capitulos 4y 8), Servicio Integrado de Seguridad ECU 911 (Capitulos 5,7, 8y
9)y el Sistema de Emergencias 911 de Paraguay (Capitulo 6).

En esa reunidn, el DSP hizo una serie de propuestas para consideracion del SIS ECU 91,
incluyendo: una planificacion de 7 etapas, cubriendo los meses desde julio del 2020 hasta
mayo del 2021; y lineamientos generales para la elaboracion de la Guia, abarcando aspectos
como el enfoque/perspectiva que se sugeria adoptar, el formato, el estilo de redaccion y la
forma de guardado, entre otros. Adicionalmente se cre6 una carpeta compartida en Google
Drive, dandole acceso a todos/as los/as funcionarios/as involucrados/as en el proceso de
elaboracion de la Guia. Alli se pusieron a disposicion todos los documentos vinculados al
proceso, incluyendo los lineamientos generales y de planificacidn de la Gula, y se fueron
subiendo las sucesivas versiones de los capitulos elaborados.

Una vez obtenido el aval del SIS ECU 911 a las propuestas realizadas por el DSP/OEA, las
mismas fueron presentadas a las instituciones participantes, en una reunion de planificacion
realizada el 1 de julio del 2020. Esa reunion puede concebirse como el punto de partida del
proceso colectivo y conjunto de elaboracion de la Guia, activando de esa manera la primera
etapa. Como parte de esa primera etapa, se sostuvieron reuniones individuales con las cinco
instituciones participantes para revisar el {ndice del o de los capitulo/s asignado/s, acordar
los contenidos que se esperaban abarcar en cada capitulo, repasar los lineamientos generales
de elaboraciony evacuar cualquier duda que los equipos pudieran tener respecto a la Guiay al
proceso de elaboracion.

La segunda etapa de redaccion de los capitulos se extendio entre agosto del 2020 y enero del
2021. Esta etapa incluyo varios flujos de ida y vuelta entre las instituciones redactoras de los
capitulos y el equipo de revision y edicién del Departamento de Seguridad Publica. El mismo
estuvo conformado por la Seccién de Informacidn y Conocimiento del DSP y un consultor
externo con amplia y reconocida experienciay conocimientos en el tema.
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Una vez que se obtuvo un primer borrador de la Guia, se organizé un proceso de revision
interna, con las propias instituciones participantes (tercera etapa). En esta etapa, habiendo
leido la Guia en su totalidad, como un producto integral, los equipos de cada pais pudieron
compartir y remitir sus comentarios y sugerencias al primer borrador.

La tercera etapa de revision fue seguida por una cuarta etapa de validacion, que consistio
en someter el primer borrador de la Guia al escrutinio del EENA y del NENA México-
Latinoamerica. Para ello, ademas de recibir sus comentarios por escrito, se organizaron dos
reuniones de trabajo con dos representantes de las mencionadas organizaciones, para que
tambiénpudieranhacerunadevolucionyunaretroalimentacionvirtualatodaslasinstituciones
participantes. De estamanera se generd un espacio de intercambio y aprendizaje entre todos/
as los/as involucrados/as.

Luego de incorporar todos los aportes resultantes de las etapas de revision y validacion, se
produjo el segundo borrador de la Guia. Este segundo borrador atravesé una breve etapa
de edicion (quinta etapa) para ser prontamente canalizado a la sexta etapa de traduccion,
diagramaciony disefio.

Una vez encaminadas las tareas de la sexta etapa, se procedid a presentar la Guia ante los
Estados Miembros de la OEA en la Primera Reunidn del Grupo Técnico Subsidiario sobre los
Sistemas de Emergencia y Seguridad, presidida por el SIS ECU 911 de Ecuador. La misma tuvo
lugar los dias 6 y 7 de mayo del 2021, de manera virtual, a través de la Plataforma KUDO. De la
misma también participaron los equipos redactores del Sistema de Emergencia 911 de Costa
Rica, el Sistema Nacional a Emergencias y Seguridad 911 de Republica Dominicana, el Centro
Nacional de Informacidn de México y el Sistema de Emergencias 911 de Paraguay. Asimismo,
estuvieron presentes los representantes del EENA y del NENA México-Latinoameérica, y
el consultor externo que acompafio y brindd apoyo técnico a lo largo de todo el proceso de
elaboracién de la Guta.

Habiendo sido bien recibida por los Estados Miembros, quienes destacaron el hecho de que
seaun producto elaborado en conjunto, basado en la coordinacion, la participacion, el esfuerzo
y la experiencia de los propios Sistemas de Emergencia y Seguridad de la region, y agencias
afines al tema, se publicd la Guia en su version final, en formato digital.

Este es el producto que se presenta a continuacion.
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IntIOduccién La implementacion de estrategias y acciones concertadas para

impulsar y fortalecer capacidades necesarias para una pronta

prestacion de servicios de emergencia y seguridad de calidad,
e incrementar la efectividad de los mismos, es un objetivo de reciente data en el hemisferio.
Este surge en respuesta a una creciente demanda de proteccion y respuesta por parte de
la poblacion respecto a los organismos responsables de prestar auxilio, tanto en incidentes
frecuentes y contingencias cotidianas como en situaciones de mayor peligro y complejidad.

Un punto de partida necesario es reconocer a la seguridad como un bien publico. Se trata
de un desafio singular, que se asienta en la necesidad urgente de promover condiciones,
procesos y mecanismos para reducir brechas entre: seguridad e inseguridad, proteccion y
vulnerabilidades, justicia y efectivo ejercicio de los derechos, y la impunidad e indefension de
las personas, entre otras dimensiones.

En épocas de crisis y de transformaciones profundas, el imperativo de modelar y contar con
Sistemas para proteger y con servicios mas efectivos para auxiliar a las personas, obliga a
mover las fronteras de los paradigmas utilizados hasta ahoray, asimismo, innovar en el disefio
delosservicios publicos, particularmente enlo querespectaalainteraccion entre autoridades,
actores institucionales y usuarios o beneficiarios. Esto representa una oportunidad para
promover y coordinar la cooperacion entre los Estados Miembros de la OEA.

Esta Guia nace de la necesidad de poner a disposicion de los Estados Miembros de la OEA un
conjunto de directrices y recomendaciones a partir de las experiencias y lecciones aprendidas
enelhemisferio, ya seaparainstalar o para fortalecer capacidades en la prevencidny reaccion
ante una emergencia, incidentes asociados a la seguridad publica y ciudadana, asi como
también frente a situaciones de mayor magnitud y complejidad. Todas estas situaciones
requieren de mayores o menores niveles de coordinacion y colaboracion entre distintas
instituciones de respuesta inmediata y, en algunos casos, también se debe sumar el apoyo de
instituciones especializadas.

El caracter publico y critico de la labor que se realiza, explica la necesidad de promover una
accionmancomunadade las autoridades publicas en diferentes niveles y ambitos, enfrentando
los obstaculos y mejorando las condiciones para la atencion y respuesta a emergencias,
incluyendo aquellas vinculadas con la seguridad, concebida esta como vehiculo para una
mejor calidad de vida. Es por ello que resulta necesario la aprobacion de leyes, la asignacion de
recursos, y el disefio e implementacion de politicas publicas y de programas que apoyen este
tipo servicios.

A nivel hemisférico, ese apoyo provino del Grupo Técnico Subsidiario sobre los Servicios de
Emergencia y Seguridad (GTS-SES) y se materializé en esta Gu(a para el Establecimiento y
Fortalecimiento de Sistemas Nacionales de Emergenciay Seguridad enlos Estados Miembros
de la OEA. En ella se presenta una sistematizacion de directrices y recomendaciones,
organizadas en 10 capitulos, que permiten responder a una gama amplia de interrogantes.
Este objetivo ha sido alcanzado en un reducido plazo de tiempo y los resultados quedan
refrendados en esta Guia

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE 22
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LostemasdeestaGuiasonabordados desdeunaperspectivapolitico-estratégica, que permita
echar luces y orientar en la toma de decisiones en lo que respecta al disefio y funcionamiento
de un sistema de emergencia y seguridad. No es un manual que explica como hacer las cosas,
ni una receta unica con los ingredientes y pasos que se tienen que seguir de manera rigida y
unilineal. Se presenta como una herramienta de consulta y referencia, con lineamientos y
consideraciones generales sobre componentes, areas, procesos y tareas que se tendrian que
tener en cuenta para la creacion, fortalecimiento y el funcionamiento sostenible de este tipo
de servicio.

En cuanto a la creacion y establecimiento de un sistema de emergencia y seguridad que se
abordaenelCapitulo|l, una constatacién compartidaes lapertinenciade unenfoque sistémico,
integral y de corresponsabilidad en la cooperacidn y coordinacion horizontal. La gobernanza
del Sistema es un impulsor y, a la vez, el eje estratégico de un disefio institucional y organico
adecuado.

Sinunavisidny planificacion estratégicade los servicios publicos como laque se presentaenel
Capitulo Il dificilmente sera posible prestar auxilio oportuno y de calidad a los requerimientos
delaspersonasenriesgo.Laconfiguracidndeunmodeloefectivo, durante eldisefiodel sistema
de emergencia y seguridad, involucra elegir entre diferentes alternativas de funcionamiento,
que varian en estructura, mecanismos, niveles de integraciony ambitos de colaboracion entre
las entidades o instituciones articuladas (de primera respuesta) e instituciones vinculadas
(complementarias), que deberian integrarlo. Estas cuestiones y decisiones intrinsecas a la
etapa de disefio de un sistema de emergencia y seguridad son introducidas en el Capitulo .

Esto implica enfocarse en reducir una de las principales debilidades observadas, como
es -en algunos casos- la insularidad de los organismos, las asimetrias y las brechas de
capacidades efectivas, y fortalecer aquellos factores determinantes que estan a la base de la
interoperabilidad en informacién y comunicacion. No hay dudas de que este reto no consiste
tan sélo en mejorar la coordinacion, sino que también involucra esfuerzos para la integracion
de subsistemas existentes, la planificacién de arquitecturas tecnolégicas y de informacion
interoperables, de infraestructura y recursos suficientes, de cobertura y de dispositivos en
los diversos territorios, entre otros.

La gestion de calidad integral en un sistema de emergencia y seguridad que se plantea en el
Capitulo IV, busca lamejora continua en aras de brindar a la poblacion un servicio profesional y
efectivo de manera sostenida e ininterrumpida. Involucra desde mapas de procesos, medicion,
monitoreo, evaluacion y revision de los estandares para la calidad hasta la introduccion de las
mejoras requeridas para tornar mas eficiente, eficaz y satisfactorio el servicio que se brinda.

El desarrollo alcanzado en tecnologias de informacion y comunicacién hacen mas probable
que los Estados Miembros de las OEA cuenten con herramientas que hagan mas eficientes
los procesos. No obstante, entre las dreas funcionales, la gestién de llamadas y atencion de
incidentes es la funcidn esencial y la que merece especial atencion, a través de la disposicidn
de protocolos, procedimientos y estandares de actuacion actualizados y validados

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
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continuamente. Es por ello que el Capitulo V de esta Guia esta enfocado en la recepcion,
tratamiento y respuesta de las solicitudes, llamadas y reportes de auxilio recibidos. Es en
esta area donde la inteligencia colectiva, la ingenier{a organizacional y el intercambio de
experiencias y lecciones se vuelven indispensables.

Como muestran las experiencias sobre modernizacion del Estado, la gestion del talento
humano involucra un esfuerzo importante por incrementar el principal activo de toda
organizacion publica. Es por esto que, en esta Guia, el Capitulo VI, pone especial interés en
lineas de accidn para garantizar la calidad profesional del personal, desde el reclutamiento
y seleccion, la induccion y la capacitacion continua, hasta la evaluacion y salida. Asimismo,
también se enfoca en el bienestar del personal por medio de una serie de criterios enfocados
en promover la salud y la seguridad ocupacional, asi como también en generar un ambiente
laboral seguroy saludable.

La gestion de la informacion es considerada un proceso principal para los objetivos
estratégicos del Sistema y la preparacion y el direccionamiento de la prestacion de los
servicios. Es por estarazon que en el Capitulo VI se la vincula con la estrategia organizacional
y con los niveles de funcionamiento de un sistema de emergencia y seguridad. Al ser la
informacidnuno de los activos principales de este tipo de Sistemas, se sugiere también contar
con un ciclo de procesos, que optimice una serie de etapas relacionadas con la obtencion,
organizaciony almacenamiento, distribucidn y acceso, y uso de ese recurso para el desarrollo
de productos que apuntalen las decisiones en las diferentes instancias y momentos asociados
alos flujos de lainteroperabilidad enla atenciony respuestaa solicitudes, llamadas y reportes
de emergencias.

En un Sistema que atiende y responde a emergencias, la gestion de la seguridad debe
abordarse desde un enfoque multidimensional, poniendo especial atencion tanto en las
condiciones para el funcionamiento de un centro operativo como en la continuidad de los
servicios. Es por esto que el Capitulo VIIl no sélo sugiere cursos de accion para la proteccion
de la informacidn, las comunicaciones, los sistemas informaticos, la seguridad fisica y de la
infraestructura, y la seguridad del personal, sino que también aborda el andlisis y la gestion de
riesgos. Paraello, el Capitulo presenta lineamientos para elaborar al menos dos herramientas
basicas: planes de continuidad de las operaciones y planes de recuperacion ante desastres.

Un elemento central en la gestion de emergencias, asi como también durante incidentes
de alta intensidad o crisis de mayor magnitud, es la gestion de la comunicacion, tanto
institucional como operativa. Frente a estas situaciones, el Capitulo IX delinea los elementos
minimos que tendrian que considerarse almomento de elaborar un plan de comunicacion. Esta
herramienta sirve de hoja de ruta para el manejo de las comunicaciones, utilizando distintos
canales y herramientas, incluyendo la voceria, el uso de las redes, los medios de comunicacion
tradicionales y sociales, la vinculacién con la poblacién y las comunidades, y los mensajes pre-
grabados. Hacia el final del Capitulo, también se postulan algunas orientaciones para guiar la
planificaciony preparacion de la comunicacion de crisis.

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
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Finalmente, el Capitulo X se enfocaen a transparenciay larendicion de cuentas de unsistema
de emergencia y seguridad como pilares para la gobernanza democratica, la integridad y la
calidad del servicio que se le presta a la poblacién. Se los trabaja simultaneamente como
principios o valores a consagrar y fortalecer, objetivos a alcanzar y procesos a seguir. La
transparencia y la rendicion de cuentas no son elementos afiadidos u ocurrencias tardias,
sino que se las concibe como parte del proceso de planificacion estratégica, asi como de la
comunicacion organizacional. El Capitulo propone una serie de herramientas y mecanismos
para brindar, de manera proactiva, informacion sobre el funcionamiento, la gestion y los
resultados del Sistema, asi como también facilitar el acceso a la informacion que se produce.

Nota sobre el uso del lengugje inclusivo: La utilizacién de términos como “operador’
L L)

“despachador’; “video operador’, “supervisor” y otros sustantivos y articulos en masculino,
no responde a estereotipos discriminatorios, sélo buscan facilitar la lectura del documento.

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
ISTEMAS NACIONALES DE EMERGENCIA Y SEGURID?
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CREACION Y
ESTABLECIMIENTO

Introduccion

En este Capitulo se presentan los elementos basicos para la creacidn de un sistema de
emergenciay seguridad, incluyendo (a) el apoyo politico e institucional al mas alto nivel, (b)
un instrumento legal que defina propdsitos, posicionamiento en la estructura del Estado,
instituciones que lo integran, responsabilidades y funciones, servicios que prestarf(a,
recursos con los que contaria, entre otros elementos fundacionales, y (c) financiamiento.

Adicionalmente, el Capitulo presenta diferentes tipos de anclaje y posicionamiento
institucional que podr{an tener los sistemas de emergencia y seguridad, lo cual incidir{a en
su autonomia legal, administrativa, financieray operativa.

Existirian al menos tres tipos de actores que podrian considerarse para conformar la
estructura de un sistema de emergencia y seguridad. El Cap{tulo hace especial énfasis en
la necesidad de coordinacidén y cooperacién entre los actores, abogando por un enfoque
sistémico que permita a las partes colaborar entre si para entregar productos y servicios
de calidad, y con elevado valor publico. Otro elemento al que hace referencia el Capitulo es
alos tres niveles con los que un Sistema podr{a funcionar.

La gobernanza de unsistema de emergenciay seguridad podria completarse con la creacion
deunaComisidn o Comité Interinstitucional o Intersectorialy ladesignacion de unDirector/a
Ejecutiva/a (o cargo similar). En linea con los niveles de funcionamiento de un Sistema, el
primero estar{a mds enfocado en el direccionamiento estratégico mientras que el segundo
se hariaresponsable de las cuestiones tacticas y operativas.

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
SISTEMAS NACIONALES DE EMERGENCIA'Y SEGURIDAD
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Para la creacion de un sistema de
emergenciay seguridad, es fundamental que
exista voluntad, liderazgo y apoyo politico
al mas alto nivel, guiados por una vision
sobre qué tipo de sistema crear y como
crearlo. Esto tendria que manifestarse en
consensos politico-técnicos y acuerdos
interinstitucionales, incluyendo acuerdos de
prestacion de servicios (pubicos/privados).

También seria importante contar con el
involucramiento de todos los entes que
se estiman necesarios por su rol directo e
indirecto en la atencion de emergencias y
seguridad. Este involucramiento tendria que
ser desde un primer momento, para generar
una identidad comdun, un sentimiento de
apropiaciony elempoderamientode quienes

Los instrumentos legales mas frecuentes
con los que se han creado sistemas de
emergencia y seguridad en América Latina
han sido leyes y decretos ejecutivos.

En ellos se perfilan facultades vy
responsabilidades,funciones y  roles,
asi como las instancias supra e

interinstitucionales para la articulacidn
coordinada de las instituciones, organos y
cualquierotraentidadnacionaly subnacional
relacionados con los productos y servicios
que presta un sistema de emergencia y
seguridad.

Se considera que el instrumento legal
idéneo para la creacidén de un sistema de
emergenciay seguridad ser{a por ley, debido
al respaldo Legislativo y Ejecutivo que ésta

lo conforman. As{ mismo, coadyuvaria a
sentar los cimientos para la coordinacidn
y colaboracion entre las instituciones
integrantes, entre otros beneficios.

La decision de las instituciones integrantes
de formar parte de este tipo de proyectos
tendria que estar sustentada en una
conviccion compartida, como lo seria la
necesidad de brindar a la poblacién un
sistema integrado de servicios para la
atencionde emergencias, dirigidoaproteger
y salvar vidas.

representaria, ademas de que se trataria de
una norma de rango superior.
Adicionalmente, podria necesario
que se establezcan convenios entre
las  instituciones  participantes que
promuevan, como minimo, las directrices de
coordinacion, colaboracidn, coproduccion y
corresponsabilidad.

ser

En todo caso, los instrumentos legales
en donde se materialice la creacion de un
sistemade emergenciay seguridad, tendr{an
que dejar constancia, de manera explicita,
la obligatoriedad de participaciéon que
tendr(an las instituciones relacionadas con
la atencion de situaciones de emergencia de
cada pals.

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
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La posicion del sistema de emergencia
y seguridad en la estructura estatal
dependera de los grados de federalismo,
regionalismo, centralizacidn, concentracion
de la administraciony el presupuesto fiscal.

El sistema de emergencia y seguridad
podria crearse como un odrgano adscrito
a una entidad estatal preexistente o no.
De esto dependera la autonomia legal,
administrativa, financiera y operativa del
mismo.

Una posibilidad es que quede bajo la
responsabilidad de una entidad del Poder
Ejecutivo, en el sector de seguridad publica,
al mas alto nivel como, por ejemplo, un
Ministerio de la Presidencia, del Interior, de
Gobierno o de Seguridad. Otra posibilidad es
que quede adscrito dentro de unainstitucion
del Ejecutivo, pero con autonomia juridica,
administrativay financiera.

Sobre la base de una visidon estratégica,
podria concebirse al Sistema como una
politica publica o como un instrumento de
esta, un modelo de gestidon o una red de
entidades cooperantes para la prestacidn
de servicios de atencion a emergencias.Esta
red de servicios tendri{a que responder a la
necesidad de mejorar la interoperabilidad
entre los componentes, a través de la
integracion y la agregacion de valor. Es por
ello que la conformacidn también requeriria
adoptar un enfoque sistémico para alcanzar
eficacia, integralidad y calidad de los
servicios.

El sistema de emergencia y seguridad
podr{a constituirse estratégicamente como
una institucién que se articula y opera en
un contexto de interoperabilidad, con otras

Una tercera posibilidad es que el sistema de
emergencia y seguridad quede constituido
al amparo de wuna institucion publica
descentralizada.

En cualquier esquema de anclaje, la norma
tendria que establecer plenamente cuales
son las responsabilidades, competencias,
atribuciones 'y funciones que se le
adjudicari{an alos componentes del Sistema,
como se sefiald en la Seccion 1.2 del
presente Capitulo, teniendo en cuenta los
tipos y magnitudes de las emergencias.

Para mantener la coordinacién vy
colaboracion entre las instituciones
integrantes, as{ como la imparcialidad vy
uniformidad en las acciones operativas,
seria recomendable que el Sistema no
quedase anclado institucionalmente en
alguna entidad preexistente.

instituciones que atienden incidentes vy
emergencias que afectan a la poblacion.
Sus objetivos estratégicos tendrian que
estar dirigidos a favorecer los intereses
colectivos y lograr mayor impacto y calidad
en el servicio que se le brinda a la poblacion.

La naturaleza de la entidad que
eventualmente se conforme, implicaria que
las competencias asignadas a cualesquiera
organismos que la conformen tendrian que
formar parte de un todo organico. Todas
tendrian que actuar de manera integrada,
aportando sus competencias y recursos
para alcanzar un fin comudn que procure el
logro yano de objetivos individuales de cada
institucion sino colectivos, relacionados
con la atenciodn efectiva y de calidad de las
emergencias.
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La creacion de un sistema de emergencia
y seguridad se tendria que traducir en una
estructuraque,asuvez,sepresentar{acomo
una oportunidad para procurar sinergia
entre las instituciones integrantes a nivel
nacional y subnacional.

Laestructurade unsistemade emergenciay
seguridad podria pensarse sobre la base de
tres tipos de actores:

Actores para la primera respuesta
(o instituciones articuladas o
instituciones del primer anillo)

Actores de apoyo (o instituciones
vinculadas o instituciones del
segundo anillo)

Actores subsidiarios (o
instituciones del tercer anillo)

Los actores para la primera respuesta
serian los responsables de llevar a cabo
las funciones esenciales de un sistema
de emergencia y seguridad. Entre esas
funciones esenciales se encontrarfan las
siguientes:

Recibir, tramitar y responder a las
solicitudes, lamadas y reportes
de auxilio, y la coordinacion de
respuestas en situaciones de
emergencia, con cobertura en todo
el pals.

Habilitar y mantener mdltiples
medios de comunicacién entre

las personas y el sistema de
emergenciay seguridad, incluyendo:
telefon{a movil y fija, mensajer(a de
texto (SMS), aplicaciones, botones
de auxilio (panico) y redes sociales,
entre otros.

Servir de Centro de Coordinacion,
Comando, Comunicaciéony Control
de Respuestas a Emergenciasy
gestionar los centros de monitoreo
de video vigilancia.

Elaborar, actualizar y validar
protocolos comunes de actuaciony
atencion.

Desarrollar y mantener la
infraestructura tecnoldgica

y de comunicaciones de alta
disponibilidad para la prestacidn
coordinada de los servicios.

Servir de entidad operativa para
el sistema nacional de gestion
deriesgoy de desastres, cuando
corresponda.

Mantener un sistema de registro de
antecedentes para la trazabilidad
de los casos y el analisis de los
procedimientos, las auditorias

de gestiony la medicidn de la
efectividad de los servicios

y, asimismo, los ejercicios de
responsabilizacion y rendicion de
cuentas periddicas.
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De acuerdo a los tipos y magnitud del o de
lo/s evento/s, las instituciones del primer
anillo son las que brindarian los servicios
esencialesderespuesta.Entrelosdiferentes
tipos de emergencias, destacarian los
siguientes:

Las instituciones de primera
respuesta estarian encargadas
de la atencidn de las emergencias
relacionadas con asuntos de
transito vehicular o problemas de
circulacion en las vias del pals.

Las instituciones de primera
instancia estar{an encargadas de
la atencion de las emergencias
relacionadas con la prevenciony
mitigacion de la delincuencia, la
preservacion de la seguridady el
mantenimiento del orden publico.

Las instituciones de primera
instancia estar(an encargadas de
la atencion de las emergencias,
relacionadas con eventos que
atentan contra la viday la salud de
las personas.

Las instituciones de primera
instancia estar{an encargadas de
la prevencidn, atencion, mitigacion,
control, investigacion y evaluacion
de los incendios. Asimismo, les
corresponder{a elrescate de
personas atrapadas o perdidas.

Las instituciones de primera
instancia estar(an encargadas de

la preparacion, alerta, mitigacion

y atencion de respuesta,
coordinaciony gestion de
emergencias provocadas por
desastres de pequeiia, medianay
gran escala, incluyendo terremotos,
inundaciones, huracanes, ciclones,
pandemias u otros

De acuerdo a los tipos de emergencias y
a las necesidades de grupos en situacion
de vulnerabilidad y/o riesgo critico, cabria
contemplar la posibilidad de que las
instituciones de primera respuesta tengan
que coordinarse con otros organismos
estatales, as{ como con asociaciones de
la sociedad civil. Estos actuarfan como
entidades de apoyo. La participacidn
de estos resulta vital para la gestion de
situaciones criticas o para el aseguramiento
de la continuidad de servicios esenciales.

El espectro de entidades disponibles para
prestar servicios seccionales, podria ser
amplio o reducido, segin la ingenieria
institucional de cada pals, las necesidades
de coordinacién y las circunstancias
particulares de cada situacion:

Entidades en el nivel nacional,
sub-nacional, regional y local a
cargo del direccionamientoy

la implementacion de planesy
programas: Ministerios, Secretarias
Técnicas, Departamentos,
Direcciones, Comisiones Especiales
y municipios, entre otros.
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Entidades encargadas de
segmentos especificos de

la poblacidn, como aquellas
relacionadas con la nifiez, mujeres,
personas adultas mayores,
personas con alguna discapacidad y
minor{as, entre otros.

Entidades encargadas de

la atencidn de los turistasy
extranjeros: aquellas que brindan
atencion multilingtie y guia a las
personas que visitan y permanecen
de forma temporal en el paisy
conun estatus diferente al de
ciudadano o residente.

Entidades encargadas de la
prestacion de los servicios
basicos: agua potable, electricidad,
provision de alimentos, educacion,
salud, entre otras.

Hay un tercer tipo de actores que se
podrian denominar entidades subsidiarias
y que procurarian generar condiciones y
capacidades para el funcionamiento del
Sistema.

Algunos ejemplos de entidades subsidiarias
serian: organismos internacionales,
organizaciones de la sociedad civil, sector
empresarial, sector académico y sector
de medios, entre otros, con quienes seria
posible suscribir convenios o negociar
apoyos especificos para contribuir a la
mejora del servicio.

Existirfan al menos tres niveles de
funcionamiento  que  tendrian  que
retroalimentarse de manera continua para
la atencidn de emergencias:

Considerado el espacio en donde

se determinan los objetivos a largo
plazoy lainteraccidn con otras
entidades, y se toman decisiones
proactivamente que afectan

al Sistema, su organizaciény
estructura, con una vision orientada
al futuroy la sostenibilidad de los
servicios.

Relacionado con la elaboraciony
ejecucion de planes de accion para
las areas de servicio y actividades
principales; la coordinacion,
supervisiony evaluacion (con

una perspectiva cuantitativay
cualitativa) de las operaciones

y metas a alcanzar. Este nivel
esta conformado por una serie

de procesos internos que brindan
apoyo para el funcionamiento del
Sistema.

Relacionado con la ejecucion de

los servicios, las actividades y las
operaciones de rutina establecidas
en los planes de accion.

En algunos casos, el nivel tactico y el
operativo podrian fusionarse.
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Las entidades para la primera respuesta
(primer anillo), las entidades de apoyo
(segundo anillo) y las entidades subsidiarias
(tercer anillo) tendrian que estar alineadas
en torno a propdsitos, objetivos y metas
compartidos, en el marco de la planificacién
estratégica (Ver Capitulo Il de esta Guia).

El adecuado funcionamiento del Sistema
también requerirfa de la coordinacién y
cooperacién entre las entidades que lo
integran, para generar un servicio de calidad
y valor publico.

Particularmente entre las entidades para
la primera respuesta se sugerir{a trabajar
con base en una dindmica de cooperacién
horizontal entre pares, con canales y flujos
de comunicacionymecanismos para facilitar
el intercambio de recursos, informacion,
ideas y personal.

La normativa de cada una de ellas tendria
que respetarse bajo el supuesto de que
todas se encuentran bajo la misma o similar
condicién. Adicionalmente, todas tendr{an
que respetar y cefiirse a la normativa
del sistema de emergencia y seguridad.
Esta Jdltima podria considerarse como
complementaria, coadyuvando a la creacién
de una identidad y propdsito comdn, y a la
generacion de un ambiente laboral basado
en la colaboracidn para la prestacién de un
servicio publico.

La coordinacién y cooperacion entre las

entidades que conforman un Sistema podria
asumir distintas modalidades:

Redes colaborativas y redes de
asuntos o tematicas

Cooperacion horizontal entre pares

Promocién de mecanismos para

el intercambio de informacion

y conocimiento (experiencias
sistematizadas y buenas practicas)

Colaboracién en procesos de disefio
y evaluacion

Creacion de alternativas efectivas
para el intercambio de resultados
de estudios o productos de
investigacion

Promocidn de alianzas publico-
privadas, universidadesy
organismos internacionales

Instancias periddicas de
entrenamiento y profesionalizacion

Cooperacion en la formacidn del
talento humano y la especializacion
profesional, entre otros.

Como parte de la gobernanza y el
funcionamiento del sistema de emergencia
y seguridad ser{a recomendable incluir en
la norma que establezca su creacidn, la
conformacion de una Comisiéon o Comité
Interinstitucional o Intersectorial.

Reuniéndose de manera periddica, y de
manera extraordinaria cada vez que sea
necesario, dicha Comision o Comité podria
tener algunas de las siguientes funciones:

Definir y aprobar los procesos,
politicas, procedimientosy
protocolos interinstitucionales.
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Supervisar el cumplimiento de

los lineamientos definidos como
necesarios para que el sistema de
emergencias y seguridad, as{ como
los despachos de cada institucion
u organizacion integrante, cumplan
los objetivos dispuestos por la ley.

Establecer los parametrosy
asegurar la calidad y la eficiencia
en la atencion de las solicitudes,
lamadas y reportes de emergencia.

Establecer los parametros

de calidad de servicio (con

una perspectiva cuantitativa

y cualitativa) del sistema de
emergencia y seguridad desde

el momento en que ingrese la
solicitud, llamada o reporte de
auxilio hasta el momento en que se
cierre el incidente de emergencia
en terreno.

Crear las comisiones que considere
necesarias para su correcto
funcionamiento.

En algunos casos esta instancia podria
existir transitoriamente, para liderar vy
acompanar el disefio e instalacidn. En otros
podria constituirse para la supervisién del
sistema de emergencias y seguridad, una
vez instalado y en funcionamiento. En este
segundo escenario, asumiria un caracter
mas permanente.

Es posible que esta Comisidén, segln su
posicion y estatus legal, esté integrada por
los titulares de las entidades que conforman
el Sistema, y presidida por la maxima
autoridad del Ministerio que corresponda.

Las facultades vy prerrogativas de la
Comision tendrian que quedar establecidas
por ley, junto con la reglamentacion de
apoyo que la acompafie.

La norma que instaure el sistema de
emergencia y seguridad tendr{a que definir
el proceso de seleccién y el perfil para el
cargo de un/a director/a ejecutivo/a, de
acuerdo con el marco de contratacion de
funcionarios/as publicos de cada pais.

El/la Director/a es quien concentra
la ejecucion operativa-tactica de |la
prestacion de los servicios, por lo que
se considera adecuado que el perfil del
cargo incorpore las habilidades, destrezas,
conocimientos y experiencias necesarias
para el gerenciamiento de un sistema de
emergencia y seguridad.

El proceso de seleccion podria llevarse a
cabo en el marco de un concurso publico. El
mismo tendr(a que estar alineado con:

Un perfil de competencias definido
técnicamente en el ambito de la
seguridady la gestion de riesgos e
incidentes.

La experiencia profesional
necesaria para liderar y conducir
un proceso estratégico, tacticoy
operativo.

La idoneidad exigible a todo/a
servidor/a publico/a.
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El financiamiento tendrfa que considerar,
en una primera instancia, el recurso para
la creacion y el establecimiento de un
sistema de emergencia y seguridad, que
podria provenir de un préstamo o acuerdo
de cooperacion internacional. Luego, en
una segunda instancia, se precisaria de
fondos para garantizar su funcionamiento y
la continuidad de operaciones del Sistema.
Estos fondos podr{an proceder de al menos
dos fuentes: un presupuesto nacional (anual
o plurianual) y, complementariamente, un
tributo o impuesto especifico.

Al tratarse de recursos fiscales, el ejercicio
quedar{asujetoalaaplicaciony ejecucionde
laLey de Presupuestos del Sector Publico (o
similar) de cada pafs. Los recursos estarian
supeditados a un proceso de fiscalizacion,
auditori{a o veedurfa.

Uno de los criterios rectores en lo que
respecta al financiamiento de este tipo
de Sistemas es que no dependan de una
sola fuente, sino que se sustenten en una
combinacidn de multiples fuentes.

En linea con lo anterior, una fuente adicional
de financiamiento podria generarse a partir
de la venta de servicios del propio Sistema,
sujeta a los requisitos y condiciones
establecidos en la legislacién que estipula
su creacion y funcionamiento.
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PLANIFICACION
ESTRATEGICA

Introduccion

En este Capltulo se presenta la planificacion estratégica como una herramienta y como un
proceso. Ensu concepcidn como herramienta para la gestion, se presentan los componentes
m{nimos que lo tendrian que integrar. En cuanto a proceso, se procura su estandarizacién e
institucionalizaciénpormediode ladefiniciondeprotocolos,procedimientoseinstrumentos.
Estos dltimos se presentan en funcidn de tres etapas inherentes al proceso de planificacidn:
la etapa pre-planificacion, durante la planificacion, y post-planificacion.

La planificacion como herramienta, es decir, lo que resulta del proceso de planificacidn,
ser{a un plan estratégico. Sobre este, el Capitulo se enfoca en explicitar los supuestos bajo
los cuales se considera que el plan serd implementado, identificar los factores criticos para
el éxito, y analizar los riesgos que podr{an dificultar e inclusive impedir el alcance de los
objetivos y de las metas establecidas.

La planificacion estratégica se presenta en este Capitulo como una herramienta diferente
a la planificacion tradicional. Esto por cuanto la primera estar{a enfocada en abordar
los grandes desafios de mediano y largo plazo, incorporar el analisis prospectivo y la
consideracion de posibles escenarios futuros, y adaptarse a los cambios internos y externos
que pudiera experimentar un sistema de emergencia y seguridad.
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El plan estratégico podria ser considerado
como una herramienta para la gestion,
que reune un conjunto de objetivos,
metas y actividades establecidas por
una organizacién, con la mira puesta
en alcanzarlos y realizarlos en un plazo
determinado. Adicionalmente, también
podria ser considerado como un producto
que resulta de la culminacion de un
proceso de planificacién, comdnmente
denominado proyecto o plan. En ese
proceso se tendr{an que integrar todas las
areas funcionales, los mas altos niveles
decisivos y los actores clave de un sistema
de emergencia y seguridad. A lo largo
del proceso, es importante estimular el
pensamiento estratégico, as{ como recabar
informacidn y planteamientos de valor para
el establecimiento de los objetivos.

Los componentes esenciales que tendrian
que formar parte de un plan estratégico
ser{an los siguientes:

Vision:

Es la definicidn a largo plazo de lo
que la entidad quiere ser. Es como
esta se visualiza a futuro. Es la
referencia que gu{a al Sistema a
alcanzar los objetivos deseados.
Suele apoyarse en las emociones y
servir de fuerza inspiradora.

Mision:

Describe el objetivo fundamental
de la entidad, estableciendo su
razon de sery sus acciones para
alcanzar la visidn. Una declaracidn
de misidn constituye un elemento
fundamental para motivar al equipo

PLANIFICACION

Este ejercicio podria ser llevado a cabo por
eldreade planificaciony gestidn estratégica
delpropiosistemadeemergenciayseguridad
y/o con el apoyo de una consultoria externa,
con ampliay reconocida experiencia en este
tipo de ejercicios.

El proceso de planificacion quedaria sujeto
al contexto especifico de cada sistema de
emergencia y seguridad. Sin embargo, como
todoprocesocritico, parasufuncionamiento
y sustentabilidad tendria que quedar
debidamente  protocolizado,  definido
por una serie de procedimientos, pasos y
herramientas para que pueda ser llevado a
cabo de manera continuay sistematica.

hacia el logro de los objetivos

y metas, al proveerles un claro
sentido de direccion e intencion
estratégica.

Valores:

Son las creencias, virtudes o
cualidades a partir de los cuales
serige la entidad. Reflejan los
estandares, evocan su esenciay
reflejan su identidad. Los valores
de un sistema de emergenciay
seguridad tendrian que reflejary
ser coherentes con surazon de ser.
Enesalinea, algunos de los valores
que podrian inspirar el accionar

de un sistema de emergenciay
seguridad son: honestidad, lealtad,
solidaridad, respeto, colaboracion,
responsabilidad, transparencia,
confidencialidad y vocacién de
servicio, entre otros. Estos valores
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tendrian que verse reflejados en
el Cddigo de Eticay el Cédigo de
Conducta dirigidos al personal de
la entidad (ver Capitulo VI de esta
Guia).

Objetivos:

Resultados medibles que quiere
alcanzar la entidad; podrian ser de
corto, medianoy largo plazo, asi{
como intermedios y finales.

Estrategias:

Hoja de ruta que combina planesy
medios para alcanzar los objetivos
establecidos.

Los principios rectores podrian ser
considerados como pautas o lineamientos
esenciales que gufan el desempefio de un
sistema de emergencia y seguridad, los
cuales tendrian que ser coherentes con
los objetivos y valores de dicha entidad.
Tendrian también que guardar cierto
equilibrio entre el qué se hace (objetivos)
y cémo se hace (funciones). Los principios
podri{an cimentarse en:

Las directrices internacionales de
derechos humanos

Base legal nacional de los derechos
de proteccion a las personas y sus
bienes

Labase legal y normativa que
sustenta la creacion del sistema de
emergencia y seguridad

La base legal y los principios de las
entidades articuladas y vinculadas

PLANIFICACION

Los principios rectores actuarian como una
forma de gula para que las decisiones y
acciones puedan ejecutarse alineadas con la
visidn, misionyvalores de laentidad,velando
por el bienestar del personal como de los/as
usuarios/as que requieren los servicios del
sistema de emergenciay seguridad.

A continuacién, se presentan algunos
ejemplos de principios rectores:

No discriminacion por motivos de
raza, color, sexo, género, idioma,
religion, opiniones politicas o de
cualquier otra indole, nacionalidad,
posicidon econdmica o social, 0
cualquier otra condicidn social

Imparcialidad
Cooperaciony coordinacion
Integracion e interoperabilidad

Accesibilidad a través de un nimero
unico

Gratuidad

Estos principios rectores tendrian que
verse expresados en el Cddigo de Eticay el
Cddigo de Conducta que elabore el sistema
de emergencia y seguridad (ver Capitulo VI
de esta Guia).
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Los ejes estratégicos son los ambitos o
dimensiones fundamentales a partir de los
cuales se funday desarrolla todo el accionar
de un sistema de emergencia y seguridad.
Establecen las grandes rutas de accion y
permiten mantener el enfoque en los temas
quesonesenciales. Algunos ejemplos de ejes
estratégicos ser{an: excelencia operacional,
fortalecimiento institucional y coordinacidn
institucional, entre otros.

Cada eje podria venir acompafado de una
breve descripcionque demarque claramente
dequésetrata.Enesesentido,respectoaleje
de excelencia operacional, el mismo podria
ser presentado de la siguiente manera:

“Realizar mejoras continuas en procesos,
sistemas, infraestructura vy desarrollo
del talento humano, para aumentar los
niveles de calidad, eficiencia y eficacia del
Sistema, y con ello la satisfaccién de los
usuarios” (Sistema Nacional de Atencidn a
Emergencias y Seguridad 9-1-1, 2020).

Luego de establecidos los ejes estratégicos,
seria necesario definir los objetivos
estratégicos para cada uno de ellos. Estos,
en su conjunto, tendr{an que estar dirigidos
a encaminar y consolidar las acciones para
conseguir los resultados esperados.

Tabla 1: Ejemplo de tabla para la definicién de los objetivos estratégicos

I. Excelencia Operacional
Realizar la mejora continua
de procesos, sistemas,
infraestructuray desarrollo del
talento humano, para aumentar
los niveles de calidad, eficienciay
eficacia del Sistema, y conello la
satisfaccion de los usuarios. 2

13

|1Fomentar una cultura de
gestion de la calidad basada
en procesos.

Establecimiento de una gestion
efectiva, alineada con la visidny
enfocada en procesos integrados,
con el fin de crear y mantener una
cultura laboral orientada a la calidad
de forma sostenible y a los valores
que rigen la organizacion.

Fuente: Sistema Nacional de Atencién a Emergencias y Seguridad 9-1-1 Reptblica Dominicana, 2020.

actividades encaminadas a la consecucion
de los objetivos establecidos.

Para alcanzar los objetivos propuestos,
se tendrian que definir las estrategias.
Estas podrian concebirse como acciones o
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Tabla 2: Ejemplo de tabla para la definicion de estrategias

. Excelencia Operacional

.11 Estandarizar los procesos,
definiendo normasy
procedimientos técnicos para:

Modelo operativo de
radiocomunicacion

|1 Fomentar una cultura de

Realizar la mejora continua

de procesos, sistemas,
infraestructuray desarrollo del
talento humano, para aumentar
los niveles de calidad, eficiencia
y eficacia del Sistema, y con ello
la satisfaccion de los usuarios.

gestion de la calidad basada
en procesos.

Norma técnica eléctrica

1.2 Integracidn de Calidad y
Seguridad, estableciendo
Acuerdo de Niveles de
Servicio (ANS) con las
agencias de respuesta

Fuente: Sistema Nacional de Atencién a Emergencias y Seguridad 9-1-1 Reptiblica Dominicana 2020.

Los planes de accion u operativos podrian
definirse como productos de la planificacidn
y/o programas enmarcados dentro del
contextode unaestrategia, orientados hacia
la consecucion de los objetivos, trazando la
hoja de ruta. Ser{an también herramientas

Un elemento esencial de la planificacidn
estratégica seria la medicion del grado de
consecucionde los objetivos institucionales.
De forma que, vinculado a cualquier plan
estratégico, también tendria que definirse
un conjunto de indicadores de monitoreo y

PLANIFICACION

de gestion que permitirian organizar,
implementar y controlar el conjunto de
tareas necesarias para alcanzar las metas.
Una estrategia podri{a ser parte de uno o
varios planes de accion.

de resultado de las metas parametrizadas.
La definicion de un indicador incluirfa una
descripcion, la unidad de medicién vy la
formula de calculo.
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Tabla 3: Ejemplo de un Sistema de Indicadores y Metas

Fuente: Sistema Nacional de Atencién a Emergencias y Seguridad 9-1-1 Reptblica Dominicana, 2020.

Para saber si se ha cumplido o no con las
metas establecidas, primero ser{a necesario
establecer una linea de base contra la cual
comparar. Tabla 3: Ejemplo de un Sistema
de Indicadores y Metas

Adicionalmente, se tendria que fijar la
periodicidad con la cual los indicadores
seriancalculadosy,deserposible,incorporar
la medicion de estos indicadores en el area
funcionaldecontroldelagestidndelacalidad
y convertirse en parte sustantiva de la
arquitectura de la informacidny tecnoldgica

Las actividadesasociadasconlaconsecucion
de la mision y los objetivos, tendrian
que venir acompafiadas de los recursos
asignados a partir de la planificacién
presupuestaria. Es importante diferenciar
entre dos tipos de recursos. Primero, los
recursos anuales, destinados a la prestacion
de los servicios de atencion y respuesta a
emergencias dirigidos a los/as usuarios/
as y los costos de operacién. Segundo, los
recursos destinados a gestionar el talento
humano, desarrollar la infraestructura
para aumentar en el mediano plazo la
cobertura o bien fortalecer el sistema de
control de gestidn de la calidad. Sin este
segundo tipo de recursos es casi imposible
ejecutar el plan estratégico. La ejecucion
presupuestaria tendria que ser consistente
con los programas y los planes de accion
para la obtencidn de las metas.

PLANIFICACION

del sistema de emergencia y seguridad (ver
Capitulo lll de esta Guia.) El contar con esta
informacién de manera continua, constante
y, de ser posible, automatica, permitiria
saber si se esta cumpliendo o no con los
objetivos estratégicos del Plan, y hacer los
ajustes que fueran necesarios a lo largo del
camino.

Cada objetivo estratégico también tendria
que tenerunaasignacionderesponsabilidad.
Esta asignacion podria recaer en un
departamento, unidad, equipo o individuo.

Los criterios de priorizacién y focalizacién
de recursos resultarian claves en la
asignacion del presupuesto para el
desarrollo de capacidades del personal y
el fortalecimiento tecnoldgico, operativo
y administrativo de las areas funcionales
(ver Capitulo Ill, Seccién 3.2). Asimismo,
con estos criterios también se podria dar
preferenciaa los proyectosy programas con
mayor impacto social y valor institucional, y
menor costo.

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
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2.9

La planificacidon estratégica resultaria
mas recomendable que la planificacidn
tradicional, puesto que esta ultima no esta
disefiada para la formulacidn de respuestas
alos grandes desafios de largo plazo.

La planificacion estratégica consistiria
en la construccion, desarrollo y puesta en
marcha de los diferentes planes de accién u
operativos que tendr{an que ser formulados
por la entidad con el proposito de alcanzar
su vision, mision, objetivos y metas.

2.9.1 Pre-planificacion: Analisis FODA

Como parte de esta etapa, resultaria util
que, en el marco de un diagndstico, se
identificasen fortalezas y debilidades
del sistema de emergencia y seguridad, y

<> Figura 4: Ejemplo FODA

FACTORES INTERNOS

FORTALEZA

Procesos internc

SON POSITIVAS

DEBILIDADES

Estructura
organizacional
incompleta

SON NEGATIVAS

Algunas herramientas para la planificacion estratégica y su ejecucion

El proceso de planificaciéon estratégica
podri{aservirse de unaserie de herramientas
alolargodesuciclodeelaboracion, teniendo
en cuenta al menos tres etapas: la etapa de
pre-planificacidn, la etapa de planificaciony
la etapa de post-planificacion.

oportunidadesyamenazas paralos servicios
que el Sistema presta. Este ejercicio se
podria llevar a cabo con la herramienta de
analisis FODA.

: FACTORES EXTERNOS

OPORTUNIDADES

Cooperacion
internacional

AMENAZAS

Fuga de talentos
por mejores ofertas
en el mercado

Fuente: Sistema Nacional de Atencion a Emergencias y Sequridad 9-1-1 Reptiblica Dominicana, 2020.

! PLANIFICACION
ESTRATEGICA
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2.9.2 Durante la planificacién: Mapa estratégico

Un mapa estratégico permitir{a representar  Existir(an varias formas de diagramar los
visualmente la relacidn causa-efecto que mapas estratégicos. A continuacién, se
existir(a entre los objetivos trazados y los presentan dos ejemplos:

ejes estratégicos, planes y componentes

que hubieran resultado de la planificacion.

En una sola imagen serf{a posible visualizar

como se podria agregar valor publico al

servicio que entrega el sistema de atencién

de emergenciay seguridad.

< Figura 5: Ejemplo1de Mapa Estratégico

EJES
ESTRATEGICOS /
PERSPECTIVA

ROCESOS
INTERNOS

APRENDIZAJE Y
CRECIMIENTO

Fuente: Sistema Nacional de Atencién a Emergencias y Seguridad 9-1-1 Repiblica Dominicana, 2020.
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Figura 6: Ejemplo 1de Mapa Estratégico

)

FINANCIERA

AN

USUARIOS

~

PROCESOS
INTERNOS

o

APRENDIZAJE Y
CONOCIMIENTO

/\

J
)
)
)
)

DE

Fuente: Sistema Nacional de Atencién a Emergencias y Seguridad 9-1-1 Reptiblica Dominicana, 2020.

Enelejemplo 1, es posible ver graficamente
como se interrelacionan los objetivos
estratégicos de manera transversal, entre
los diferentes ejes.

En ambos casos, el mapa estratégico
permitirfa hacer un seguimiento entre
los objetivos de las cuatro perspectivas
del Cuadro de Mando Integral: financiera,
del usuario, de los procesos y, por ultimo,
de aprendizaje y crecimiento. Resultaria

recomendable utilizar el mapa estratégico
como herramienta porque, entre otras
ventajas, ayudar{ia a detectar posibles

inconsistencias entre los objetivos, asi

como también identificar rdpidamente las
estrategias que carecen de objetivos y de
esta manera proceder a su eliminacion.

GUIA PARAEL ESTABLE ']F TOY FORTALECIMIENTO DE
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La metodologia de Balanced Score Card
(BSC) o Cuadro de Mando Integral (CMI)
resultaria dtil para la direccion y gestion
estratégica operacional. Es unaherramienta
que permitiria monitorear y gestionar
la implementacion de la estrategia, el
alcance de los objetivos, la obtencidn de los
resultados y la medicion de los indicadores.

La informacidn que genera suele ser de facil
comprension, comunicable y accionable. Es
apartir de esainformacion que el sistemade
emergencia y seguridad podria reformular y
ajustar su estrategia, mejorar la capacidad
de analisis y revisar su desempefio.

El Cuadro de Mando Integral (CMI)
permitiria analizar la entidad desde varias
perspectivas o puntos de vista.

El  CMI  tradicional
perspectivas:

incluye  cuatro

Usuario:

La atencidn tendria que estar
dirigida a cémo posicionar
estratégicamente los productos
y servicios de la entidad para
satisfacer las necesidades de
los/as usuarios/as y alcanzar sus
expectativas.

Procesos internos:

Buscaria identificar y mejorar

los procesos claves dentro de

la entidad. Los procesos claves
tendri{an que estar alineados con
los objetivos estratégicos. La
atencion tendria que centrarse en
la efectividad de esos procesos
internos claves.

Financiera:

Desde esta perspectiva, la atencidn
tendr{a que estar centradaen la
asignacion adecuada y oportuna

de recursos, y la minimizacion de
costos.

Aprendizaje y crecimiento:
Elfoco estar{a puesto enel
desarrollo del talento humano
y el fortalecimiento de las
competencias del personal.

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
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Figura 7: Ventajas del Cuadro de Mando Integral

1: Creado por Eucalyp

2: Creado por AbbA Icons
3: Creado por Icon Mark
4:Creado por Sergey D

Noun Project

Permite convertir las estrategias definidas
en términos operacionales (planes de accién)

Asegura que los componentes de la estrategia
sean consistentes y posibilita la identificacién
de las relaciones causa/efecto

Facilita la comunicacién eficaz sobre la
implementacion de la estrategia y los
planes/componentes

Sustenta el funcionamiento de un sistema de
seguimiento y control de gestion integrado

Fuente: Sistema Nacional de Atencién a Emergencias y Seguridad 9-1-1 Reptblica Dominicana, 2020.

ElCMIpodriautilizarse paradar seguimiento
al plan estratégico, estableciendo alguna
periodicidad que permita detectar a tiempo
cualquier desviacion y tomar las decisiones
correctivas correspondientes. Desde esta
perspectiva tendria que dialogar conelarea
funcional encargada del control y gestidn
de la calidad del sistema de emergencia y
seguridad.

El empleo de un CMI contribuirfa con
informacidn relevante en la elaboracidn de
un informe anual de avances y logros del

plan estratégico, con recomendaciones de
replanteamiento de algunas estrategias (si
fuera necesario). De ser asi, estos informes
anuales tendri{an que incluirse dentro del
sistema de reporter{a que, a suvez, tendrian
que formar parte de la arquitectura de la
informacidén del sistema de emergencia y
seguridad (ver Capitulo Ill de esta Guia).

FORTALECIMIENTO DE

\'Y SEGURIDAI
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Es importante diferenciar entre condiciones
y riesgos para el funcionamiento del sistema
de emergencia y seguridad, y aquellas
condiciones y riesgos para la ejecucion de
la planificacion estratégica. En el primer
caso el foco estaria puesto en el sistema
de atencidn a emergencias, en el centro
de operaciones o bien en la prestacion de
los servicios (riesgos sistematicos y no
sistematicos). (Este tema se desarrollaenel
Capitulo VIl de la presente Guia).

Enestaseccidnse abordan las condicionesy
riesgos para la ejecucion de la planificacion
estratégica. Estos también tendrian que
ser objeto de un analisis y seguimiento
constante. Para ello, la atencion tendria
que centrarse en las premisas de partida y
las condiciones o circunstancias, internas
y externas, bajo las cuales se espera que
esa planificacion y el plan estratégico
resultante, tengan lugar.

Las premisas y condiciones para un
adecuado proceso de planificacion vy
de gestion estratégica, que persigue el
fortalecimiento delsistema de emergenciay
seguridad en su conjunto, podri{an ordenarse
segun tipo u origen. En general se trataria
de premisas sistémicas, que refieren a
aquellas condiciones basicas, y que, a modo

PLANIFICACION

de ejemplo, podrian distinguirse entre las
siguientes:

Supuestos politicos:

Respaldo, voluntad y liderazgo
requerido para alinear esfuerzos de
los actores involucrados (internos)
y concitar el apoyo de los grupos de
interés (externos).

Supuestos legales:

Bases legales y normativas que
facultan la conduccidn y ejecucidn
de la planificacion, la supervisidn
externay administrativa.

Supuestos técnicos:

Las metodologias de gestidn para
el disefio, ejecucion, seguimiento
y evaluacién de la planificacion;

y para la gestion adecuada de los
riesgos.

Supuestos econdmico-financieros:
Provisidn de recursos especificos
adecuados y continuos, sujetos

a una estimacion y planificacion
validada por las autoridades y

la supervision en el uso de los
recursos asignados.

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
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Tabla 8: Ejemplo de tabla para definir y explicitar los supuestos

....................................................................... T PP PP |

Supuestos politicos

Supuestos legales

Supuestos técnicos

Supuestos
econdmico - financieros

i *Respaldo de autoridad gubernamental.
© «Interés de autoridades internas y externas.
i *Liderazgorequerido para la conduccion.
i *Apoyo de grupos de interés (externos).
i » Cumplimiento adecuado de las leyes y normas que sean aplicables.
i *Marco legal general del Sistema.
* Normativas asociadas a la institucionalidad y coordinacion de las

entidades componentes del Sistema.

» Facultades y responsabilidades en la ejecucion de la planificacion, la

supervision externa y administrativa.

¢ » Asuntos inter-agenciales.

¢ » Conformacion de comité directivo.
¢« Conformacién de equipos de trabajo multidisciplinarios.

i *Metodologias de gestion en el disefio, ejecucion, seguimiento y

evaluacion de los procesos asociados a la planeacion estratégica.

i *Planificacion para la continuidad de las operaciones del Sistema.

¢ »Gestion adecuada de los riesgos .

* Disponibilidad de informacién adecuada.

i *Equipos humanos capacitados.

i *Metodologias de seguimiento y cuantificacion-cualificacion (Cuadro de

Mando Integral).

© «Situacién econdmica estable.
i *Politica de financiamiento asegurada para el funcionamiento en tiempos

“normales”y en tiempos de “catastrofes”.

* Presupuesto delineado y asignado.
: *Metodologia de evaluacién presupuestaria.
i *Andlisis de impacto social de los objetivos estratégicos.

Fuente: Sistema Nacional de Atencién a Emergencias y Seguridad 9-1-1 Reptiblica Dominicana 2020.

PLANIFICACION
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La planificacion estratégica supone prever
cambios en las condiciones (y sus impactos,
en funcién de riesgos y probabilidad de
afectacion), bajo las cuales se pensaba
que tendr{a lugar la implementacion de
los planes estratégicos y operativos. El
andlisis de como podrian afectar el curso
y, consecuentemente, la posibilidad de
alcanzar las metas y objetivos establecidos,
y el funcionamiento del sistema de
emergencia y seguridad tendri{a que ser una
tarea permanente.

Es por ello que seria recomendable realizar
ejercicios de analisis de escenarios posibles
y también prospectivos para identificar
condiciones presentes, emergentes vy
futuras bajo las cuales se considera que
se pondrd en marcha y funcionard el plan
estratégico.

Los Factores Claves para el Exito (FCE),
en ciertos contextos también [lamados
Factores Criticos para el Exito, son aquellas
condiciones o metas que ineludiblemente
tendr{an que ser alcanzadas para lograr los
objetivos estratégicos.

Aunque la planificacidn estratégica produce
una cantidad de objetivos y metas, no todos
pueden ser considerados Factores Criticos
para el Exito. A continuacidn, se presentan

PLANIFICACION

La visualizacion y proyeccion de estas
condiciones,permitiriaaquienesconducenel
proceso de planificacion estar debidamente
preparados ante posibles cambios. Mas aun,
facilitar(a las posibilidades de distinguir si
los cambios o distorsiones advertidas en
el desempefio del sistema de emergencia y
seguridad, se debenalapuestaenmarchade
los planes operativos contenidos en el plan
estratégico en s{ mismo, o bien al cambio
de las circunstancias y condiciones internas
y/o exdgenas de funcionamiento (entorno).

algunos de los criterios para que objetivos y
metas puedan ser considerados FCE:

Son vitales o indispensables para la
entidad

Aportan beneficios a la entidad
Pueden ser considerados metas de
alto nivel

Estanrelacionados con el plan
estratégico

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
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Toda actividad lleva implicito riesgos.
La planificacion estratégica también
implicar{a la identificacién de riesgos o
eventualidades que pudiesen afectar su
implementacion. Es por ello que no sélo
es necesario identificarlos, sino también
evaluar la probabilidad de que ocurrany el
impacto que pudieran acarrear.

Existen distintas metodolog{as para la
identificacion y estimacién de riesgos,
incluyendo:

Esténdar ISO 21500:
2012 Orientacion sobre la gestion
de proyectos

Estandar SO 31000:
2018 Gestion de Riesgos

Conjunto de Conocimientos sobre la
Gestion de Proyectos (PMBOK, por
sus siglas en inglés) del Instituto
para la Gestion de Proyectos (PMI,
por sus siglas en inglés),

Guia PRAM de la Asociacidn para la
Gestidn de Proyectos (APM, por sus
siglas eninglés), entre otras.

A pesar de la variedad de metodologias
existentes, la mayori{a converge en cuatro
fases:

Fase [: Identificacion de Riesgos. Esta fase
constar(a de los siguientes campos:

Prioridad:
Es la prioridad asignada al riesgo
(Alta, Media o Baja).

Estatus del Riesgo:

|dentifica si el riesgo esta Activo
(es decir, si el Riesgo estd siendo
Monitoreado y Controlado
activamente) o Inactivo (No afecta
en este momento, pero podria
activarse en el futuro).

Evento del Riesgo/Oportunidad:
Explicacion del Riesgo.

Sintoma o Disparador:

Situacidn que indica que el evento
de riesgo estd por ocurrir o ya se ha
presentado.

Proyecto(s) Relacionado(s):
Describe los proyectos que se
relacionan con el riesgo.

Categor{a o Aspecto Funcional:
Categoria del riesgo (ejemplo:
Técnico, Administracion del
Proyecto, Funcional) o Aspecto
Funcional (ejemplo: Legal,
Seguridad).

Fecha ldentificacidn:
Fecha en la que se identificé el
riesgo.

Fase del Proyecto:
Fase del proyecto enla que se
espera la ocurrencia del riesgo.

FORTALECIMIENT

A oDE
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Tabla 9: Ejemplo de Tabla para la Identificacidn y Clasificacién de Riesgos

* El personal requerido para la
¢ ampliacién Norte debe estar

: i contratado al 27/6/2016. Ol ¢ 27/6/2016

: Contratacion @ <Personal administrativo « Mobiliario : :
: : iy ¢ delpersonal contratado al 27/6/2016. :
: } ¢ Contrataciondel : ; : A ’
¢ Activo : : requeridopara : *Personaltécnico contratadoal i Funcional
3 g personal S o : ¢ elmplementar G

i . laexpansion 25/4/2016. i L :

: : ] las licitaciones :

: Norte : +Personal operativo contratado al o donaciones

: 2 27,/6/2016, tecnolégicas i Ejecucié

: *Personal de las agencias g Jecucion

seleccionado al 27/6/2016.

Fuente: Sistema Nacional de Atencién a Emergencias y Seguridad 9-1-1 Reptblica Dominicana 2020.

Fase Il : Andlisis de Riesgos Analisis Cuantitativo

Analisis Cualitativo

Probabilidad:
Esta celda se registrar(a

Tipo: automaticamente con base

Area/s impactada/s por el riesgo.

Probabilidad:

Evaluacidn cualitativa de la
probabilidad de ocurrencia del
evento de riesgo. Los valores
validos podr{an ser: Muy Baja, Baja,
Media, Altay Muy Alta.

Impacto:

Severidad del efecto delriesgo en
los objetivos del plan. Los valores
validos podr{an ser: Muy Bajo, Bajo,

en la evaluacidn cualitativa de
probabilidad. Muy baja = 10%, Baja
=30%, Media=50%, Alta=70%y
Muy Alta =90%.

Impacto:

Evaluacion del impacto del riesgo
especificado en valor monetario o
dias.

Efecto:
Elefecto es el producto de la
probabilidad por el impacto.

Medio, Alto y Muy Alta.

Costos:
Efectos: Estimacion de pérdidas
Consecuencias estimadas a econdomicas.

enfrentar post-riesgo.

PLANIFICACION
ESTRATEGICA

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO D
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Tabla 10: Ejemplo de Tabla para el Andlisis de Riesgo

Matriz riesgo Probabilidad Impacto Efecto
g : (%) © (sodias) : (sodias)
(12) ) (4 (5-13)x04)

Probabilidad

MB B M A MA
Impacto

Fuente: Sistema Nacional de Atencién a Emergencias y Seguridad 9-1-1 Reptblica Dominicana 2020.

Fase lll: Tratamiento de Riesgos

Estrategia: Estrategia autilizar para Accion de Respuesta: Accion de

dar respuesta al riesgo. respuesta detallada a ser realizada.

Los valores posibles podrian ser: Elemento/s o Componente/s del

plan estratégico afectado/s: Disefio

Para Riesgos Negativos de cursos de accion alternativos

(Amenazas): Mitigar o como parte de la estrategia de
Transferir. respuesta.

Para Riesgos Positivos
(Oportunidades): Explotar,
Compartir o Mejorar.

Tabla 11: Ejemplo de Tabla para el Tratamiento de Riesgos

Miticar Seguimientoala
& contratacion del personal

Fuente: Sistema Nacional de Atencién a Emergencias y Seguridad 9-1-1 Reptblica Dominicana 2020.
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Fase IV: Monitoreo y Revisidn

Responsabilidad: Nombre del area,
equipo, funcionario/a responsable
por la gestion de cada uno de los
riesgos.

Periodicidad: Cada cuanto tiempo
0 en qué momento especifico se
verificard el estatus del riesgo.

Fecha, Estatus y Comentarios de
Revision: Es la fecha de la dltima
revision, el estatus al momento
de la revision del riesgo y algun
comentario derivado a partir de la
revision realizada.

Tabla 12: Ejemplo de Tabla para el Monitoreo y Revision de los Riesgos

Semanalmente

15/1/2016
Enprogreso de revision

Fuente: Sistema Nacional de Atencién a Emergencias y Seguridad 9-1-1 Reptblica Dominicana 2020.

La mayor{a de las fases involucraria la
realizacion de talleres, entrevistas, analisis
de escenarios, encuestas y analisis de
causa-raiz, entre otras herramientas para la
recoleccion de informacidn e insumos.

Una  herramienta basica para la
identificacion y andlisis de riesgos en la
planificacién estratégica es la matriz de
riesgo. Los diferentes tipos de riesgo se
posicionari{an en una matriz de visualizacion
apartirdeunaestimacionalcanzadaatraveés
de la comparacién de distintas fuentes
de apreciacién (talleres, entrevistas,

PLANIFICACION

encuestas, consultas, entre otras). La
matriz ayudaria a identificar cudles serian
las prioridades, y hacia dénde tendrian que
estar dirigidos los esfuerzos.

El foco tendria que estar puesto en el
cuadrantedealtoimpactoyaltaprobabilidad
de ocurrencia. La identificacién tendria
que dar lugar a un plan de mitigacion, que
incluiria responsables y cursos de accién
alternativos.

A continuacion, se presentan dos ejemplos
de matrices de riesgo:

GUIA PARAEL ESTABLECIMIENTO Y FORTALECIMIENT
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11 Tabla 13: Ejemplo 1de Matriz de Riesgo

PLAN ADMINISTRACION DEL RIESGO

PRIORIDAD

Identificacion

(8)

Activo

17/2 /2020

Técnico

Ejecucién

Interrupcion del
sistema eléctrico/
derespaldodela
informacién entre los
distintos centros de
atencion

Interrupcion del
sistema eléctrico/
derespaldo de
lainfromacion
entre los distintos
centros de atencion
aemergencias
(PSAP Nortey
PSAP Metro)

: Fallaoalarma
criticade los
diferentes sistemas
derespaldo
eléctricodelos
distintos centros de
atencion

Fallaoalarma
criticade los
diferentes sistemas
derespaldodela
infrormacion de los
distintos centros de
atencion

N/A

Andlisis Cualitativo

(10) : ()

Andlisis Cuantitativo

) €) (12) (13) (14) (15)=(13) x (14)

MA

- A
o

Z v
Calidad 2

1 tiempo Alta Alto 3 B

a v

MB B M A MA
Impacto
Estrategia de Respuesta Monitoreo y Control

() g m) P (19) (20) @)

Adquirir e intalar equipos de respaldo Departamento de
1 Mitigar eléctricos y de los diferente sistemas de planificacion de logistica Semanal
k informacion y presupuesto
Fuente: Sistema Nacional de Atencion a Emergencias y Sequridad 9-1-1 Repuiblica Dominicana 2020.
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Tabla 14: Ejemplo 2 de Matriz de Riesgo

Interrupcion del

© Plan de contencion

B i Reduccidn del : ; . Departamento
financiamiento : ) . paraalinear : ) hy:
¢ personaldestinado : ; - de planificacidn,
para el programa de . : v . esfuerzosinternos P
) ) : Media : aladeteccionde  : , . - delogisticay
mejora del sistemade : : - : del area funcional :
- : . buenas practicase : . presupuesto del
control de gestion de . i . paraeltalento :
: innovacion

los servicios

: : servicio
: humano :

Fuente: Sistema Nacional de Atencién a Emergencias y Seguridad 9-1-1 Reptblica Dominicana 2020.

Garantizar la continuidad operativa del
sistema de atencion a emergencias vy
seguridad tendria que ser uno de los
objetivos principales del plan estratégico
institucional. En linea con lo anterior,
resultaria de vital importancia que el
desarrollo del plan de continuidad sea
incluido en la creacidn y posteriores
actualizaciones del plan estratégico.

La elaboracion del plan de continuidad
tendr{a que partir con la identificacion de
los procesos y sistemas esenciales para
la atencidn y respuesta a emergencias, en
caso de desastre o evento no planificado.
Tendr{a que venir acompafado de planes de
contingencia que garanticen la continuidad
operativa del Sistema.

Algunos puntos importantes a considerar
para la creacion del plan de continuidad
serian:

Identificar los procesos y sistemas
criticos para el funcionamiento del
Sistema, otorgando prioridad a
aquellos esenciales.

Definir los indicadores y niveles
de servicio que estardn en efecto
durante la contingencia.

Definir el planderetornoala
“nueva” normalidad post-evento
deriesgo, unavez superada

la contingencia, garantizando

la integridad de los datos o
informaciones.

SUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE 64
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Al momento de implementar los planes
de continuidad, ser{a importante tener en
cuenta las siguientes consideraciones:

Determinar el alcance de un

plan de continuidad a partir de

la apreciacion de los equipos
involucrados en la ejecucidn de las
actividades/servicios esenciales
del sistema de emergenciay
seguridad.

|dentificar mecanismos
alternativos para acompafiar a los
niveles administrativos altos y
medios, as{ como los equipos de las
areas funcionales.

La planificacién estratégicay la prospectiva
estratégicavandelamano. Unavezdisefiado
el plan estratégico y puestos en ejecucion
los diferentes planes operativos que lo
componen, es importante tomar en cuenta
que el mismo no es una entidad estatica.
El plan estratégico tendria que entenderse
como una herramienta en constante revision
y actualizacién (a realizarse cada 3-5
afios), en funcidn de una serie de factores,
incluyendo:

Las realidades cambiantes del
entorno (por ejemplo, nuevas
tecnologias)

Las novedades institucionales
(incorporacién de nuevos servicios)

Definir el plan de manejoy
comunicacion ante crisis.

Organizar sesiones de socializacion
y capacitacion dirigidas al

personal para asegurar su apoyo e
involucramiento.

Definir un plan para el seguimiento
de condiciones internas y externas
en la ejecucidn de la planificacién
estratégica, testeo de indicadores
e (ndices alternativos en el Cuadro
de Mando Integral (CMI).

Propender a laretroalimentacion
para redefinir programas y
procesos segun los impactos
experimentados y los efectos
evaluados.

Los resultados del CMI

Los analisis de riesgo que se
hubieran llevado a cabo

A su vez, la construccién de posibles
escenarios futuros facilita al cuerpo
directivo tomar decisiones mas adecuadas
en el presente y estar mejor preparados
para lo que se podri{a avecinar en el futuro.

La prospectiva estratégica se basa en
el anadlisis de la situacion presente, la
identificacion de fuerzas impulsoras de
cambio, la determinacion de los principales
problemas, desafios y tendencias, la
exploracion de posibles acciones vy
decisiones, y la conformacion de alianzas
con el fin de construir el futuro deseado y
evitar el futuro no deseado.

65



DISENO DEL
SISTEMA

Introduccion

El desarrollo de un sistema integrado supone un disefio y estructura de trabajo de los
servicios publicos, a partir de facilitar el flujo de informacidn, la centralizacién eficiente
de comunicaciones, la coordinacion de respuestas entre organismos pertinentes, segun
la naturaleza de los servicios requeridos, y la evaluacion de procesos, operaciones y
actividades (con una perspectiva cuantitativa y cualitativa).

En este Capitulo se abordan tres aspectos fundamentales: el modelo de funcionamiento, la
estructura y organizacion (arquitectura institucional) y los requerimientos funcionales. En
este Ultimo, se revisan la infraestructura/arquitectura tecnolégica (hardware y software),
la arquitectura de la informacidn, y la infraestructura fisica y el equipamiento minimo
necesario para el funcionamiento de un sistema de emergencia y seguridad.

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
SISTEMAS NACIONALES DE EMERGENCIA'Y SEGURIDAD
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3.1 Modelos de funcionamiento

La prestacion de servicios de emergencia y
seguridad podria organizarse con base en
diferentes modelos de funcionamiento, que
vari{an en cuanto a estructura, mecanismos,
niveles de integracién y 3ambitos de
colaboracién entre las distintas entidades
que lo integran.

Con independencia de la denominacidn,
generalmente la estructura del Sistema
refleja un modelo de funcionamiento con
base en una red de nodos, centros o puntos
de atencidn de emergencias (PSAP, por su
acrénimo en inglés).

La atencién de una emergencia suele
contemplar dos etapas: la etapa de
procesamiento y la etapa operativa, cada
una de ellas compuesta por las siguientes
seis actividades principales:

¢ Etapa l Procesamiento:

1. Geolocalizacidn e identificacion
de la situacion

2. Levantamiento de la informacidén
y tipificacion

3. Creacidon y documentacion del
evento

4. Asignacion de la unidad

© Etapa 2 Operativa:
5. Asistencia de launidad o
dispositivo
6.Documentacidny cierre
operativo del evento

DISENO DE

1. Geolocalizacién e identificacion de la
situacion: Serecibelasolicitudde lapersona
usuariaydemaneraautomatica, viasistemas
de informacidn geografica, y/o por medio
de una serie de preguntas, se estableceria
el lugar desde donde se esta reportando la
emergencia, con la mayor precision posible.
Se seguirian los protocolos establecidos,
incluyendo guion con una serie de preguntas
estandarizadas, dirigidas a determinar el
tipo de emergencia y de riesgo, el grado de
urgencia y priorizacion, y el tipo de servicio
adespachar. (Etapa 1)

2. Levantamiento de la informacion vy
tipificacion: Busqueda vy verificacion de
antecedentes. Se identifica la direccidn
del lugar en que estd ocurriendo el evento,
lo que estd aconteciendo y los datos
del usuario. Se tipifica el incidente con
base a una preevaluacidn, clasificacion y
priorizacion, de acuerdo a la tipologia de
incidentes parametrizados en el sistema
computarizado. (Etapa 1)

3. Creacién y documentacion del evento:
Reporte para notificar a las unidades de
respuestaque tendr{anque asistirallugar de
los hechos, de acuerdo a la parametrizacién
del incidente. Una vez creado, seria
conveniente que se recolectasen otros
datos para completar y complementar la
informacion sobre el incidente y la escena.
(Etapal)

GUIA PARAEL ESTABLECIMIENTO Y FORTALECIMIENT

ODE
SISTEMAS NACIONALES DE EMERGENCIA Y SEGURIDA
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4. Asignacion de la unidad: Notificacidn
y despacho de la unidad mas prdoxima al
evento por los medios establecidos (radio,
flota, plataforma u otro canal), y asignacién
del evento. Posibilidad de solicitar apoyo
de otras entidades de primera respuesta o
de apoyo, y asignar unidades adicionales.
(Etapal)

5. Asistencia de la unidad: Seguimiento y
contacto con las unidades de respuesta
desde la llegada al lugar del incidente
hasta su retiro, reportando lo que esta
aconteciendo en el lugar. (Etapa 2)

< Figura 15: Seis actividades principales

ETAPA 1 - PROCESAMIENTO

LEVANTAMIENTO
DELA
INFORMACION
Y TIPIFICACION

CREACIONY
DOCUMENTACION
DEL EVENTO

INDENTIFICACION

DE LA SITUACION

6. Documentacidon y cierre operativo del
evento: Documentar el evento con toda
la informacién recolectada, incluyendo
durante el despacho vy la asistencia. Cerrar
el evento cumpliendo con los protocolos
establecidos. (Etapa 2)

DOCUMENTACION
Y CIERRE DEL
EVENTO

ASIGNACION DE
LA UNIDAD

ASISTENCIADE
LA UNIDAD

ETAPA 2 - OPERATIVA

Fuente: Sistema Nacional de Atencién a Emergencias y Seguridad 9-1-1 Reptblica Dominicana 2020.

No existeunaunicamaneradellevaracaboni
de combinar las seis actividades principales
bdsicas. De hecho, se habrian identificado
al menos seis modelos de funcionamiento
que se diferencian entre s{ con base en la
asignacion de responsabilidades, los grados
de concentracidny la ubicacidn institucional
de esas seis actividades principales. Esos
modelos de funcionamiento son:

Modelo A:

Las entidades operativas de emergencia
reciben, administran llamadas de manera
independiente y responden a las solicitudes
de manera independiente. Se trata de
un modelo esencialmente autdénomo
comprendiendo los Etapas 1y 2.

DISENO DEL

SISTEMA

Modelo B:

Existe una central de recepcion de
solicitudes, llamadas vy reportes de
emergencia que las canaliza a la/s

institucién/es de respuesta (Etapa 1). El
despacho cae bajo la responsabilidad de
cada institucidny es independiente

(Etapa 2).

FORTALECIMIENTO DE

\Y SEGURIDAD
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<> Figura 16: Modelo B

IDENTIFICACION

LEVANTAMIENTO
Y TIPIFICACION

CREACION,
ASIGNACION,
DOCUMENTACION
Y CIERRE

Fuente: Sistema Nacional de Atencidn a Emergencias y Seguridad 9-1-1 Reptiblica Dominicana 2020.

Modelo C:

Existe un punto Unico o central de recepcidn
de solicitudes, llamadas y reportes en una
sala de coordinacién (Etapa 1), que enruta
la comunicacion a una unidad operativa,
dando seguimiento al servicio hasta el cierre
operativo del caso, pero el despacho de las
unidades se realiza desde otro lugar (Etapa 2).

<> Figura 17: Modelo C

IDENTIFICACION LEVANTAMIENTO

Y TIPIFICACION

DOCUMENTACION

ASISTENCIA Y CIERRE

Fuente: Sistema Nacional de Atencidén a Emergencias y Seguridad 9-1-1 Reptiblica Dominicana 2020.

Modelo D:

Existe una central integrada por las
instituciones de respuesta, que funciona
desde una sala de recepcion de solicitudes,
llamadas y reporte, y de coordinacion,
comando y control, concentrando en un
mismo lugar, las 6 tareas operativas bésicas
(Etapas1ly2).

Modelo E:

Existe una entidad independiente de las
instituciones de respuesta, que administra
el Sistema y los recursos de las entidades
operativas, a través de wuna central
integrada de recepcién/respuesta o sala de
coordinacidn, comando y control (PSAP).

DISENO DE
SISTEM

Modelo F:
Existe una red de centros de atencion
o puntos de respuesta de emergencia y

seguridad (PSAP) interconectados por
un sistema tecnoldgico integrado. Esta
prestar{a servicios remotos: recibiria,

darfa asistencia remota y seguimiento al
servicio hasta el cierre, sin involucrarse
directamente en el despacho de unidades.

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
ISTEMAS NACIONALES DE EMERGENCIA Y SEGURID?
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El modelo de funcionamiento que se adopte,
precisaria de una estructura organizacional
que esté alineada con la misidn, vision y
lineamientos estratégicos establecidos (ver
Capitulo Il de esta Guia).

Su funcion principal seria

implementar y promover el sistema
y los mecanismos de aseguramiento
de la calidad, y las herramientas que

La estructura organizacional podria
plantearse con base en areas funcionales,
que podrian agruparse segun dos tipos:
principales o misionales y de apoyo o de
soporte.

Ejemplos de areas funcionales que podr{an
ser consideradas principales o misionales:

Su funcidn principal serfa
coordinar y encargarse de las
operaciones necesarias para
garantizar la oportuna, eficiente
y eficaz prestacidn del servicio al
usuario, as{ como la coordinacion
institucional e interinstitucional
para el aseguramiento de la
interoperabilidad del Sistema.

Su funcidn principal serfa

asegurar el disefio de cada uno

de los procesos y sus respectivos
protocolos de actuacién e
interaccion para la atencidn,
teniendo en cuenta leyes,
reglamentos y normas o estandares
que permitan el cumplimiento de
los objetivos.

direccionen hacia el mejoramiento
continuo, as{ como la medicidn

y monitoreo de la calidad de la
prestacion del servicio, teniendo
en cuenta laretroalimentacidn

de las personas usuarias y de las
entidades de apoyo o articuladas
(ver Capitulo IV de esta Guia).

Su funcidn principal serfa definir
la plataforma tecnoldgica

base, as{ como garantizar la
disponibilidad y funcionamiento
de lainfraestructura tecnologica
que soportan las operaciones
del Sistema, tomando en cuenta
la gestion de la seguridad de la
informacidn, la planificacidn del
crecimiento de la capacidad,
planes de contingencias como

constituyentes de la continuidad de

las operaciones.
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@ Gestion de Seguridad:

Su funcidn principal serfa

velar por la seguridad de las
instalaciones, del personal, los
equipos, propiedades y visitantes
del Sistema, identificando las
vulnerabilidades, amenazas y las
medidas que pueden ejecutarse
para proteger fisicay digitalmente
los recursos y la informacién de
la institucidn (ver Capitulo VIl de
esta Guia).

O Gestion de Informaciony Analisis:
Su funcidn principal serfa el
procesamiento de los indicadores
operativos e insumos para la
gestion administrativa, generando
informacidn oportunay confiable
que sirva de base para la toma de
decisiones y el mejoramiento del
servicio (ver Capitulo VIl de esta
Guia).

Ejemplos de areas funcionales que podrian

ser consideradas de apoyo o de soporte:

? Talento Humano:

Su funcidn principal serfa crear
politicas, administrar y gestionar
de manera oportuna el talento
humano que apoye de manera
eficiente la gestion del servicio, por
medio de procesos de seleccidn,
reclutamiento, capacitaciény
evaluacion continua, gestion

del clima laboraly gestién de la
compensacidén entre otros. (Ver
Capitulo VI de esta Guia).

DISENO DE

Administraciony Finanzas:

Su funcidn principal seria gestionar,
coordinar y optimizar el uso de los
recursos financieros y materiales
que permita apoyar de manera
eficiente la gestién y continuidad
del servicio.

Jur(dica:

Su funcidn principal serfa brindar
asesor(ajuridica especializada

y oportuna, as{ como gestionar
respuestas oportunas a las
actividades de (ndole legal del
Sistema.

Comunicacion:

Su funcidn principal serfa disefiar
estrategias de relacionamiento
con el entorno (incluyendo las
entidades del tercer anillo), el
establecimiento de canales de
comunicacion con la poblacion

y el fortalecimiento de la

imagen institucional, mediante

el lanzamiento de campafasy
difusidn de actividades, entre otras
acciones comunicaciones. (Ver
Capitulo IX de esta Guia).

Planificacion Estratégicay
Operativa:

Su funcidn principal seria disefiar

y dar seguimiento a la ejecucion

de planes de desarrollo que
permitan alcanzar los objetivos

de fortalecimiento, crecimientoy
aseguramiento de la continuidad
del servicio. (Ver Capitulo Il de esta

Guia).

Gestion de Proyectos:

Su funcidn principal serfa disefiar,
ejecutar y supervisar los planes,
programas y proyectos que apoyen
allogro de las estrategias descritas
en la planificacidn institucional.

GUIA PARAEL ESTABLECIMIENTO Y FORTALECIMIENT

ODE
ISTEMAS NACIONALES DE EMERGENCIA Y SEGURIDA
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La estructura organizacional tendria que
quedar plasmada en un organigrama,
teniendo en cuenta lo establecido en el
marco normativo y el mapa de procesos
(estratégicos, misionales y de apoyo, entre
otros).

En linea con el mapa de procesos, el
trabajo de cada area funcional tendria que
estar sustentado en la identificacion y
protocolizacion de procesos que, a su vez,
podrian clasificarse como criticos o de
apoyo.

Entre los requerimientos funcionales de
un sistema de emergencia y seguridad, se
podr{an mencionar al menos tres:

Infraestructura/arquitectura
tecnoldgica

Arquitectura de la informacion

Infraestructura fisicay
equipamiento

En el disefio de un sistema de emergencia
y seguridad se tendria que considerar
las normas técnicas asociadas al empleo
intensivo de las tecnologias de informacidn
y comunicacion disponibles.

Asimismo, al establecer las areas
funcionales resultaria pertinente definir
también las competencias técnicas que
cada una de ellas precisaria. A su vez, esa
definicion facilitaria la identificacion de los
perfiles profesionales necesarios para cada
posicion. (Ver Capitulo VI de esta Guia).

Hay al menos cuatro organizaciones con
influencia internacional que establecen
directrices y normas técnicas en relacion
a las tecnologias para el tratamiento de
emergencias:

Union Internacional de
Telecomunicaciones (UIT)

European Telecommunications
Standards Institute (ETSI)

European Emergency Number
Association (EENA)

National Emergency Number
Association de Estados Unidos
(NENA)
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Los estandares de estas organizaciones son
complementarios. La eleccidn dependera
de los disefios asociados al Sistema y de
las expectativas, por ejemplo, en torno
a telefonia fija, mdvil, radio, sistemas
convergentes, tecnologias de transmision e
internet.

El ecosistema tecnoldgico de un centro
de atencion de emergencias y seguridad
tendri{a que incluir todos los componentes
de hardware y software necesarios para
gestionar efectivamente los procesos
operativos y administrativos vinculados a
las areas funcionales.

A partir de las normas técnicas existentes,
el disefio del sistema operativo tendr{a que
contemplar los siguientes componentes
tecnologicos de informaciény comunicacion:

Infraestructura de hardware y servicios
web, servicios de correo, servicios de
archivos, servicios de red, servicios de
base de datos y servicios de aplicaciones,
entre otros.

Adicionalmente, respecto a los servidores
de base de datos, se recomendaria que

posean las siguientes caracteristicas
técnicas:

Alta disponibilidad (CLUSTER)
Replicacion de base de datos

Almacenamiento conforme a los
sistemas operacionales

Herramienta para la minerfa,
analisis y visualizacion de datos

Herramienta de busqueday
reporteria

Herramienta de on-line analytical
processing (OLAP)

Herramienta de Informacion de
Gestion (Executive Information
System, EIS)

Herramienta de Decision Support
Systems (DSS)

Infraestructura de alta disponibilidad,
a partir de la existencia de sistemas,
matrices, red y fuentes de poder
redundantes; interruptor de
transferencia automatica; equipos de
redesy conectividad, entre otros.

Sistema de radio comunicacion entre
las areas y entidades vinculadas a la
respuesta. La red de radiocomunicacidn
tendria que ser digital y contar con
ciertas caracter(sticas como el cifrado
de datos. La escalabilidad de lared y la
interoperabilidad con otros sistemas
de comunicacidn existentes permitirian
ofrecer mayor cobertura geografica, en
menor tiempo y a menor costo.

Lacompatibilidad tecnologica e integracion
de sistemas del siguiente tipo:

Sistema de Recepcidn de Llamadas
de Emergencias (CTI)

Sistema de generacion de ficha,
codigo y numero de registro

Sistema de identificacién de
nimero teléfono (identificacion de
IP)

Sistema de Informacién Geografica
(GIS)
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Sistema de monitoreoy
geolocalizacion de unidades de
respuesta (AVL)

Camaras de uso personal o
videovigilancia personal para
monitorear lo que estd ocurriendo
en terreno

Sistema de despacho asistido
computarizado (CAD)

Protocolo de derivacion segun
preevaluacién (PDS, Priority
Dispatch System M*P*F)

PABX (Private Automatic Branch
Exchange) o central privada
automaética (enrutamiento,
derivacion, en cola - erlang,
llamadas perdidas)

Computer aided call handling (CACH)
Mobile data terminals (MDTs)

Mobile data computers (MDCs)

Uno de los elementos de mayor relevancia
para disponer de una arquitectura de
informacién adecuada a las necesidades
del centro de atencién de emergencias
y seguridad, es que su disefio responda
a las necesidades de informacidon tanto
operativas, estratégicas, de politica
publica como de gestion de la calidad de los
servicios.

Los aspectos que componen esa arquitectura
tendrian que estar ligados a los procesos y
etapas directamente relacionados con la
atencion de las emergencias, as{ como con
los controles e indicadores establecidos
para monitorear y evaluar el servicio que se

Sistema de radiocomunicaciones
maviles (trunking)

Comunicaciones radiales entre
Centro de Atencidn de Emergencia
y Seguridad (CAES) y vehiculos y
dispositivos de primerarespuesta
(PRV o Primary Response Vehicle;
Ambulance and Advanced Life
Support).

Reporte de estado de unidades/
vehiculos disponibles (PRVs)

Reporte de decisiones adoptadas
(ATR)

Sistema de monitoreo y analisis de
imagenes por video vigilancia

Sistema de alertas

Solucidn de video wall

Acceso a Internet, sitio web, servicios web.

brinda, el funcionamientoy el desempefio en
las seis tareas operativas basicas (Etapas 1
y 2),y las metas y objetivos establecidos en
el plan estratégico.

Dependiendo del modelo de funcionamiento
del sistema de emergencia y seguridad, la
arquitectura de la informacidn tendria que
estar alineada con y brindar soporte a las
seis tareas operativas basicas, facilitando
el registro de datos e informaciones vy la
comunicacion desde el inicio hasta el cierre
del evento.
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En general, al momento de disefiar la almacenamiento, organizaciény
arquitectura de la informacidn, resultar(a estructura de la informacidn serd
necesario considerar los  siguientes diferente.

aspectos:

ﬁ © Elmecanismo de registro de las
Losusos que se ledardala alertas de emergencia.
informacion (para qué), qué tipo
de informacidn se requiere, en qué > Elmecanismo de retroalimentacion
formato, para quiénes y en qué entre las unidades en campo y el
momento (se recolectay entrega). centro de atencion.

© Ladefinicidn de tipologfas, > Los formularios para la captura de
clasificaciones, categorias, la informacion intentando buscar
etiquetas y palabras claves para un equilibrio entre el tiempo de
estructurar, organizar, relacionar la capturay los requerimientos de
informacion, y facilitar su bisqueda informacion.

y recuperacion.
> Losreportesy herramientas de

© Lageneracion de un vocabulario visualizacion de datos que seran
comun y estandarizado. generados pararetroalimentar las

operaciones del centro.

© Las vias, canales o medios a través
de las cuales el centro de atencidn © Espacio suficiente para almacenar
recibird las alertas de emergencia: y acceder a los datosy la
[lamada, video vigilancia, boton informacidn capturada.
de auxilio, aplicacion mavil,
mensajer(a de texto, entre Existirlan al menos cuatro atributos

recomendables al momento de concebir la
arquitectura de los datos: escalabilidad,
flexibilidad, accesibilidad y seguridad.

. otras.Sienlarecepcidnde la
' emergenciainteractian una o mas
plataformas, la decisidn sobre el

€ Figura 18: Algunos atributos recomendables para la arquitectura de la informacién

| Escalabilidad: El contenido, volumen y velocidad de los
datos tenderd a crecer. La arquitectura de la informacion
tendria que tener la capacidad de acompafiar ese
crecimiento de informacién

Flexibilidad: Implementacién de cambios y
mejoras para mantener el funcionamiento

del Sistemay la calidad de los servicios )
1: Creado por Adrian Coquet
2: Creado por Nhor
3: Creado por Adrian Coquet
4: Creado por Adrian Coquet

ATRIBUTOS CLAVE PARA Noun Project
LA ARQUITECTURA
DE LA INFORMACION Accesibilidad: Al ser los datos y la informacidn insumos
imprescindibles para la gestidn del Sistema, entre otros
usos, es importante garantizar el facil y rapido acceso a
los mismos, en un formato utilizable y accionable

Seguridad: Dado el tipo de informacién que maneja un
sistema de emergencia y seguridad, incluyendo datos
personales de usuarios/as, desde su concepcion, la

~ arquitectura de la informacién tendria que incorporar medidas
“ yherramientas para proteger y resguardar la informacién

Fuente: Sistema Nacional de Atencién a Emergencias y Seqguridad 9-1-1 Repuiblica Dominicana 2020.
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Para garantizar una adecuada atencion vy
respuesta ante los eventos de emergencia,
resultar(a necesario establecer en la
arquitectura de la informacidn una tipologia
de incidentes, con categorias exclusivas
y mutuamente excluyentes, claramente
definidas, abarcando todos los ambitos
posibles, y siendo consistentes con
tipologlas existentes.

Adicionalmente, también seria necesario
establecerquéseconcebiracomo“incidente”
para fines operativos y su relacién con una
tipologla de emergencias. Esta relacion
podria definirse de uno a uno, en la que
para un tipo de emergencia se tendria un
tipo de incidente identificado, que es el que
generar(a la alerta. Otra posible relacién es
de uno amuchos, en la que a una emergencia
se le podrian asociar diversos incidentes, a
partir de las especificacionesy asociaciones
que se definan.

Enlacreaciondeestatipologia,dependiendo
del modelo de funcionamiento, también
habria que vincular cada incidente con un
tipo de respuesta. La clasificacion y/o el
reagrupamiento de uno o varios incidentes,
segln las especificaciones y reglas de
asociaciones, se veria reflejado en el
enrutamiento y tipo de despacho, con la
posibilidad de sumar a otras entidades enla
respuesta.

A medida que se expanda y fortalezca
el sistema de atencion de emergencia y
seguridad, seria posible incorporar nuevos
tipos de incidentes, as{ como cambios o
ajustes en las definiciones. Un requisito
esencial seria documentar estos cambios,
tanto si son de estandares y conceptos,
como de codificacidn.

La tipologla de incidentes contendria
categorias y subtipos o subgrupos, y las
reglas de clasificacion. La tipologia y las
reglas tendrian que ser comunes a todas
las entidades participantes del Sistema
en las Etapas 1 y 2. A modo de ejemplo, a
continuacidn, se presentan algunas de estas
posibles categor{as generales:

Son eventos que ponen enriesgo la
vida y/o los bienes de las personas.
Por ejemplo, robos a propiedades,
rinas, violencia doméstica o
intrafamiliar, violencia de género,
abusos a menores, dafos a bienesy
propiedades, entre otros.

Son eventos que ponen en peligro
inmediato la vida y la integridad
fisica de las personas. Por ejemplo,
hemorragias, heridas de armas
blancas y armas de fuego, fracturas,
intoxicaciones, envenenamientos,
infartos y dificultad respiratoria,
entre otros.

Son eventos en donde la persona
evidencia comportamientos

de riesgo, incluyendo intentos
suicidas, alteracion del
comportamiento por abusos de
sustancias, depresion, trastornos
y enfermedades mentales, entre
otros.
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Son eventos de magnitud

que afectan grandes areas
territoriales, ademas intervienen
varias instituciones de respuesta
durante periodos prolongados

de atencidn. Por ejemplo,
inundaciones, incendios forestales,
derramamientos de combustible,
tsunamis, huracanes, terremotos, y
derrumbes, entre otros.

Son eventos focalizados en los que
intervienen una o varias agencias
de respuesta durante periodos
prolongados de atencion. Por
ejemplo, explosiones, incendios y
rescate de personas, entre otros.

En lo que respecta a la arquitectura de la
informacidn para la gestidon de emergencias,
resultaria fundamental la categorizacidn
de los canales para recibir solicitudes,
llamadas y reportes de los/as usuarios/as,
generar alertas y establecer mecanismos de
comunicacion con la poblacion.

Enesesentido,unodelos principales canales
seria contar con un numero telefdnico
Unico. Su funcionamiento no descartaria la
activacion de otros mecanismos de contacto
o reporte, incluyendo: mensajeria de texto
(SMS), video vigilancia, aplicaciéon mdvil,
entre otras.

Son eventos vinculados a la
alteracion del orden publico, que
podr{an amenazar la integridad
de lanacidn, poniendo en riesgo

la vigencia de sus interesesy
objetivos nacionales. Por ejemplo,
ataques terroristas.

Son eventos que ya se conoce con
antelacién que ocurrirdn (a modo
de ejemplo, la voladura de un
edificio) y para los que el sistema
de emergenciay seguridad espera
recibir un alto volumen de [lamadas.

En el disefio se tendrian que aprovechar los
recientes desarrollos de las tecnologias de
la informacion y la comunicacién (TICs) y
los estandares técnicos ya desarrollados.
También se tendrian que tomar en
consideracion las distintas caracter{sticas
y necesidades de la poblacién usuaria,
incluyendo el acceso a personas con
discapacidades y a grupos y subgrupos en
situacion de vulnerabilidad. Para ello se
podriaincorporar dispositivos TTY, botones
de panicoy RTT (real time text), entre otros.
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Teniendo en cuenta la masividad de
contactos por via telefdnica que suelen
recibir los centros de atencidn de
emergencias y seguridad, la arquitectura
de la informacién tendria que incorporar
una tipificaciéon de las llamadas, cada una
con sus respectivas definiciones, as{ como
criterios para su tratamiento. Asimismo,
también tendria que contar con un
mecanismo de priorizacion y un conjunto de
cursos de accidn o protocolos de actuacidn
predefinidos para reaccionar y responder
frente aellas.

Tabla 19: Clasificacion llamadas procedentes

La clasificacién podria incorporar tres
criterios para diferenciar entre las
llamadas que, a su vez, tendrian que venir
acompafiadas de protocolos especificos
para su tratamiento:

Llamadas con o sin audio

Llamadas procedentes e
improcedentes

Llamadas con o sin movilizacién de
unidades o dispositivos

En el caso especifico de las llamadas
procedentes, estas podrian organizarse con
base en las siguientes categorias, u otras
que pudieran surgir de acuerdo al contexto
de cada pals:

: Evento que puede poner en riesgo la vida, la salud mental y emocional, la

Emergencia
e S EE UNEWITG InMECiatO.
Urgencia
... Deunds  Notficadéndequeseestic
Serviciosy asistencia ' unidad de respuesta.
Consulta

- seguridad o integridad de las personas fisicas o juridicas, o de los bienes, y que

¢ Circunstancia o evento que precisa atencion inmediata, pero que no es de
i emergencia, y no representa peligro inmediato ni inminente.

¢ Notificacién de que se esta cometiendo un delito o una infraccion.

i Llamadas para solicitar asistencia que requiere el acompafiamiento de una

¢ Llamadas para solicitar informacion sobre los servicios ofrecidos o consultas

i sobre temas especificos que maneja el sistema de emergencia y seguridad.

Fuente: Sistema Nacional de Atencidén a Emergencias y Seguridad 9-1-1 Reptiblica Dominicana 2020.
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Adicionalmente, las llamadas procedentes
de emergencia podrian ser de diferentes
tipos, enfuncionde latipologiadeincidentes
ya presentada:

Delitos, violencias y seguridad
publica/ciudadana
Salud

Salud mental

Otra herramienta fundamental seria
contar con un esquema para establecer la
priorizacién de las solicitudes, llamadas y
reportes recibidos. Siguiendo con el ejemplo

Tabla 20: Esquema de priorizacion

Emergencia

Urgencia

Consultas

Desastres
Siniestros/crisis
Seguridad nacional

Eventos programados

de la Tabla 1, un esquema de priorizacién
podria ser el siguiente:

Fuente: Sistema Nacional de Atencidén a Emergencias y Seguridad 9-1-1 Reptiblica Dominicana 2020.

Es todo tipo de situacién o evento
en el cual existe unriesgo inminente
contra la integridad de las personas
0 sus bienes y/o de afectacién a
la poblacidn o industria, y que por
lo tanto precisan de una atencidn
inmediata.

Las  solicitudes, reportes vy
llamadas que alertan este tipo de
situaciéon son clasificadas como

de emergencia y tendrian que ser
gestionadas sin retraso, activando
de forma inmediata el recurso de
respuesta mds adecuado. Suelen
clasificarse como de “prioridad
alta” o de “atencion inmediata” vy,
en ocasiones, se las visualiza con el
color rojo.
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Ejemplos de situaciones de
emergencia serfan: situaciones
en las que peligra la vida, delitos
graves, como violencia contra
mujeres, ninas, nifios y adolescentes,
situaciones en las que peligra la
propiedad de las personas,y eventos
hidrometeorologicos.

Es todo tipo de situacion o evento
sin riesgo inminente pero que
podrian afectar la integridad de las
personas o sus bienes, a la poblacion
o la industria pero que, no obstante,
precisa de una respuesta o atencion
lo antes posible.

Este tipo de situaciones o eventos
tendrian que ser atendidos luego de
haberse despachado los recursos
para emergencias del Nivel o
Prioridad 1. Suelen clasificarse
como de “prioridad intermedia” o de
“atencion prioritaria, y se las suele
visualizar con el color naranja.

Ejemplos de situaciones de Nivel
2 serian: accidente en el hogar, en
el que no peligra la vida de ninguna
persona.

Es todo tipo de situacion o evento
en el que existe una urgencia
de “prioridad baja” ya que no se
identifica riesgo para las personas
0 sus bienes, ni afectacion de
la poblacién o industria. Por lo
tanto, no requieren de atencidn
inmediata. Se tendri{an que atender
una vez cerrados los casos de Nivel
0 Prioridad 1 y Nivel o Prioridad
2, cuando se tengan unidades de
respuesta disponibles.

Suelen ser rotuladas como de
“prioridad baja” o de “atencion sin
urgencia” y visualizadas con el color
amarillo.

Ejemplo de este tipo de situaciones
de Nivel 3 ser{an: caida de arboles y
ca(da de bardas, entre otros.

Es todo tipo de situacion o evento
que no presenta una urgencia,
pero podr{a o no precisar de algun
recurso para su solucion; o bien
podria registrarse como recepcion
de informacion util.

Seri{an atendidas luego de haber
sido solucionadas las prioridades
anteriores, de manera presencial,
porviatelefdnicaoenformaremota.

Llamadas para solicitar informacion
sobre los servicios ofrecidos o
consultas sobre temas especificos
quemanejaelsistemade emergencia
y seguridad. Su atencidon quedaria
relegada a dultimo lugar,luego de
canalizadas las anteriores.

Ademds de una numeracién para indicar
el orden de priorizacién y de indicadores
cualitativos, la categorizacion también
podria venir acompafiada de wuna
semaforizacion.

Cada uno de estos niveles o prioridades
podria ser objeto de una subescala interna.
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Las llamadas improcedentes llevan a un
mal uso de los recursos del Sistema. Auln
cuando no den origen a una respuesta
de emergencia, urgencia, denuncia,
servicios y asistencia ni consulta, seria
aconsejable incorporar una tipologia vy
cursos de accidn predefinidos, como parte
de la arquitectura de la informacidn. Este
tratamiento estandarizado de las llamadas
improcedentes  facilitarfa su  analisis
posterior, la identificacion de patrones
de mal uso del servicio, y el disefio de
eventuales posibles soluciones.

A continuacion, se ofrece un ejemplo de
tipologia de llamadas improcedentes con
posibles categorias a considerar:

Llamadas para reportar situaciones
ficticias de emergencias, que
provocan el desplazamiento de las
unidades de respuesta.

Cuando alguien llama al centro
de atenciony cuelga antes de ser
atendido.

Cuando alguien llama al centro
de atencidén de forma maliciosa
o accidental, y la llamada se
interrumpe luego de haber sido
contestada por la operadora.

Llamada que se realiza al centro
de atencidon de forma errdnea, sin
intencion.

Llamadas obscenas, morbosas o
insultantes, que se realizan por
entretenimiento o diversién.

Inicialmente, las siguientes |lamadas podrian
ser consideradas como improcedentes:

Llamada que se termina porque la
operadora o quien llamd cuelga, o
por alguna falla del sistema.

Llamada en la que no se describe
una situacion tipificada como
emergencia, que puede ser
importante o urgente, pero debe
ser atendida a través de otras vias
de respuesta.

Llamada que ya ha sido reportada
y esta siendo atendida por las
unidades de respuesta.

Llamada contestada por la
operadora en las que no se escucha
ninguna voz o a nadie hablando de
forma directa.

Sin  embargo, habria que darles wun
tratamiento especial para descartar
que, efectivamente, se trata de llamadas
improcedentes. Para ello, los protocolos
de actuacion que se elaboren al respecto,
resultaran fundamentales.
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Como parte de la arquitectura de la
informacién ser(a necesario definir los
datos a capturar en cada solicitud, llamada
o reporte de incidente, desde la recepcion
hasta el cierre del caso. La determinacion
de qué insumos recolectar tendria que
responder a las necesidades de informacidn
para una adecuada prestacion del servicio.
Adicionalmente, también podria responder
a la necesidad de generar mas datos
agregados para evaluar el funcionamiento y
la calidad del servicio que brinda el Sistema.

Hay al menos cuatro preguntas que podrian
guiar este importante paso del disefio de la
arquitectura de la informacion:

Qué datos/informacidn capturar,
qué datos/informacién se podrian
extraer/exportar de otras bases de
datos.

La interoperabilidad se refiere a la
funcionalidad delos sistemasdeinformacion
para intercambiar datos o antecedentes
de distinta naturaleza y facilitar su uso. La
integracion que permite la interoperabilidad
de las bases de datos resulta clave para un
uso mas eficaz, eficiente, oportuno de la
informacion, repercutiendo positivamente
en el funcionamientoy la calidad del servicio
que se brinda.

En un sistema de emergencia y seguridad
se tendrian que crear varias bases de datos
vinculadas a las solicitudes, llamadas vy
reportes de emergencias, al despacho de
unidades y a la asistencia que brindan, a

En qué momento/s realizar la
captura, extraccion/exportacion,
consolidaciény combinacidn de los
datos.

Cémo capturar, empleando
protocolos y plantillas
predeterminadas para estandarizar
tanto los datos que se recolectan
como la metodologia que se utiliza
para hacerlo.

Ddnde almacenar, como respaldar
y proteger datos e informaciones.
Para una gestion eficiente de
informacion ser{a recomendable
una arquitectura informatica que
contemple unrepositorio exclusivo
y centralizado, y con un dnico motor
de bases de datos.

la videovigilancia, y a otros potenciales
servicios que se pudieran estar brindando.
Estas bases de datos contendr{an informacidn
sobre atributos de las emergencias y las
personas, ya sea que se disponga de una
plataforma integrada para la atencién de
las emergencias o de multiples plataformas,
tendria que identificarse ddénde y cdédmo
estos sistemas podrian comunicarse entre
s( e intercambiar, almacenar y resguardar la
informacion.

La interoperabilidad de las bases de datos y
la integracion de la informacidn tendria que
regirse por los principios de proteccién de
datos.
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Ademds de los datos e indicadores
resultantes de la estructura que se disefie
y de las bases de datos que se desarrollen
parasu captura, uso e integracion, resultaria
necesario contar con una herramienta para
el procesamiento, analisis y visualizacion
de los datos, en los diferentes niveles de
funcionamiento del Sistema (operativo,
tacticoy estratégico).

A continuacién, se especifican al menos
cuatro dimensiones que se tendrian que
definir para configurar un sistema de
procesamiento, analisis y visualizacion de
datos y estadistica:

Tipo de datos: estructurados, no
estructurados

El tipo de informacidon que estaria
disponible dentro del centro de atencion
de emergencias y seguridad dependeria,
sustantivamente, de la manera como se
configure la arquitectura de la informacion,
incluyendo las diferentes tipologias de
incidentes, solicitudes, llamadas y reportes,
las categorizaciones y clasificaciones, la
capturayalmacenamiento de lainformacion,
las normas técnicas para la integracion de
las bases de datos y la interoperabilidad. Es
por ello que laarquitecturade lainformacidn
tendr{a que idearse en funcidn de los tipos
de informacidn que se precisarany los usos
que se le dara a la misma.

Foco de analisis: reportes,
informes, indicadores claves de
gestion (KPI, por su acrénimo en
inglés), anélisis de tendencias,
patrones, correlaciones, modelos

Tipo de analisis: retrospectivo,
descriptivo, predictivo, prescriptivo

Proceso de analisis: estatico,
comparativo, explorativo,
experimental

Uno de los usos mas frecuentes de la
informacién tendria lugar en lo inmediato,
en el campo operativo, para guiar en tiempo
real la respuesta y el servicio que se brinda
en una emergencia.

Posteriormente también podria servir
como insumo para monitorear y evaluar el
funcionamiento del sistema de emergencia
y seguridad, y la calidad de los servicios
prestados. A partir de desviaciones o
deficiencias identificadas, servirfa para
priorizar dreas de intervencién e informar
el disefio de medidas en aras de la mejora
continua del Sistema.
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Asimismo, resultaria util, en su forma mas
agregada, para alimentar y dar soporte
al proceso de planificacion estratégica,
as{ como para dar cuenta de los avances
alcanzados en relacion a los objetivos y las
metas establecidos.

Adicionalmente, tambiénpodriaserutilizada
mas alla del propio sistema de emergencia
y seguridad, en al menos dos contextos o
situaciones externos:

Para definir los tipos de reportes que
producira el sistema de emergencia vy
seguridad, se podria comenzar identificando
a los potenciales usuarios y al tipo de
informacién que precisarian. Luego, para
cada tipo de reporte tendrian que definirse
algunas caracteristicas, incluyendo:
objetivo,formato, periodicidad, distribucidn,
arearesponsabley lugar de almacenamiento
y acceso, entre otros elementos.

Los reportes podrian brindar informacidn
sobre el funcionamiento del Sistema en
lo que respecta a la atencidn y respuesta
a las emergencias, a partir de una matriz
de indicadores predefinidos. Esta matriz
tendr{a que ser parte del sistema de gestion
de la calidad y podria incluir indicadores de
actividad, de gestidon o administracion, de
procesos y de resultados, entre otros.

En funciéon de la informacién que el
Sistema genere, a las herramientas de
procesamiento, analisis y visualizacidn
de datos disponibles, a las competencias
técnicas del personal, y a los usos que se
le dard a la informacidn, se podrian definir
diferentes tipos de reportes. A modo de

Para instancias prejudiciales,
investigaciones criminalesy
procesos penales (ver Capitulo VII
de esta Guia); y,

Para el disefio, monitoreoy
evaluacion de programas y politicas
publicas (ver Capitulo VIl de esta
Guia).

ejemplo, se podrian considerar al menos
cinco tipos de reportes:

Reporteria sobre el desempefioy el
desarrollo del talento humano

Reporter{a de gestidn (resultadoy
productividad)

Reporter(a de atencidn (ligada los
servicios brindados)

Reporter{a financiera-
administrativa

Reporter{a de proyectos
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En funcidnde las posibilidades tecnoldgicas,
se tendr(a que contar con plataformas
que permitan la generacion y el envio de
reportes de forma automatizada. Otras
funcionalidades  dtiles a  considerar
el momento de disefiar un sistema de
reporteria ser{an:

Repositorio comun

Parametros y motor de busqueda:
a través de la especificacion de
palabras claves o combinaciones,
paraencontrar reportes
rapidamente

Como resultado de la arquitectura de la
informacion y del sistema de reporteria
que esta posibilite, el centro de atencidn
de emergencias y seguridad tendria a su
disposicion una serie de documentos, tanto
fisicos como digitales.

Para  poder gestionar efectiva vy
eficlentemente esos documentos, seria
necesario definir una tipologia, as{ como
también una clasificacion basada en la
confidencialidad de la misma (a modo de
ejemplo: confidencial, reservada, clasificada
y publica), en linea con la legislacion de
cada pals, incluyendo las de transparencia

Estandarizacion de los formatos

de tablas, gréficos y demas
instrumentos para la presentaciony
visualizacion de los datos

Opcion de envio o descarga en
diferentes formatos

Actualizaciones en tiempo real

Visualizacion de los datos tipo
dashboard o tablero de control

y acceso a la informacidn publica, y las
necesidades del sistema de emergencia y
seguridad.

El area funcional a cargo del tratamiento
de los documentos podria también ser la
encargada de estandarizar los procesos
de creacion, aprobacidn, almacenamiento
y destruccion del material fisico y digital, y
velar por su cumplimiento.
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A continuacion, se indican algunas
actividades asociadas a cada uno de los
cuatro procesos sefialados:

Establecer los lineamientos para
la elaboracidn de documentos
internos, incluyendo formato,
identificacion (numeracién/
codificacion), metadata
correspondiente y el nivel de
confidencialidad, entre otros
elementos. La creacién también
podria venir acompanada de una
propuesta sobre los usos que se le
daran al documento.

Definir los pasos en larevisidny
validacion de los documentos, por
ejemplo, quiénes participan, cuales
son los plazos, quiénes autorizan
la version final del documento,
quiénes estan a cargo de darle el
tratamiento autorizado. Toda la

Como toda area funcional, ademas de definir
sus funciones, ser{a necesario establecer su
alcance y su posicionamiento dentro de la
entidad.

Respecto al alcance, se podrian considerar
al menos tres opciones:

Alcance limitado, podria estar
vinculado a lo meramente
operativo.

Alcance estratégico, abarcari{a el
soporte para la toma de decisiones
atodo nivel, y el desarrollo de
inteligencia corporativa.

DISENO DE

documentacion autorizada para uso
interno, tendr(a que ser puestaa
disposicion del personal y, segun el
tipo de material, socializada.

Establecer formato para el
guardado de los documentos

y metodologia para el archivo.
Definir también el tratamiento
de las versiones anteriores de los
documentos y plazos.

Definir la vigencia de la
documentacion, los plazos

de archivo y destruccion de
documentos, incluyendo en las
normas de procedimiento pasos,
autorizaciones y tratamiento segun
nivel de confidencialidad, entre
otros aspectos.

Alcance extensivo, involucrar(a
también la gestion comunicacional
de relacionamiento con el entorno,
contemplando rendicion de cuentas
y la transparencia.

Estos alcances no mutuamente

excluyentes.

son

En cuanto al posicionamiento dentro de la
estructura y el organigrama de un sistema
de emergencia y seguridad, podria pensarse
como un area independiente o como parte de
otra drea funcional que la englobase.

SUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
CIONALES DE EMERGENCIAY SEGURID,

86



La construccion y el disefio de los espacios
fisicos que conforman un centro de atencidén
de emergencias y seguridad tendr{an que
tomar como eje rector la seguridad humana.
Existen algunos documentos de referencia
en la materia, incluyendo: NFPA 101°,
norma ISO 45001-Sistema de gestién de
la seguridad y salud en el trabajo; OSHA
18001-Sistema de Gestién en Seguridad
y Salud Ocupacional. En este contexto,
son también relevantes la supervision
y la cooperacidon de los organismos
correspondientes en cada pafs.

Las dreas fisicas también podrian cefiirse
a normas de disefio ergonomeétrico y de
iluminacidn, establecidas especificamente
para entornos de trabajo, que aporten a la
productividadyalasaluddelpersonal.Enpos
de generar un ambito saludable y cémodo de
trabajo, también ser{a importante pensar en
formas paraabsorberyreducirlos niveles de
ruido, y establecer sistema de climatizacion.

El espacio fisico podr{a concebirse a partir
de dos grandes areas: el area operativa
y el drea administrativa. A su vez, el drea
operativa de un centro de atencion de
emergencias y seguridad podria disponer de
las siguientes facilidades: sala de recepcidn
de llamadas, sala de despacho, sala de
video vigilancia (si aplica). Adicionalmente,
serfa necesario pensar en una serie de
areas de apoyo como, por ejemplo: area de
alimentacion, area de descanso, area de
mantenimiento, salas de reuniones y salas
de contingencia o de crisis.

El espacio fisico tendria que estar
debidamente sefializado y equipado para
enfrentar situaciones de emergencia.
Asimismo, también se tendria que
contemplar espacios alternativos de trabajo
en caso de que las instalaciones no se
pudieran utilizar.

Otros elementos importantes, a tener en
cuenta en relacidn al espacio fisico y al
equipamiento, serfan:

La ubicaciény tamaio de los
puestos o estaciones de trabajo.

El equipamiento de las estaciones
de trabajo, incluyendo la cantidad
de monitores, aparatos de
comunicacion de radio o telefdnica,
diademas, computadoras.

Pantallas (monitores o TV) para
visualizar la concurrencia de
unidades, seglin tipo de respuesta,
entidad a cargo del servicio,

area geografica, entre otras
caracteristicas definidas en el
modelo de funcionamiento sobre
la recepcion, administracion,
coordinacion de larespuestay
despacho-cierre.
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4 B GESTION DE

CALIDAD INTEGRAL

Introduccion

Luego de la planificacién y el disefio, el sistema de emergencia y seguridad tendri{a que
entrar en funcionamiento. Este Capitulo se enfoca en cdmo gestionar el funcionamiento
de un sistema de emergencia y seguridad desde un modelo de gestion de la calidad. Este
modelo de gestion basado en la calidad busca la mejora continua en aras de brindar a la
poblacién un servicio profesional y efectivo de manera sostenida e ininterrumpida.

El modelo de gestion de calidad contempla cuatro insumos que se describen en el presente
Capitulo: (i) el monitoreo y la medicién de procesos y actividades en cada uno de los puntos
delacadenade prestacidndelservicio, (ii) laretroalimentacidn por parte de los/as usuarios/
as, (iii) la retroalimentacién por parte de las instituciones articuladas y vinculadas, y (iv) la
gestion de riesgos.

Adicionalmente, en este Capitulo, también se presentan dos herramientas claves para llevar a
cabo una gestion de la calidad de los procesos, servicios y actividades que realiza un sistema
de emergenciay seguridad. La primeraimplicar(a identificar y mapear procesosy protocolizar
aquellos considerados criticos para el funcionamiento y la continuidad de operaciones del
Sistema. El cumplimiento de esos protocolos por parte del personal permitirfa mantener
los niveles de calidad deseados. Adicionalmente, el contraste entre esos protocolos con las
actuaciones llevadas a cabo, permitiria identificar oportunidades de mejoras.
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La segunda herramienta estaria relacionada con la definicién y el calculo de una serie
de indicadores para monitorear y medir el funcionamiento del Sistema en general, as{
como también por cada una de sus dreas funcionales y de las actuaciones realizadas,
particularmente en lo que respecta a la atencién y respuesta a las emergencias.

Ambas herramientas contribuirfan a disminuir los margenes de discrecionalidad vy
subjetividad en el funcionamiento y la gestion del sistema de emergencia y seguridad.
Adicionalmente, abonarian al profesionalismo y a la imparcialidad con la que se tendrian
que llevar a cabo las funciones y actividades operativas y administrativas de este tipo
de Sistemas. Mds aln, ambas herramientas brindar{an pardmetros y referencias claras,
comunes y uniformes para todo el personal.
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4.1. Modelo de gestion de la calidad

Un modelo de gestion de la calidad esta
estrechamente vinculado con la gobernanza
del Sistema, en tanto involucra desde la
medicion, monitoreo, evaluacion y revision
de la calidad de la prestacion del servicio
hasta la introduccion de las mejoras
requeridas para tornar mas eficiente, eficaz
y satisfactorio el servicio que se brinda. Este
ciclo tendria que ser permanente y repetirse
de manera constante, como parte integral
del funcionamiento del Sistema, con miras al
mejoramiento continuo del servicio que se le
ofrece a la poblacién.

Un modelo de gestion de la calidad atraviesa
todas las dreas funcionales (principales o
misionales y de apoyo o de soporte). Ademas,
incluye los niveles de funcionamiento de un
Sistema (estratégico, tactico y operativo),
con especial énfasis puesto en la prestacidn
de los servicios de emergenciay seguridad.

A partir del marco legal vigente y el
establecimiento de estandares, protocolos y
lineamientos, el modelo de gestion de calidad
podria tener por objeto:

¢ Lamejora continua e innovacion de
procesosy servicios.

© Lasatisfaccidn de las necesidades,
requerimientos y expectativas de
las personas usuarias, incluyendo
aquellas de los grupos en situacion
de vulnerabilidad.

o Elperfeccionamiento de la
eficiencia para lograr mayor
eficacia.

© Lamedicidny evaluacion del
desempefio.

Existen distintos modelos de gestion de la
calidad. El modelo que finalmente se adopte
tendriaquebasarseenelmodelooperativodel
sistema de emergenciay seguridad, tomando
en cuenta cada punto critico de la cadena de
prestacion del servicio.Adicionalmente, seria
conveniente que el modelo de gestion de la
calidad estuviera alineado con las normas y
estandares internacionales mas influyentes
en la materia, como las normas 1SO 9000°
o el Modelo de Excelencia EFQM (European
Foundation Quality Management)*

Apesardeladiversidaddemodelosdegestion
de la calidad disponibles, a continuacion se
presentan cuatro enfoques m{nimos:

1. Monitoreo en cada punto de la cadena de
prestacion del servicio

Un primer enfoque se basa en la medicidén y
control de la calidad en cada fase, proceso o
areadeactividaddelaprestaciondelservicio,
por ejemplo: la recepcion de la solicitud
de servicio, el despacho o asignacion de
unidades, entre otras.

El  monitoreo tendria que realizarse
comparando el funcionamiento general y las

3:1S0 9000: Sistemas de Gestién de la Calidad. Fundamentos y Vocabulario; 1SO 9001:
Sistemas de Gestidn de la Calidad. Requisitos; ISO 9004: Gestién de la Calidad. Calidad de una
Organizacion. Orientacién para lograr el éxito sostenido. La familia ISO 9000-2015 promueve
“principios de gestién de la calidad”, como los siguientes: (1) Enfoque al cliente; (2) Liderazgo; (3)
Compromiso de las personas; (4) Enfoque a procesos; (5) Mejora; (6) Toma de decisiones basada
en la evidencia; y (7) Gestion de las relaciones.

4:El Modelo EFQM consta de 7 criterios alineados con un eje estratégico. Los tres ejes de la
estructura del modelo son la base de la conexién entre el propdsito y la estrategia de una
organizacidny, asuvez, orienta las acciones de la creacidn de valor sostenible para sus grupos de
interés clave y la generacion de resultados sobresalientes. Estos son: Direccion: (1) Propésito,
visién y estrategia; (2) Cultura de la organizacidn y liderazgo; Ejecucién: (3) Implicar a los grupos
de interés; (4) Crear valor sostenible; (5) Gestionar el funcionamiento y la transformacién;
Resultados: (6) Percepcidn de los grupos de interés; (7) Rendimiento estratégico y operativo.
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actuaciones especificas llevadas a cabo con
lo establecido en reglamentos, protocolos,
estandares y lineamientos. Adicionalmente,
el monitoreo podria sustentarse a partir
de la definicién y el calculo de indicadores,
as{ como el seguimiento y medicion de los
resultados obtenidos, teniendo como punto
dereferencia los objetivos y metas trazados.

Al llevar a cabo este primer tipo de
monitoreo, seriarecomendable que se tomen
muestras de todas las areas, todos los tipos
de eventos, todas las personas y todas las
entidades prestadoras del servicio en los
diferentes niveles. Este muestreo tendria
que ser aleatorio y representativo, en virtud
del volumen de los eventos que atiende un
sistema de emergencia y seguridad. Esto
abonaria a la objetividad del ejercicio y
responder(a también a la integralidad del
servicio.

El monitoreo también podria llevarse
a cabo a través de auditorfas internas o
herramientas de control de gestidn, que
requieren objetivos, metas e indicadores
bien definidos. Estos podrian considerarse
como mecanismos complementarios de
supervision.

A partir de la aplicacion de estos
instrumentos de monitoreo, en caso de existir
divergencias, brechas o desviaciones entre
la practica y los reglamentos, protocolos,
estandares y lineamientos establecidos,
as( como también en relaciéon con las
metas y objetivos trazados, se tendria que
proceder a la elaboracion e implementacidn
de planes de accidn. Estos presentarian un
conjunto de recomendaciones para superar
las divergencias, brechas o desviaciones
identificadas.

En aras de la transparencia y la rendicidn
de cuentas, los resultados de las auditorias
internas, as{ como los planes de accidn
disefiados para subsanar las divergencias,
brechas odesviacionesidentificadas,podrian
ser publicados en el sitio web del sistema de
emergencia y seguridad (ver Capitulo X de
esta Guia).

2.Retroalimentacidn de usuarios

Este segundo enfoque consistiria en el
establecimiento de mecanismos de consulta
con los usuarios, que permitirilan medir
su satisfaccion con el servicio brindado,
detectar oportunidades de mejora y tomar
medidas para rectificar las desviaciones
detectadas. Algunos de esos mecanismos
de consulta que se podrian aplicar son:
encuestas de satisfaccion, llamadas de
seguimiento, grupos focales, y buzones
de quejas y sugerencias (presenciales o
virtuales), entre otros.

3. Retroalimentacidon y seguimiento a las
instituciones articuladas

El tercer enfoque implicarfa la creacidn
de instancias de coordinacion intra e
interinstitucionales, incluyendo: reuniones
de seguimiento, mesas técnicas y de
intercambio, entre otras; y la incorporacion
de herramientas o técnicas como, por
ejemplo, el analisis después de la accidn o ex-
post emergencias atendidas, para:

© Retroalimentar a las entidades
articuladas con los resultados

de las operaciones a partir de

los mecanismos de monitoreoy
consulta establecidos, reportes
estad(sticos y el calculo de
indicadores, analisis de tendencias,
reportes después de la accidn,
entre otras informaciones.
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o Identificar situaciones que
pudieran estar afectando negativa
o positivamente la operacion.

© Respecto alas primeras, tomar
acciones correctivas de manera
oportunay considerar qué se
podria documentar como una
leccion aprendida para compartir
conelresto del personaly evitar la
repeticion de errores.

© Enrelacion con las segundas,
considerar qué se podria
documentar como una practica
prometedora o buena practica para
compartir con el resto del personal
y promover su propagacion y
adopcidn de manera transversal al
interior del Sistema

Estos tres enfoques estarian compuestos
por los siguientes 5 pasos:

a.Recoleccidn de datos e informacion.

b. Andlisis de esos datos e informacion para
la identificacion de posibles puntos de
mejora.

c.Elaboracién de planes para atender las
areas de oportunidad identificadas. Estos
planes tendrian que estar priorizados
y alineados con las metas y objetivos
estratégicos.

d. Establecimiento de un marco de trabajo
para la ejecucion de los proyectos de
mejora.

Definir los mecanismos de medicion
y seguimiento del avance de estos
planes.

Analizar la factibilidad y viabilidad
presupuestaria de los planes de
mejora.

e. Ejecucion de las actividades definidas en
los planes de mejora, e implementacidn de
los mecanismos de medicidny seguimiento.

4. Gestion de riesgos

Un cuarto enfoque se concentra en la
gestion de riesgos. Su despliegue parte de la
identificacidn y relevamiento de situaciones
inesperadas y previsibles que podrian
perjudicar el funcionamiento del Sistema,
buscando identificar la  probabilidad
de ocurrencia, el nivel de impacto y las
vulnerabilidades existentes.

A partir de ese diagnostico, se tendrian
que establecer acciones de prevencion
y mitigacion como parte de un plan de
tratamiento de riesgos. Dicho documento
tendr{a que actualizarse de manera periddica
(ver Capitulo VIl de esta Guia).
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€ Figura 21: Gestidn de Calidad del Servicio

GESTION DE
CALIDAD
DEL SERVICIO

Fuente: Sistema Nacional de Atencién a Emergencias y Seguridad 9-1-1 Reptblica Dominicana 2020.

4.2. Estandarizacion de procesosy aplicaciéon de protocolos

Esta seccion se centra en la primera
herramienta del modelo de gestion de
calidad. El punto de partida ser{a realizar un
mapeo o esquema del proceso general de
atencidn y respuesta a las emergencias, asi
como también de los procesos y actividades
especificos, asociados a cada uno de los
productos y servicios que se ofrecen.

A los efectos de poder elaborar ese mapa
0 esquema de procesos, se tendrian que
llevar a cabo al menos cinco pasos, teniendo
en cuenta: a) los requisitos funcionales y
de desempefio, y b) los requisitos legales y
reglamentarios aplicables:

Describir y caracterizar los
procesos, e identificar cudles son
los procesos criticos

Estandarizar y protocolizar los
procesos, particularmente aquellos
que fueron identificados como
criticos

Elaborar manuales/guias de
procedimiento y protocolos de
accion

Definir indicadores de seguimiento
de los procesos

Establecer pardmetros de calidad y
estandares
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Estos cinco pasos, a su vez: :
Coordinacidn, supervisién de
comunicaciones y seguimiento de
la/s unidad/es de respuesta en el
Q Servir{an como guiay referencia lugar o sitio del suceso o evento
para la ejecucion de los procesos

Cierre operativo del caso

¢ Facilitar{an el entrenamiento del

personal (ver Capitulo VI de esta Evaluacionretrospectiva o post-
Guia) mortem de todos los anteriores

¢ Ayudar{an a comprobar o verificar

la conformidad de las actividades Cada una de estos procesos o etapas de
realizadas por el personal, la prestacion de los servicios ameritaria
brindando parametros objetivos la estandarizacion y protocolizacion para
para la evaluacién de desempefio de asegurar el funcionamiento eficiente,
los/as funcionarios/as (ver Capitulo oportuno y de calidad del Sistema.

VI de esta Guia).

Permitirian el monitoreoy la
evaluacion de manera objetiva del
funcionamiento del Sistemay de
sus procesos, en aras de la mejora
continua del mismo.

Entre los procesos mds importantes para el
funcionamiento de un sistema de emergencia
y seguridad, podr(an identificarse siete:

O

? Recepcidn de solicitudes de
asistencia e identificacion de la
situacion

o Recoleccidn de informacidn,
clasificaciony priorizacion

& Creacidn de incidente y derivacion/
comunicacion de informacion

o Despacho/asignacion a unidad/es
. derespuesta
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4.3.

Esta seccion aborda la segunda herramienta
de un modelo de gestion de calidad, relativa
al establecimiento y medicion de una serie
de indicadores para monitorear y evaluar el
funcionamiento del Sistema en general, de
sus areas funcionales y de las actuaciones
realizadas,particularmenteenloquerespecta
a la atencion y respuesta a las emergencias.
A continuacidn, se presentan algunos de los
indicadores que podrian considerarse como
parte de un modelo de gestion de la calidad:

Indicadores de actividad
Indicadores de procesos
Indicadores de evaluacion

Indicadores de gestién/
administracion

Cada indicador tendr{a que reunir todas las
caracteristicas de disefio, incluyendo una
ficha técnica. Los indicadores tendrian que
ser cuantificables, cualificables y expresarse
en alguna unidad de medida, incluyendo
porcentajes, (ndices o tasas, entre otros.

La ficha técnica de cada indicador podria
incluir los siguientes campos:

I Nombre del indicador

Descripcidn/propdsito del
indicador

® Meta, objetivoy eje estratégico
' asociado el indicador

Establecimiento y medicion de indicadores

Tipo de indicador
Férmula para calcular el indicador

Los datos que se necesitarfan para
calcularlo, las fuentes donde esos
datos estarian disponibles y de
quién depende esa fuente de datos

¢ Unidad de mediday categor(as
asignadas

Rangosy escala

Frecuencia de medicion

Linea de base

Responsable de la mediciony
seguimiento (o si el calculo esta
automatizado)

¢ Donde estar{a disponible ese

indicador, en qué reporte tendria
que incluirse

© Quién tendria acceso al indicador

Estos indicadores tendrian que ser
consistentes con el Cuadro de Mando Integral
(CMI) (ver Capitulo Il de esta Guia) y podrian
agruparse, organizarsey visualizarse atravées
deuntablerode control.Sudefinicidén tendria
que haberse realizado, preferentemente, al
momento de disefiar la arquitectura de la
informacion del Sistema (ver Capitulo Ill de
esta Guia). Asimismo, su calculo, resguardo
y almacenamiento tendria que estar
soportado por la arquitectura tecnoldgica
configurada para el funcionamiento del
servicio de emergenciay seguridad.
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4.3.1. Indicadores de actividad

Son aquellos que miden la cantidad de 6)Numero de operadores disponibles
solicitudes, llamadas o reportes de auxilio sobre solicitudes, lamadas o reportes de
recibidas por el servicio de emergencia y auxilio recibidos

seguridad. Tendrian un valor informativo

para evaluar el uso de recursos y su 7)Numerode despachos realizados sobre

asignacion, ademas permitirian realizar solicitudes, lamadas o reportes de

comparaciones con otros centros, otros auxilio recibidos

servicios u otros periodos de tiempo. A

modo de ejemplo: 8) Precision de los servicios de
geolocalizacion de las solicitudes,

1) Ndmero total de solicitudes, llamadas o llamadas y reportes de emergencia’

reportes de auxilio recibidos

2) Numero de solicitudes, llamadas o
reportes de auxilios recibidos por canal
de atencion

3) Numero de solicitudes, llamadas o
reportes de auxilio por tipo de incidente

4) Numero de solicitudes, llamadas o
reportes de auxilio por localidad

5) Numero de casos atendidos (nivel de
servicio)

5: En México, la medicién de la precisién de la geolocalizacién que entregan los operadores
telefénicos al CALLE, se realiza a partir de los lineamientos de colaboracién en materia de
seguridad y justicia emitidos por el Instituto Federal de Telecomunicaciones (IFT). Con base a
parametros y regiones claramente establecidos, dicha entidad es quien realiza las mediciones
de forma anual. En caso de no cumplir con los parémetros minimos requeridos, los operadores
podrian ser sancionados.
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4.3.2. Indicadores de procesos

Estos indicadores servir{an para verificar la
disponibilidad del servicio, particularmente
ligado a la atencion y respuesta a las
emergencias, y podrian agruparse por tipo
de proceso. A modo de ejemplo:

1) Promedio de tiempo de atencién de
la solicitud, llamada o reporte de
emergencia

2) Porcentaje de llamadas fuera del tiempo
establecido, segun tipo y caracteristicas
de la solicitud, lamada o reporte de
emergencia

3) Tiempo de procesamiento y envio de
reporte a despacho

4) Promedio de tiempo de despacho de la
unidad de asistencia

4.3.3. Indicadores de evaluacion

Se podrian utilizar para evaluar de forma
mensual, trimestral/cuatrimestral, semestral
oanual,elserviciobrindadoeidentificarareas
de oportunidad a partir de las respuestas a
las solicitudes, llamadas o reportes de auxilio
recibidos por el Sistema. A modo de ejemplo:

1) Porcentaje de incidentes clasificados
correctamente

2) Porcentaje de incidentes despachados
3) Porcentaje de incidentes atendidos

4) Tiempo promedio para el procesamiento
de lallamada, segun tipo y caracteristicas

5) Tiempo promedio para el despacho de

las unidades (desde que el llamado entra
hasta que la unidad es despachada)

H

5) Porcentaje de llamadas abandonadas
6) Porcentaje de llamadas en espera

7) Porcentaje de incidentes despachados
que no son emergencias

8) Porcentaje de incidentes no cerrados

6) Tiempo promedio de despliegue (desde
que el despachador informa al servicio
articulado y la unidad deja la instalacion
para dirigirse al sitio de la emergencia)

7) Tiempo promedio de la respuesta (desde
la recepcion de la solicitud, llamado o
reporte de auxilio y la llegada de la unidad
al sitio de la emergencia)

8) Porcentaje de incidentes atendidos en el
tiempo establecido como parametro

9) Porcentaje de solicitudes, llamadas
y reportes que cumplieron con los
protocolos
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4.34. Indicadores de gestion/
administracion

Estos indicadores medirian el
funcionamiento del servicio desde el punto
devistadelaplanificacidnylaadministracién
del Sistema, y podr{an agruparse por area
funcional. Algunos ejemplos se presentan a
continuacion:

4.34.1. Recursos Humanos

1) Ndmero de operadores certificados
2) Edad promedio del personal operativo
3) Nimero de plazas disponibles

4)Numero de personal en proceso de
entrenamiento

5)Numero de personal operativo por

retirarse 'y prevision del nudmero
de personas que tendrian que ser
reemplazadas

6) Porcentaje de ausentismo o puntualidad
7) Indicadores de clima laboral, podrian

construirse a partir de la percepcidn del
personal sobre:

Relaciones entre comparieros
Condiciones fisicas del trabajo
Compensaciény reconocimiento

Oportunidades de desarrollo
profesional

lgualdad de oportunidades
Integracion de personas con

discapacidades, de acuerdo al
area a desempefiarse

4.34.2. Operaciones

1) Rotacién (voluntaria e involuntaria) de
operadores

2) Capacidad operativa (disponibilidad de
recursos), por turnoy por operador

3) Promedio o tasa de solicitudes, llamadas
y reportes de auxilio que atiende cada

operador del Sistema

4)Nimero de camaras disponibles o en
funcionamiento

5) Numero de cdmaras que monitorea cada
persona(enloscasosenquecorresponda)

4.34.3. Calidad

1) Porcentaje de proyectos ejecutados de
mejora continua

2) Porcentaje de usuarios/as satisfechos

con el servicio brindado por el sistema de
emergenciay seguridad

4.34.4. Administracion y finanzas:
1) Porcentaje del presupuesto ejecutado

2) Porcentaje del presupuesto asignado por
area funcional

3) Nivelde endeudamientocomoporcentaje
promedio de los recursos asignados

;Ui PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
~ “IONALES DE EMERGE SEGURID?
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GESTION
DE LLAMADAS
‘ E INCIDENTES

Introduccion

Este Capitulo brinda algunos lineamientos generales para abordar las seis actividades
principales presentadas en el Capitulo Ill, que hacen al ndcleo del funcionamiento de un
sistema de emergenciay seguridad:

‘J’ Recepcidn de solicitudes, reportes y llamadas de asistencia e
identificacion de la situacion

© Levantamiento de la informacidn y tipificacion segun incidente,
riesgo y priorizacion

¢ Creaciény documentacidn del evento (ficha de asistencia)
© Derivacién/comunicacién de informacidn y asignacién de la unidad

o Asistencia de la unidad

© Documentacidny cierre operativo del evento
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El abordaje serealiza desde la necesidad de protocolizar estas seis actividades principales
enunaserie de pasos y procedimientos claramente definidos para guiar de manera objetiva,
homogénea e institucionalizada las actuaciones del personal operativo. Es por ello que, a
lo largo de este Capitulo, se identifican fases y se presentan consideraciones y criterios a
tener en cuenta para estandarizar el desarrollo de esas seis actividades principales.

El Capitulo también destaca la importancia de estandarizar la atencion y respuesta a las
emergencias en una serie de protocolos, desde tres perspectivas:

Personal: como material para entrenar al personal operativo,
orientar su accionar y evaluar su desempefio

Gestion: como parametro para comparar entre lo actuado y lo esperado

Calidad: como herramienta para identificar desviaciones de
lo pautado e introducir mejoras

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE

SISTEMAS NACIONALES DE EMERGENCIAY SEGURIDAL
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5.1.

La gestion de solicitudes, llamadas vy
reportes de auxilio tendria que estar
apoyada en tecnologfas para facilitar el
registro y la consulta de datos, y otras
funcionalidades tales como:

¢ Lavisualizacion de las pautas para
guiar la llamada

¢ Laactivacion de un formulario en
linea con las reglas de clasificacion
y priorizacion, y la tipologia de
incidentes desde los cuales poder
seleccionarlos

9 Geolocalizacidn, direcciones,
accesos y puntos geograficos de
referencia

Identificacion del nimero de
teléfono o IP de la persona usuaria,
entre otros

El disefio de la arquitectura de la
informacion y el soporte tecnoldgico
tendrian que estar dirigidos a reducir al
maximo las oportunidades para introducir
sesgos y errores durante el proceso de
registro de informacidn de la persona y del
incidente en la ficha de atencidn.

La estandarizacion y protocolizacion de
procesos, particularmente de aquellos
identificados como criticos para la misidn
del sistema de emergencia y seguridad,
también resultar{an claves para tornar mas
objetiva y consistente la tarea de atencion,
respuestay cierre de las emergencias.

Recepcion de solicitudes, llamadas y reportes

El operador o receptor de una solicitud de
auxilio, llamada telefdnica o reporte tendria
que contar con un sistema automatizado
que genere un codigo de registro, y que
brinde indicaciones para el llenado de la
ficha de atencién con campos y opciones de
seleccion preestablecidos.

Adicionalmente, el sistema tendria
que reconocer y visualizar en pantalla,
informacidén basica de la persona usuaria
como, por ejemplo, los campos que se
enumeran a continuacion:

© Numero telefdnico o direccién de la
llamada (IP) (en caso de tener que
devolver la llamada)

@ Direccidn o ubicacién de la
persona (que no necesariamente
coincidird con la localizacién de la
emergencia)

© Nombre de la persona

La disponibilidad de los datos de
localizacion de la llamada dependera, entre
otrosfactores,delmarconormativoquecada
Estado hubiera establecido en el ambito de
las telecomunicaciones, incluyendo con las
empresas de telefon{a fija y movil.

Si el sistema no puede reconocer los tres
campos anteriormente enumerados, el
operador tendria que hacer las preguntas
correspondientes  para  capturar la
informacién basica de la persona y su
ubicacion. Asimismo, también tendria que
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completar la informacidn en funcién de los
campos preestablecidos en el Despacho
Asistido por Computadora (CAD, por sus
siglas en inglés).

Otro paso importante ser{a el de verificar
y completar la informacién de la ficha de
atencion, a partir de los registros guardados
en las bases de datos del sistema. Es a
partir de este soporte informatico que se
tendr{a que complementar el reporte con
informacién disponible en sus bases de
datos, incluyendo: la cantidad de llamadas
recibidas desde ese nimero telefdnico o IP
y los tipos de llamadas (procedentes y no
procedentes) realizadas, entre otros.

Cada Centro tendr{a que definir protocolos
para la atencidn segun tipo de canal de
acceso, tipo de llamada (procedente vy
no procedente) y tipo de incidente. Esos
protocolos tendrian que incluir un guion,
con una serie de preguntas predefinidas,
que permitan conducir la comunicacion
con el usuario de manera estandarizada,
recolectar informacién que pudiera ser
necesaria para la atencion de la emergencia
y responder ante los diferentes tipos de
emergencia de manera oportuna y con las
unidades y recursos adecuados, en funcidn
de su complejidad y priorizacion.

Todo centro de recepcion de llamadas
tendr{a que contar con la capacidad de
procesar un volumen atipico de llamadas
que sobrepasen la capacidad operativa, y
que pudieran afectar significativamente
la atencidn de las emergencias. Para ello
se recomienda considerar las siguientes
medidas de mitigacion, sujetas a la

disponibilidad de un presupuesto para
contingencias que permita cubrir costos
adicionales en tiempos extraordinarios:

© Contar con personal de
contingencia capacitado
(operadores de video vigilancia y
personal administrativo).

¢ Contar con consolas de
contingenciay el soporte
tecnoldgico respectivo.

© Habilitar espacios adicionales de
soporte.

© Redirigir las llamadas a otros
centros de atencion a emergencias.

Las camaras de video vigilancia podrian ser
otro de los canales a través de los cuales
el sistema podria capturar incidentes
catalogados como de emergencia (prioridad
o nivel 1). Hay al menos dos modalidades
para llevar a cabo esta tarea: manual
0 automatizada. La primera implicaria
apoyarse en video operadores, capacitados
especialmente para llevar a cabo el
monitoreo y deteccion de situaciones de
emergencia. La segunda dependeria de la
disponibilidad de camaras “inteligentes” con
la capacidad integrada de identificacién de
incidentes criticos. Ambos casos también
tendri{an que regirse por protocolos.
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5.2.

En el Capitulo Ill, en la seccién sobre
la arquitectura de la informacién del
sistema de emergencia y seguridad, se
hizo referencia a la necesidad de definir
una tipologia de incidentes, con categorias
exclusivas y mutuamente excluyentes,
claramente definidas, y abarcando todos los
ambitos posibles de emergencias.

5.3.

Dada la centralidad de la recepcion y el
tratamiento de las [lamadas, solicitudes y
reportes de emergencia, y desde un enfoque
de calidad, resultarianecesario estandarizar
el procedimiento en un protocolo de
actuacion que permita darle consistencia,
continuidady eficiencia al servicio brindado.

Esta protocolizacion, operando en el marco
de una serie de indicadores, controles y
herramientas para medir la calidad del
servicio brindado, permitiria identificar
deficiencias y debilidades, introducir los
cambios y actualizaciones necesarios y
sustentar la mejora continua del Sistema.
Adicionalmente, podria  facilitar la
identificacion de aspectos en donde seria
necesario fortalecer la capacitacion vy
especializacion del personal.

A continuacién, se presentan algunos
lineamientos basicos que tendrian que
considerarse para el protocolo de recepcion
de llamadas que ingresan al sistema de
emergencia y seguridad, organizados en
cuatro fases:

Clasificacion segun riesgo y priorizaciéon

Esa tipologia podria visualizarse en la
pantalla del operador como un listado de
incidentes del cual seleccionar.

Asimismo, también tendria que contar con
una tipologia de niveles de riesgo para
establecer la priorizacion de la atencion.
En el Capitulo Il se introdujo también un
ejemplo de posibles niveles de priorizacion.

Lineamientos generales para la protocolizacion

Fase |. Recepcidn de la llamada

© Especificar la cantidad de veces
que se tendr{a que dejar sonar el
teléfono.

¢ Saludo estandarizado, expresarlo
de forma clara, cordial y pausada.
Especificar la cantidad de veces
que dicho saludo tendria que ser
repetido.

Establecer silallamada es en
otro idioma e identificar el
idioma. Silo es, indicar con algun
cddigo preestablecido y aplicar el
protocolo de actuacidn especifico
para estos casos (ver mas abajo).

Identificar/evaluar si la llamada
es procedente/efectiva o no
procedente/no efectiva a partir de
una serie de criterios/preguntas
preestablecidos.

SUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
CIONALES DE EMERGENCIAY SEGURID,
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Silo es, preguntar direccion e
indagar respecto a la ubicacion
delincidente, incluyendo alguna
referencia geografica, apoyandose
en la geolocalizacién y haciendo uso
de las preguntas-guia para facilitar
su ubicacion. Preguntar el nombre
delusuario, y en caso de que no

lo indique, utilizar algin cddigo o
sigla pararegistrar la falta de ese
dato. A modo de ejemplo, se podria
utilizar: “NN”". La operadora podria
brevemente explicarle a la persona
usuaria, la importancia de contar
con lainformacidn que se le esta
solicitando.

En caso de seruna llamada
procedente/efectiva pero el
interlocutor noresponde, brindarle
todas las facilidades, a través de
preguntas cerradas, para que pueda
hacerlo. Valorar la situacion de
fondo o de contexto.

Realizar una indagacion previa
sobre el incidente y completar la
ficha que genera el sistema de
atencion de emergencias.

Verificar camara(s) cercana(s)
para completar y complementar

el entendimiento de la situacion
que se esta reportando, silas hay o
estuvieran disponibles.

En caso de seruna llamada
improcedente, se tendria

que aplicar el protocolo
correspondiente, en funcidn del
tipo de llamada improcedente
que se hubiera identificado. Un
ejemplo de tipologia de llamadas
improcedentes, con posibles
categorias a considerar, fue
presentada en el Capitulo Il

de esta Guia.

Este protocolo tendria que tener en cuenta
diferentes situaciones en las que podria
encontrarse la persona que llama o reporta
una emergencia, incluyendo:

Incapacidad de hablar
Situacion de peligro o de alto riesgo
Algun tipo de discapacidad por
parte de la persona usuaria

Fase Il: Atencidn de la llamada

El protocolo en esta fase tendr{a que cubrir
al menos dos aspectos:

© Clasificacion del incidente con
base en categorias predefinidas
en el sistema, y determinacion del
nivel de riesgoy la priorizacion que
amerita. El sistema tendria que
brindar la posibilidad de
re-priorizar el incidentey, de esta
manera, cambiar el nivel de riesgo.

© Validacion de enrutamientoy
captura de datos adicionales segun
el tipo de incidente que pudiesen
ser de utilidad para el personal que
estara atendiendo la emergencia en
terreno.

Fase Ill: Atencidn del incidente

A partir del modelo de funcionamiento del
Sistema, la informacidn sobre el incidente y
el usuario tendria que ser enviada al area de
despacho o a las instituciones articuladas
y, de ser el caso, corresponder{a establecer
los pasos a cumplir para su posterior
coordinacidn conlas instituciones vinculadas.

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
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La protocolizacion en esta fase tendria que
establecer parametros para un esquema
diferenciado de atencidn, segtn el tipo de
incidente y las necesidades especiales que
pudiera tener la persona que reporta la
emergencia, entre otros elementos.

En casos de situaciones que pudiesen derivar
o escalar en un homicidio (intencional/doloso),
incluyendo secuestros, tomas de rehenes,
intimidaciéon o amenaza de muerte, entre
otros, el protocolo de actuacidn especifico
podria considerar:

© Activar la ficha multidespacho en el
CAD para la articulacidn de varias
instituciones de respuesta. Al ser
un evento en proceso se necesitar(a
capturar datos basicos y pasar la
comunicacion a las instituciones

de respuesta para el soporte
telefdnico en lineay, de manera
paralela, activar el despacho.

© Encasode evidenciar este tipo de
incidente por camaras de video
vigilancia, ademas de activar
el protocolo especifico, estas
podri{an dar acompafiamiento al
despacho y monitorear el lugar de
la emergenciay sus alrededores.
Adicionalmente, y segun el cddigo
procesal penal de cada pals, las
imagenes captadas podrian ser
remitidas a la entidad judicial a
cargo de la investigacion para
su eventual procesamientoy
juzgamiento.

En casos de violencia de género, incluyendo
riesgo de femicidio, violencia doméstica o
intrafamiliar: El protocolo de actuacidn
especifico podria considerar:

o Activar la ficha multidespacho en el
CAD para la articulacion de varias
instituciones de primera respuesta.
Alser un evento en desarrollo

0 enproceso, corresponderia la
articulacion inmediata de la policia
y, de ser necesario, de unidades

de salud. A nivel del CAD, ya se
podri{a programar las instituciones
articuladas y vinculadas que
tendrian que ser activadas en ese
tipo de situaciones.

¢ Deser posible y necesario,

se tendria que brindar ayuda
psicologica a la persona afectada
por teléfono o por otro medio
disponible, hasta el arribo de

las unidades al lugar de los
acontecimientos.

© Encaso de existir cdmaras de
video vigilancia, y de acuerdo con el
codigo penal procesal de cada pals,
las imdgenes del acto flagrante
que se hubieran capturado podrian
ser remitidas a la entidad judicial
a cargo de la investigacion para
su eventual procesamientoy
juzgamiento.

GUIA PARAEL ESTABLECIMIENTO Y FORTALECIMIENT
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En casos de personas con problemas de salud En casos de personas con discapacidades: El
mental: El protocolo de actuacidn especifico protocolo de actuacidn especifico podria
podria considerar los siguientes pasos: considerar:

© Durante el disefio de la arquitectura
de lainformacion

* Determinar los trastornos de
salud mental que podrian activar
o desatarse en una situacion
de emergencia, incluyendo:
intentos autoliticos, alteraciones
del comportamiento producto
del consumo de sustancias
estupefacientes y psicotrdpicas,
shock por unincidente critico o
evento peligroso, entre otros.

’ Durante la indagacién de la llamada
de emergencia

* Realizar una serie de preguntas
pre-definidas para determinar
el tipo de situacidn con la que se
estarf{a lidiando.

*Sifu ,apli u
Sifuerael caso, aplicar pautas
generales para sosegar ala

persona.

* Activar la ficha ordinaria
o multidespacho, seglin
corresponda.

© Durante el despacho

* Despachar las unidades o
dispositivos adecuados.

* Derivar el soporte telefénico y de
primeros auxilios psicoldgicos a la
institucidn que corresponda.

© Durante el post-cierre

* Desplegar acciones
complementarias de atenciény
de seguimiento post emergencias
con las instituciones de apoyo
psicoldgico.

|

o ldentificar el tipoy grado de
discapacidad.

@ Atender ala personade acuerdo
con la discapacidad identificada.

¢ Activar la ficha ordinaria o
multidespacho, segln corresponda.

9 Despachar elrecurso o dispositivo,
y brindar el soporte telefdnico,
segln sea el caso.

Activar acciones complementarias
de atencion post emergencia con
instituciones de apoyo y también
con actores subsidiarios, si
correspondiera.

El desarrollo de protocolos de actuacién
para tipos especificos de incidentes,
incluyendo los cuatro anteriormente
presentados, tendrian que elaborarse con
la participacion y los aportes de agencias
publicas y de asociaciones de la sociedad
civil especializadas. La metodologia vy
la dindmica con la cual se confeccionen
dependera de cada pais y de su sistema de
emergencia y seguridad.
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En casos de empleo de otro idioma: El
protocolo de actuacidn especifico podria
considerar:

o

© Especificar preguntas para
identificar el idioma que el/a
usuario/a estd utilizando.

? Contactar aquien
responsablemente pudiera actuar
como intérprete en la atencidn de
la emergencia, ya seaa partirdeun
listado predefinido de operadores
indicando sus respectivos
conocimientos de idiomas, o
enlazando con un servicio externo
de interpretacidn.

? Solicitar el apoyo para la
interpretacion, siguiendo el guion
establecido.

© Enlafichaoreporte delincidente
se tendria que poder registrar el
hecho de que el usuario hablaba
otro idioma. Esto podria hacerse,
por ejemplo, con el uso de un prefijo
o siglas preestablecidos.

Fase |V: Cierre de la llamada

Enestafase setendriaque elaborarunguion
especifico para el cierre y fin de la llamada.
El mismo podria contener algunos de los
siguientes elementos:

Confirmar los datos de ubicacion
proporcionados para la atencion de
la emergencia.

O -------

Brindar el niumero de reporte
generado a partir del pedido de
ayuda.

¢ Preguntar sila personanecesita
algo mas.

I Incorporar una frase de despedida.
Brindar el nombre (cddigo o clave)
del/a operador/ay sunimero o

codigo, siaplica.

© Esperaraque lapersonausuaria
cuelgue primero.

© Finde lallamada.

En funcion de la tipologia de incidentes, las
necesidades especiales que pudieran tener
las personas que reportan una emergencia y
los diferentes canales de acceso disponibles,
incluyendo aplicaciones web, aplicaciones
moviles, servicio de SMS, mensajes de voz,
dispositivos TTY y botones de auxilio, entre
otros, se tendrian que elaborar protocolos
especificos para atender cada una de las
combinaciones posibles.

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
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5.4. Transferencia de la informacion a los servicios de despacho

Deacuerdo conelmodelo de funcionamiento
adoptado porelSistema, eloperador tendria
que transferir o enrutar la informacidn
capturada.

Existir(an distintos tipos de transferencias
posibles:

o

© Emergencia estandar (normal):

El operador tendria que direccionar
elreporte o ficha de atencidn al
despachador de la institucion
indicada segun el tipo de

incidente. Este direccionamiento
también lo podr{a hacer el CAD

de manera automatica a partir de

la clasificacion de la situacion de
emergencia que hubiera realizado el
operador.

¢ Emergencia que requiere
coordinacion entre dos o mas
instituciones articuladas:

En caso de ser necesario, segun
la complejidad del incidente,

y siel CAD no lo contempla, el
operador tendria que direccionar la
informacion de forma simultanea
a dos o mas instituciones de
primera respuesta o de apoyo,
para la atencion coordinada de la
emergencia en terreno.

© Emergencia en proceso:

En este caso, el operador
transferir(a la informacién “basica’
para que la institucion de primera
respuesta pueda brindar un
soporte telefdnico a quienrealizd
la llamada, hasta que la unidad

o dispositivo llegue al sitio de la
emergencia.

U

© Despacho por mano:
Son emergencias asignadas y
comunicadas de forma directa por
medio de un formulario, ficha o
registro fisico que se le entrega,
enmano, a unresponsable de los
servicios de despacho. Este tipo
de despacho seria posible cuando
operadores y despachadores se
encuentran en un mismo centro.

Tanto para la informacién que se captura
en la ficha de atencién como para su
transferencia a los servicios de despacho, el
sistema tendr{a que contemplar mecanismos
de resguardo ante posibles contingencias
y as{ evitar la pérdida de la informacidn. En
ese sentido, se podria recurrir al registro de
formamanual,oalafuncionalidad dereenvio
de la informacién capturada de manera
digital una vez superada la contingencia.

GUIA PARAEL ESTABLECIMIENTO Y FORTALECIMIENT
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5.5.

Deacuerdoconelmodelode funcionamiento,
la arquitectura de la informacién prevista
en el Sistema y las caracteristicas del
sistema de despacho (CAD), el operador o
despachador podri{a contar con diferentes
funcionalidades para facilitar la articulacion
operativa de las instituciones que se
requieran para la atencidn de la emergencia.
Algunas de las funcionalidades basicas que
se podrian considerar son:

Posibilidad de administrar/asignar. El
sistema tendria que permitir asignar
unidades o recursos en funcidn de la
disponibilidad operativa de las instituciones
de primera respuesta e instituciones
vinculadas de ser el caso.

Posibilidad de anular/modificar. El sistema
tendria que tener la opcidn de anular o
modificar el envio de unidades, en los casos
en que el personal operativo de respuesta
determine que no es necesario o que es
necesario ajustarlo.

Posibilidad de escalamiento. El sistema
tendria que permitir escalar la atencién de la
emergencia, sumando a otras instituciones
necesarias, una vez constatados los riesgos
y lacomplejidad de laemergenciaenterreno.

Otras funcionalidades adicionales para
considerar ser{an:

Despacho y monitoreo de unidades

Ubicacion del incidente y la gestion del
despliegue de las unidades despachadas.
El sistema tendria que permitir que el
despachador tenga acceso a la informacidn
capturada por el operador y despachar la
unidad o recurso mas cercano, que pueda
acceder al lugar del incidente en el menor
tiempo posible.

Manejo simultaneo de multiples servicios.
El sistema tendria que permitir que el
despachador pueda:

o Evaluar lainformacidn de la
emergencia.

o Validar la informacidén del incidente,
en caso de requerirse.

¢ Brindar soporte telefdnico, segin
los protocolos establecidos.

o ldentificar sise requiere del
despacho de recursos.

o Asignar el/los recurso/s
disponible/s.

o Registrar el estatus del recurso
(a modo de ejemplo: asignado,
en camino, en sitio, procesando,
retorno, finalizado).

I Verificar el arribo del/los recurso/s.
Retroalimentar el incidente

en el sistema de atencién de
emergencias.

O Actualizar la informacidn del
incidente.

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
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Capacidad de modificar el incidente inicial
(re-categorizar). El despachador/supervisor
tendri{a que tener la capacidad de cambiar
o re-categorizar la ficha inicial, en funcidn
de la informacidn que fuera reportada
por las unidades que acuden al sitio de la
emergencia, a través de la llamada o los
video operadores.

Comunicacién permanente, soporte vy
seguimiento de las unidades o dispositivos
en terreno. Los despachadores tendrian que
poder interactuar con el personal operativo
asignado a la respuesta de la emergencia
reportada y brindarles toda la informacidn
necesaria para la adecuada atencidn de la
misma

Soporte de las camaras de video vigilancia®
El sistema tendri{a que poder aprovechar la
plataforma de camaras de video vigilancia
parabrindarelapoyonecesarioy monitorear
las unidades desplegadas en terreno.

Dependiendo del tipo de cdmaras con el
que cuente el sistema de emergencia y
seguridad, el video operador tendria que
contar con la posibilidad de: |

Verificar la operatividad de las
camaras y poder operarlas.

Monitorear camaras asignadas.

O ----

Corroborar sila cdmara cuenta con

elementos tecnoldgicos de soporte
(megafonia IP, software especificoy
sirenas, entre otros).

Identificar la ocurrencia de
incidentes con base enlos
protocolos establecidos para
el monitoreoy analisis de las
imagenes.

Registrar el incidente (normal

o multidespacho), segliin sea el
caso, identificar la/s institucion/
es de respuesta que tendri{an que
atender la emergenciay enviar
ficha de atencidn del incidente

al despachador, con base en los
protocolos establecidos. Este
flujo dependeria del modelo de
funcionamiento adoptado por

el Sistema, as{ como también,
entre otros elementos, del tipo de
camaras con el que se cuente.

Una vez reportada una emergencia
y asignada y despachada una
unidad o dispositivo, el sistema

de camaras podria utilizarse para
brindar soporte visual, acompafiar,
dar seguimiento y coordinar la
atencion de la emergencia en
terreno, y monitoreary proteger al
personal desplegado.

6: Las redes de cémaras de video vigilancia también podrian desempefiar un papel disuasivo,
enfocado en prevenir la ocurrencia de contravenciones, conductas anti-sociales y delitos.
Adicionalmente, también podrian ser un elemento integral del sistema de alerta. Habiendo
predefinido una tipologia de incidentes, y dependiendo de la sofisticacién tecnoldgica de las
camaras a disposicion del sistema de emergenciay seguridad, estas podrian ayudar a detectar la
ocurrencia de ciertos incidentes, incluyendo siniestros y desastres, y alertar a las instituciones
correspondientes, de acuerdo al modelo de funcionamiento adoptado.
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5.6.

5.6.1 Para la operacion

En cada solicitud, llamada o reporte recibido,
sin importar el canal o medio utilizado, la
captura e ingreso de los datos tendria que
realizarse de manera estandarizada, segun
la arquitectura de la informacidn, el soporte
tecnologico disponible y los protocolos
elaborados, cubriendo desde la recepcion,
el despacho, la atencidn, hasta el cierre del
incidente.

La arquitectura de la informacion vy
tecnologica desempenarian un papel clave
en lo que respecta a la facilidad de acceso
y uso de los formularios a completar, y de
las herramientas de apoyo disponibles para
acompafar ese proceso, as{ como en lo
relativo a la visualizacion de la informacion.
Los datos capturados a lo largo de todo el
proceso tendrian que quedar almacenados en
las bases de datos y servidores del sistema.

5.6.2

El ingreso oportuno y completo de los datos
desde la recepcion de la solicitud, [lamada
o registro de auxilio hasta el cierre del
incidente, resultaria esencial para la gestion
de calidad del servicio y la mejora continua.

Esporello que, conbase enlaarquitecturade
lainformacionideadayalsoporte tecnoldgico
del Sistema, se tendria que poder calcular y
registrar, de manera automatica, una serie
de indicadores durante y posterior a la
emergencia atendida, con base en controles
de calidad preestablecidos.

Para la evaluacién y la mejora continua

Captura, visualizacion y almacenamiento de datos

Algunos de los campos minimos que tendrian
que ser capturados son:

Nombre del usuario
Direccion o ubicacion

Referencia geografica del lugar del
incidente

Numero de teléfono o IP
Tipo de incidente o emergencia
Descripcion del incidente

Asignacion y despacho del recurso
que acude a laemergencia

Los controles de calidad tendrian que
atravesar las seis tareas criticas que integran
el proceso neuralgico de todo sistema de
atencion y respuesta a emergencias. Podrian
llevarse a cabo a partir de la aplicacion de
plantillas o matrices de control de calidad,
que contemplan una serie de categorias,
criterios e indicadores predefinidos. Estas
matrices podrian aplicarse a las fichas de
atencion, los audios grabados y los registros
de la actividad operativa.



Si el control de calidad no puede realizarse
sobre el universo de solicitudes, llamadas y
reportes recibidos o despachos desplegados
por el sistema de emergencia y seguridad, se
podria calcular una muestra representativa.
La representatividad de la muestra tendria
que contemplar el peso o incidencia de cada
tipo de solicitud, llamada y reporte recibido,
incluyendo los procedentesyno procedentes.
En lo que respecta al control de calidad de
los despachos, la muestra tendria que ser
representativa de cada tipo de incidente
de emergencia respondido, as{ como de
las instituciones articuladas (o de primera
respuesta) y vinculadas, involucradas en la
atencion.

Como se menciond en el Capitulo IV, los
indicadores de evaluacion o control tendrian
que permitir medir la calidad del servicio
brindado, determinarelnivelde cumplimiento
de protocolos y criterios estandarizados,
y dar seguimiento a las metas y objetivos
establecidos como parte del plan estratégico
yoperativo.Otrasherramientas mencionadas
endichoCapitulofueron,enloquerespectaala
retroalimentacion de los usuarios: encuestas
de satisfaccién, llamadas de seguimiento,
grupos focales, y buzones de quejas vy
sugerencias (presenciales o virtuales), entre
otros. Adicionalmente, con relacién a las
instituciones articuladas y vinculadas, entre
las herramientas de retroalimentacion, se
mencionaron: metodologias o técnicas para
el analisis después de la accion, reuniones de
seguimiento post emergencias atendidas y
mesas técnicas.

Toda esta informacién  cuantitativa
y cualitativa tendria que facilitar la
identificacion de deficiencias y debilidades,
a partir de la cual proponer mejoras en
ciertos procesos y protocolos, introducir
nuevas normas y estdndares, y fortalecer
la capacitacion en determinados aspectos
relacionados con las brechas evidenciadas.

A partir del calculo de estos indicadores,
de los controles de calidad llevados a cabo
y de la retroalimentacion recibida tanto
por usuarios como por las instituciones
articuladas y vinculadas, el Sistema también
podria generar una serie de reportes
para guiar la gestion (desde los niveles
operativos, tacticos y estratégicos) y el
proceso de mejora continua. En el Capitulo Il
se hizo referencia a algunos de los requisitos
generales de reporteria que un sistema de
emergencia y seguridad podria contemplar.
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o | GESTION DEL
TALENTO HUMANO

Introduccion

La estrategia para gestionar el talento humano en los sistemas de emergencia y seguridad
tendr(a que estar direccionada hacia el desarrollo de competencias. Adicionalmente, tendr{a
que garantizar suficiente personal con la capacidad para responder de manera oportuna y
adecuada a las demandas propias de la entidad, sostener la continuidad de las operaciones,
y contribuir al cumplimiento de los objetivos y metas establecidos en el plan estratégico.

Las personas son el recurso mas importante de toda organizacion, particularmente en un
centro de atencidn de emergencias. Su trabajo estar(a dirigido a preservar la vida de las
personas en situaciones apremiantes y de alta tension. No todas las personas estar{an
preparadas para llevar a cabo las tareas criticas, inherentes a un centro de atencion,
particularmente aquellas seis tareas operativas basicas que se presentaron en el Cap(tulo
[Il de esta Gufa. Ser{an necesarias una serie de competencias, habilidades, conocimientos
y aptitudes especificos para un desempefio adecuado en un centro de atencidén de
emergencias. Es por ello que resulta vital la planificacidn y gestién del talento humano que
abarque la atraccidn, induccidn, evaluacidn, capacitacion y fidelizacién del mismo.

Enlas siguientes secciones de este Capitulo, se brindard una serie de lineamientos sobre las
cinco etapas conducentes a una buena gestion del talento humano, desde la perspectiva de
un centro de atencion de emergencias.

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
SISTEMAS NACIONALES DE EMERGENCIA'Y SEGURIDAD
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Habiendo caracterizado al personal
como uno de los principales recursos en
todo centro de atencidn de emergencias,
resultar{a necesario adoptar un proceso de
planificacidén que resulte en una estrategia
institucional para guiar la gestion de este
activo.

Para la planificaciény promocién del talento
humano, se tendri{a que tomar como base el
plan estratégico institucional (ver Capitulo
[l de esta Guia) y los objetivos planteados a
corto, mediano y largo plazo. En funcidn de
esos objetivos, se tendrian que identificar
los recursos humanos necesarios para
alcanzarlos vy, adicionalmente, establecer
los modelos de trabajoy definir los procesos
principales de la gestidn del talento humano.
(En la Seccion 6.2 de este Capitulo se
presentanseisposiblesprocesosprincipales
que caracterizan el funcionamiento de esta
area funcional).

De igual forma, la planificacidn tendr{a que
contemplar la formacidn y las expectativas
sobre la trayectoria laboral o carrera del
personal, para reforzar sus competencias
técnicas y destrezas de cara a los cambios,
innovaciones y nuevosretos que se pudieran
avecinar y/o proyectan. Asimismo, invertir
en el personal en materia de su crecimiento
profesional, servirfa como mecanismo
de fidelizacidn, elemento de motivacion,
e incentivo para fortalecer el sentido de
compromiso con la entidad.

Adicionalmente, como parte del proceso
de planificacidn, se tendrian que definir los
objetivos especificos que se intentar{an
alcanzar por medio de la implementacion de
la estrategia de gestion del talento humano
que resulte de dicho proceso. Algunos de
esos objetivos podr{an ser los siguientes:

Atraer y retener el mejor talento
humano con las competencias
requeridas para los diferentes
puestos de trabajo.

Garantizar la calidad profesional
y humana del personal que se
desenvuelve en las distintas
areas o procesos del servicio de
emergencia y seguridad.

Fortalecer capacidades del
personal para brindar un servicio
eficiente y eficaz a la poblacion.

Identificar oportunidades de cada
puesto y definir limitaciones.

Mantener un adecuado clima
laboral.

Fomentar el espiritu de equipo,
lazos de confianza y sentimiento de
pertenencia.

Preveniry preparar al personal ante
riesgosy posibles contratiempos
que pudieran afectar la gestion
institucional y asegurar el
mantenimiento y la continuidad del
servicio.

iA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
ONALES DE EMERGENCIA Y SEGURID
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La planificacion del talento humano
tendria que cuantificar y cualificar al
personal requerido, segtn el drea funcional,
proyectando la cantidad y el tipo de
recursos que se necesitaran para cubrir los
requerimientos de personal.

La cualificacién implicar{a definir funciones,
responsabilidadesy perfiles de cada puesto,
por area, dentro de la entidad. Este serfauno
de los procesos mas complejos vy, a la vez,
mas necesarios de llevar a cabo. Tendria
que ser compatible con el diagndstico de
capacidades institucionales y la proyeccion
de demanda de servicios. Es a partir de esa
definicion que se podria modelar y saber
qué tipo de talento seria necesario atraer
y, a la vez, prever qué aspectos formativos
ser{an necesarios desarrollar o fortalecer
internamente.

El analisis de los puestos de trabajo o
perfil de los cargos buscar(a identificar las
funciones con las competencias esenciales
requeridas y podria llevarse a cabo a partir
de laimplementacion de diversas técnicas:

Entrevistas:
Con el ocupante del puesto
Con la personaresponsable de
supervisar el puesto

Observacion directa de la ejecucidn
de las funciones del puesto de
trabajo

Cuestionarios estructurados para
ser completados por el ocupante
del cargo

Evaluaciones

Bitacoras

Grupos de expertos

Este proceso podria desagregarse en dos
fases:

Analisis del puesto: es el
levantamiento de informacidn
relacionada con el puesto de
trabajo a través de diversas
técnicas.

Descripcidn del puesto: es el
proceso de plasmar por escrito los
objetivos, funciones principales

y perfil del puesto de trabajo,
producto del analisis previamente
realizado en la fase anterior.

Es importante tomar en cuenta que
cuando existen varios puestos con las
mismas funciones y responsabilidades,
no ser{a necesario entrevistar o aplicar un
cuestionario a todo el universo de quienes
ocupan un mismo puesto. En estos casos, se
podri{a armar una muestra.

Cuando este analisis se realiza por primera
vez y no se cuenta con experiencia en la
entidad para el modelamiento de las tareas
en cada puesto de trabajo, seria posible
recurriragruposde expertos o consultar con
otros centros de emergencias, examinando
perfiles, procesos y funciones.

SUIA PARA EL ESTABLECIMIENTG
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La descripcidn del puesto de trabajo es la
sintesis delmodelamiento de las funciones a
partir de lainformacidnrecolectada durante
el analisis anterior.

El resultado se tendria que plasmar en
un documento en donde se identifiquen
claramente todas y cada una de las
responsabilidades, obligaciones y tareas
asignadas.

Existiendo diversos modelos de
funcionamiento, que se abordaron en
el Capitulo Il de esta Guia, tendrian
que considerarse perfiles especificos
congruentesconcuatrofuncionesoperativas
esenciales de un sistema de emergencia
y seguridad: recepcién, administracion,
coordinacion de la respuesta y despacho,
que usualmente se traducen en roles
esenciales como los siguientes:

Receptor de llamadas (operador o
call taker)

Operador de videovigilancia (video
operador u operador de video)

Despachador (dispatcher)

Supervisor/coordinador

Asimismo, para la configuracion o
perfilamiento de los puestos de trabajo,
podrian seguirse los lineamientos
presentados en el Capitulo IV, relativos a las
tareas asociadas a las seis tareas operativas
mas importantes para el funcionamiento de un
sistema de emergencia y seguridad:

Recepcidn de solicitudes de
asistencia e identificacion de la
situacion

Recoleccidon de informacion,
clasificaciény priorizacién

Creacidn de incidente y derivacién/
comunicacién de informacidn

Despacho/asignacion de unidad/es
derespuesta

Coordinacidn, supervision de
comunicaciones y seguimiento de
la/s unidad/es de respuesta en el
lugar o sitio del suceso o evento

Cierre operativo del caso

Especificamente, la descripcién de los
puestos de trabajo podria estructurarse
sobre la base de las siguientes dimensiones:

Situada habitualmente en la parte
superior del documento. Presenta
datos generales del puesto, incluido
ellugar y donde se ubicariaen la
jerarquia de la entidad. Enella

se podria indicar la siguiente
informacion:

Codigo
Nombre del puesto

Lugar del mismo dentro de la
entidad

Unidad administrativa u operativa
Rol

Grupo ocupacional

Grado

Ambito

Fuente de la informacidén con

la que se elabord el analisis
delpuesto y autor del mismo
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Fechas de elaboracidony
verificacién del analisis

Consideraciones econdmicas,
tales como si el puesto esta
exento o sujeto al pago de horas
extraordinarias

Esuna
pequefia sintesis introductoria
relativa a las obligaciones,
responsabilidades o tareas
asociadas al puesto, y alas
capacidades necesarias para
su desempefio, incluidas las
emocionales. También se indicarf(a
el lugar que ocuparia dentro de la
jerarquia organizativa.

Explicar(a
larelacion de las actividades
esenciales del puesto de trabajo en
relacion con los usuarios internos y
externos.

En esta dimensidn se tendria que
dar respuesta a las siguientes
preguntas:

¢Qué es lo que se hade haceren
el puesto?

¢Paraqué se llevaacabo?

¢Cémoy con qué herramientas se
realiza el trabajo?

¢Donde se ejecuta el trabajo?

Las respuestas a estas preguntas
tendrian que quedar capturadas en
protocolos que guian a los/as ocupantes
de los puestos respecto a las obligaciones,
responsabilidades o tareas que deben llevar
a cabo, y como hacerlas. Estos a su vez
servirfan como parametro al momento de
evaluary calificar el desempefio.

Enesta
parte se expondrian claramente
las competencias, experienciasy
formacidn necesarias que se le han
de exigir a la persona para llevar a
cabo las tareas asociadas al puesto.

Eslacarrera
técnica de instruccién formal que
se exigiria a la persona para ocupar
el puesto.

Es
el nivel y tipo de experiencia que
serequeriria para llevar a cabo
las tareas asociadas al puesto de
trabajo.

Define las tematicas de las
capacitacionesy las certificaciones
vinculadas al puesto de trabajo que
la persona interesada tendr{a que
poseer.

Son
aquellas que har{an referencia
alos estdndares especificos,
vinculados al correcto desempefio
de puestos enun area técnicao
funcidn especifica.

Son habilidades bésicas que
tendrian que poseer las personas
que aspiren a ingresar a la
entidad. Estan compuestas por
competencias conductuales como
la orientacion a la calidad, al
trabajo en equipo, el interés enla
innovacion, el compromiso con los
valores y principios éticos de la
entidad, entre otros.

Rasgos de personalidad y conjunto
de capacidades, habilidades

;Ui PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
~ “IONALES DE EMERGENCIA Y SEGURIDA
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y actitudes para procesar,
comprender, regular y expresar de
forma apropiada los fendmenos
emocionalesy los niveles de estrés
relacionados al puesto.

Especificar si
algunas enfermedades (como
la epilepsia) o afecciones pre-
existentes (como la hipertension
o la diabetes, entre otras) serfan
incompatibles con el puesto de
trabajo por los niveles de estrés y la
alta carga emocional que el puesto
acarrea.

Por competencias se podria entender un
conjunto de conocimientos, habilidades vy
destrezas, que permiten desempefar de
manera eficaz un determinado puesto de

La planificacion y gestion del talento
humano tendrian que recaer en un area
funcional especifica. Esta estar{a a cargo
de implementar y operacionalizar las
directrices de la politica institucional con
tales fines, consagradas enunplan, producto
de un proceso de planificacidn.

El drea funcional tendria la misién de
abastecer a la entidad del mejor recurso
posible para cada puesto de trabajo,
abarcando todo el ciclo de vida laboral de
la participacion de un individuo en la misma,
desde que surge un requerimiento para un
determinado puesto hasta que concluye
la relacion laboral entre el individuo y la
entidad.

El aprovisionamiento oportuno de los
talentos que necesita un centro de atencion
de emergencias es critico para el buen
funcionamiento de sus operaciones, para

trabajoenlacadenadeserviciosdeun Centro
y, de esta manera, contribuir al logro de los
objetivos y metas de la entidad. Sirven tanto
para definir los perfiles del puesto as{ como
para establecer los pardmetros sobre los
cuales evaluar el desempefio del personal.

Las competencias podr{an ser consideradas
como dindmicas. Se pueden ir adquiriendo
y desarrollando a lo largo de la carrera
profesional de una persona. Ademas de las
competencias técnicas y organizacionales ya
mencionadas, también se podrian considerar
las competencias de gestion, entre otras.

Laestructuraycaracteristicasdelospuestos
de trabajo y, asimismo, las competencias
que se necesitar{an en cada uno de ellos,
estar{an sujetas a la organizacion interna
y al modelo de gestion del talento humano
adoptado por cada entidad.

mantener la eficiencia y calidad de sus
servicios, y para el logro de sus objetivos y
metas.

El drea funcional tendria que estructurarse
y organizarse para definir y gestionar los

siguientes procesos fundamentales, entre
otros:

Reclutamiento y seleccion
Induccion

Desarrollo (programa de
capacitacion continua)

Evaluacidn
Fidelizacion

Salida

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
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Todos estos procesos tendrian que quedar
protocolizados. Asimismo, tendrian que
estar guiados por el principio de la no

Luego de haber concluido el diagnostico,
el andlisis y la definicién del perfil de los
puestos de trabajo, se llevar{a a cabo el
proceso de reclutamiento y seleccion del
personal iddneo.

El reclutamiento y seleccion de personal
podria estructurarse basandose en cinco
fases, dentro las normativas legales
vigentes de cada pals:

Como primera accién, seria
necesario identificar el drea en la cual se
requiere incorporar o reforzar personal,
as{ como también definir el perfil de
competencias para cubrir los exigencias
del drea en cuestion. En esta fase se tendria
que analizar la disponibilidad de recursos
econdmicos y la proyeccion de la demanda
de los servicios.

Es la fase donde se iniciar(a
la captaciéon de los/as candidatos/as a
través de distintas fuentes y canales, de
acuerdo con el perfil definido. Este indicar(a
las capacidades técnicas, competencias,
formacién y experiencia deseadas para
el puesto de trabajo. Adicionalmente,
también especificar{a los beneficios y la
compensacion que podria esperar lapersona
interesada en el puesto.

Resultarfa  dtil  considerar  criterios
de selectividad y de priorizacion para
establecerquéaspectosdelperfilsonvitales

discriminacién’ y un enfoque de género, y en
linea con el marco normativo y las politicas
labores y sindicales/gremiales de cada pafs.

e imprescindibles, y cuales son importantes,
pero no decisivos para el puesto de trabajo.

La convocatoria, dependiendo de las plazas
0 puestos de trabajo por cubrir, podria
ser tanto interna como externa.Estos dos
frentes no son mutuamente excluyentes.
Los medios para realizar la convocatoria
son multiples, incluyendo medios de
comunicacion y redes sociales, el sitio
web de la propia entidad, las plataformas
de busqueda de empleos, universidades
con servicio de colocacion laboral para sus
graduados/as, entre otras.

Fase en la que
se verificar{an las cualificaciones de los/
as candidatos/as, mediante aplicacidn
de pruebas, entrevistas y validacion de
las referencias. Para esta fase resultar(a
atil contar con criterios predefinidos de
admisibilidad técnica.

En esta fase, iniciarifa el proceso de
evaluacion de los/as candidatos/as con
base enlahojade vidadelos/as postulantes,
cualquier otro material de soporte que
se hubiera solicitado, y en funcién de los
requisitos establecidos para el puesto.

7: La no discriminacién por motivo de raza, origen, religion,
discapacidad, género, orientacién sexual y/o afiliacién politica.

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
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Para asegurar la transparencia del proceso,
ser{a preciso constatar el cumplimiento de
los requisitos técnicos y administrativos
para la postulacion y validar los
antecedentes acreditados por entidades
ajenas, incluyendo los cuerpos de seguridad
y polic(as, centros de formacidn profesional
o de educacidn superior, entre otras.

Luego de haber identificado a los/as
candidatos/as que cumplen con el perfil, se
podrian llevar a cabo una serie de pruebas
para confirmar y evaluar las competencias
seflaladas.Para ello se recomendaria
la realizaciéon de al menos tres tipos de
pruebas:

son aquellas
que buscan validar la capacidad
del candidato en competencias de
habilidad enfocadas al puesto. Por
ejemplo, una prueba de digitacion,
de programacion o de idiomas.

dirigidas
a evaluar las habilidades asociadas
al desempefio eficiente y eficaz en
un puesto de trabajo.

se aplican para
desvelar rasgos de personalidad
acordes con las obligaciones,
responsabilidades y funciones del
puesto de trabajo, y los niveles
de estrésy carga emocional que
deberad enfrentar la persona.

También se podr{an realizar evaluaciones
de conocimiento bésicos y/o especializado,
y pruebas psicométricas. Es en esta fase
en donde, ademds, se podria conducir una
serie de entrevistas con los/as candidatos/
as preseleccionados/as, ya sea por parte de
uno o varios entrevistadores.
Ademds de medir y determinar
las cualificaciones, competencias,
conocimiento, formacién anterior vy
experiencia especificas para cada puesto
de trabajo, resultaria fundamental poder
identificar tempranamente entre los/as
candidatos/as la orientacidn y actitud para
el servicio publico.

es la fase final del proceso en
donde a partir del grupo de candidatos/
as preseleccionados/as, se tendria que
seleccionar al/a candidato/a que mejor se
ajuste alosrequisitos solicitados y presente
las mejores aptitudes para desempefiar las
funciones inherentes a la posicidn.

de ser aceptada, se publicar(a
ladeclaratoriadeselecciéndel/apostulante,
y se concretaria la contratacién de acuerdo
con las normas legales vigentes de cada
pals.

Adicionalmente, es posible que la
contratacion venga precedida de |la
realizacion de examenes médicos, tanto
fisicos como mentales, y la consulta acerca
de antecedentes penales. Mas adn, en el
marco de la politica de seguridad y salud
ocupacional que establezca la entidad, es
posible que estos exdmenes se repitan
con cierta frecuencia, en funcién de las
obligaciones, responsabilidades y carga
laboral, emocional y de estrés de los/as
funcionarios/as de un centro de atencidn y
respuesta a emergencias.

;Ui PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
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Todo/a funcionario/a que se incorpore
a la entidad, tendria que pasar por un
proceso de induccion. La induccion
permitiria a la persona que se integra a la
entidad, familiarizarse con la misma, con
su declaracion de mision y vision, con los
valoresy principios que gu{an sus decisiones
y actuaciones, y los objetivos que intenta
alcanzar, entre otras cuestiones.

La induccion es también un momento
propicio para familiarizar a los/as nuevos/
as funcionarios/as con los estandares,
procesos, mecanismos Yy funcionamiento,
entre otros aspectos, de la entidad. Aqu{ es
cuando se podria comenzar a construir un
sentimiento de pertenencia y compromiso
con la entidad, y dar inicio a la carrera
profesional de cada persona que ingresa.

En un centro de atencion de emergencias
se podria diferenciar entre personal
administrativo y técnico por un lado,
y personal operativo por el otro. Este
ultimo es quien labora directamente con la
recepcion de llamadas, despacho y atencidn
aemergencias.Laorganizacion, distribucion,
grado de centralizacidon de estas funciones
dependerd del modelo de funcionamiento
adoptado, como ya se menciond en el
Capitulo Il de esta Guia.

Enfunciénde loanterior, se podria considerar
al menos dos tipos de procesos de induccion:
la induccion general y la operativa.

aplicar{a a todo
el personal de nuevo ingreso,
contendr{a informacién general
de la institucién sobre su mision,
vision, valores, mapa de procesos,
politicas y normativas generales y
condiciones de trabajo, entre otros
aspectos de orientacion general
que se quiera agregar.

esta estarf(a
dirigida al personal de las
areas vinculadas a la recepcion
de solicitudes, llamadas y
reportes, despacho y atencion de
emergencias en terreno, en la cual
se brindar(a orientacidn sobre los
protocolos y procesos, el uso de
las herramientas y las plataformas
tecnoldgicas y de comunicacion,
entre otros aspectos. Seria
recomendable incluir una seccidn
enfocada en el cuidado de la salud
fisicay emocional, y el manejo
del estrés laboral, indicando los
servicios y mecanismos disponibles
para su tratamiento.
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Si, en cambio, el modelo de funcionamiento
es tal que el centro de atencidon es el
ente coordinador entre instituciones de
respuesta, donde cada una de ellas seria
responsable de la contratacidn y formacidn
de su personal, se recomendar{a preparar
una induccion para el personal que estara
brindando atencién a situaciones de
emergencias en terreno. Esa induccidn
podria enfocarse en los protocolos vy
procedimientos que se estarian utilizando
de manera transversal, en aras de promover
laintegraciondelservicioymitigarelchoque
de diferentes culturas institucionales vy
modalidades de trabajo.

A continuaciéon se presentan algunos
contenidos minimos recomendables para
este tipo de induccidn operativa:

Componentes y etapas de la cadena
de servicios, procedimientos

de clasificacion, esquemas de
despacho, uso de equipo técnico,
actuaciones especificas en
emergencias a gran escalay otros.

Marco legal, cddigo de éticay
codigo de conducta, y protocolos
para la prestacidn de servicios y
manejo de emergencias especificas,
incluyendo los casos presentados
en la Fase Ill: Atencidn del incidente
del Capitulo V.

Comunicacion eficaz con

las personas que llaman,
procesamiento de llamadas de
emergencia, aspectos éticos y
psicosociales de larecepcion de
llamadas, métodos de manejo del
estrés, entre otros.

Analisis de riesgos y manejo de
incidentes, coordinacidn de las
intervenciones de los servicios de
rescate, entre otros.

Trabajo en equipoyroles de
coordinacion.

Utilizacion de tecnologias de la
informacidn y la comunicacion.

Dominio de glosario técnicoy
cddigos de comunicacion con
usuarios internos.

De ser posible, la induccién operativa,
también tendria que venir enlazada a un
acompanamiento del proceso socioafectivo
de integracion del/a nuevo/a funcionario/a
al equipo o turno de trabajo.

Enadicidnalainduccion generaly operativa,
elnuevo/afuncionario/atambiéntendriaque
recibir una al puesto
de trabajo para el cual fue contratado/a,
en linea con el programa de induccion vy
entrenamiento establecido por la entidad.

También se podria considerar tener
representantes por area, encargados de
dar un acompafiamiento a los/as nuevos/as
funcionarios/as durante sus primeros dias
(que podria ser de entre 7 a 15 dias). Este
tipo de soporte podria facilitar su perfodo de
adaptacidny acelerar lacurvade aprendizaje.
Para ello seria recomendable involucrar a
personal con experiencia y alto sentido de
pertenencia y compromiso institucional,
para que actien como tutores o mentores.

122



Luego de haber concluido la induccion,
podria activarse un periodo de prueba, en
el que la persona tendria que demostrar
que tiene la capacidad para desempefiarse
en el puesto para el cual fue contratado/a.
Transcurrido ese periodo de prueba (que
podria ser de entre 3 a 6 meses), se tendria
que llevar a cabo una evaluacién en donde
se determine si la persona se ha podido
adaptar al puesto. Si el resultado no es
favorable, la entidad tendr{a la posibilidad
de no extender el contrato y reiniciaria el
proceso de reclutamiento y seleccion.

En todo sistema de emergencia y seguridad,
la calidad y eficiencia del servicio brindado
dependen, entre otros elementos, del nivel
de preparacion y experiencia del personal.
Es por ello que la capacitacion es uno de los
pilares de lamejora continuay del desarrollo
del talento humano.

La capacitaciéon continua tendria que
obedecer a un programa de aprendizaje y
especializacion. Existen directrices para el
desarrollo de este tipo de programas que
podrian servir de guia y como referencia,
incluyendo aquellas brindadas por NENA,
EENA,IAED y APCO, por mencionar algunas®.
La capacitacion tendria que ejecutarse
como un proceso, enrelacion a los objetivos
y metas definidos en el plan estratégico, y
sobre labase de un programa de aprendizaje
y especializacion definido por la propia
entidad,conformealasdemandasdeservicio
y a las necesidades de fortalecimiento de
las competencias del personal.

Dicho programa de capacitacidon continua
tendria que haber partido de una linea de
base y de una oportuna identificacidn de las
brechas y necesidades de mejora. La linea

Debido a la naturaleza del trabajo que se
lleva a cabo en los centros de atencidn de
emergencias, estos periodos de prueba
permitian a ambas partes determinar si
el puesto de trabajo, las obligaciones vy
responsabilidades asociadas al mismo, y
la persona inicialmente contratada para
asumirlos, resultan compatibles o no.

de base podria construirse a partir de las
evaluaciones al momento del ingreso, las
evaluaciones de adaptacion al puesto, y las
evaluaciones de desempefio, entre otras
fuentes. El programa tendria que incorporar
entrenamientos, capacitaciones y cursos
certificados, estos ultimos brindados por
agencias acreditadoras.

Se podria hacer uso de plataformas
tecnoldgicas como soporte para impartir
las capacitaciones y entrenamientos, asi
como incorporar diferentes experiencias
practicas, casos de estudio y, si fuera
posible, de simulacion. Ante la posibilidad
de que no todos/as puedan participar
de las capacitaciones y entrenamientos,
ser{a importante desarrollar estrategias y
herramientas para compartir y transferir los
conocimientos adquiridos internamente, al
resto del personal que corresponda.

8: EENA: https://eena.org/knowledge-hub/documents/training-of-emergency-calltakers/

NENA: https://www.nena.org/page/trainingguidelines

International Academies of Emergency Dispatch (IAED): https://www.emergencydispatch.org/

home

Association of Public-Safety Communications Officials (APCO): https://www.apcointl.org/

training-and-certification/
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Las capacitaciones y entrenamientos
tendrian que contar con instructores
calificados o certificados, materiales

de capacitacion actualizados, insumos
logisticos, el espacio y el equipamiento
necesarios para su desarrollo.

Al finalizar cada capacitacion vy
entrenamiento, seria conveniente aplicar
evaluaciones para medir conocimientos
y logros alcanzados, segun los objetivos
de aprendizaje establecidos. Asimismo,
las evaluaciones también facilitarian la
deteccién de nuevos temas y ayudarian
a dar seguimiento y retroalimentacion al
personal.

A modo de soporte del programa de
capacitacion  continua, serfa dptimo
considerar el uso de otras herramientas de
apoyo, tales como:

Registro de las capacitaciones
brindadas, con una serie de datos
sistematizados sobre su realizaciény
participacion, entre otros aspectos, y
sus respectivas evaluaciones.

Directorio de instructores, en
donde también conste, entre otras
informaciones sistematizadas, las
capacitaciones y entrenamientos
brindados, y las evaluaciones
recibidas.

Indicadores que permitan medir
elimpactoy la aplicacién de lo
aprendido en las respectivas areas
de trabajo.

Sistema de legajos por persona,
donde ademas de las capacitaciones
realizadas y certificaciones
recibidas, consten los indicadores
post capacitacion, las horasy
cantidad de jornadas de formacidn,
las habilidades, competencias y
experiencias adquiridas, entre otros
aspectos.

Adicionalmente, se recomendaria que
el programa de capacitacion continua
también fuera objeto de una evaluacion.
La determinacion de la efectividad de las
capacitacionesy entrenamientos brindados,
tendria que intentar establecerse a partir de
mejoras en procesos, productos y servicios,
y la satisfaccidon de los/as usuarios/as con la
atencidny los servicios recibidos.

La evaluacion del desempefio es un
instrumento fundamental a nivel individual y
organizacional.

A nivel individual permitiria:

Brindar retroalimentacion respecto
al trabajo realizado.

Resaltar logros y actuaciones.

Identificar fortalezas y debilidades
y proponer medidas o acciones para
superarlas.

Sugerir o actualizar planes de
carreray de desarrollo.

Establecer metas y comunicar las
expectativas que la entidad tiene
respecto a la persona.

Guiar las decisiones de promocidn
y ascenso, as{ como las de
desvinculacién del personal.
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A nivel organizacional, el analisis de las
evaluaciones de desempefio permitirian
planificar estrategias para guiar el
crecimiento profesional del personal vy
servir de insumo para informar el programa
de capacitacidn continua, entre otros usos.

La realizacion de este tipo de evaluaciones
tendr{a que verse reflejada en la calidad del
servicio que se brinda y en la satisfaccidn
de las personas usuarias. Es por esta razdn
que tendria que considerarse como una
actividad estrechamente vinculada con la
gestion para la calidad integral y la mejora
continua de la entidad (ver Capitulo IV de
esta Guia).

La evaluacion del desempefio tendria que
llevarse a cabo de manera ciclica, continua
y objetiva, con los instrumentos necesarios.
Es un proceso que tendr{a que estar guiado
por criterios e indicadores especificos para
calificar al personal respecto a su trabajo,
desempefio y conductas.

Algunas dimensiones minimas a tener
presente para evaluar el desempefio del
personal podrian ser:

Cumplimiento de los objetivos/
metas establecidos en torno
alas funciones, obligacionesy
responsabilidades asociadas al
puesto de trabajo

Calidad de la labor realizada

Interés por el trabajo que realiza

Capacidad pararealizar trabajos
en equipo

Cumplimiento de normas,
protocolos e instrucciones

Asistencia y puntualidad

;Ui PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
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La curva de aprendizaje y el alto nivel
de especializacion que se requiere para
el personal de un centro de atencion de
emergencias tornan necesario que se
establezcan estrategias y mecanismos
internos para retener el talento humano y
evitar su fuga.

Para ello, la entidad tendria que crear
las condiciones para que las personas
puedan desarrollar una carrera técnica o
profesional con perspectivas de promocidn,
crecimiento profesional y oportunidades
laborales. Una de esas condiciones es el
salario que los/as funcionarios/as perciben.
El monto salarial tendria que estar en linea
con las responsabilidades y funciones
que la persona desempefia, y ser lo mas
competitivo posible, en funcién de lo que el
mercado laboral ofrece. También se podr{an
establecer incentivos y beneficios para

Con independencia de las razones, el
proceso de salida o desvinculacién de un/a
funcionario/a tendria que ajustarse a las
normativas legales y a los procedimientos
internos definidos por la entidad para este
tipo de situaciones.

La desvinculacién de un funcionario/a,
particularmente cuando este/a se retira
o es profesionalmente apreciado/a por la
entidad, no tendr{a que significar perder
la posibilidad de aprovechar su talento.
Hay varias maneras en las que la entidad
podria quedar vinculada a ciertas personas
consideradas de alto valor debido al

retener a los/as funcionarios/as calificados/as.
En linea con lo anterior podria, a modo de
ejemplo, reconocer y premiar el desempefio
sobresaliente del personal. Para ello, seria
necesario:

Establecer criterios, indicadores
y mecanismos para identificar

a quienes se destacan por su
desempefio.

Definir un esquema de
reconocimiento e incentivos
conforme a dreas de desempefio
tanto individual como grupal.

Sistematizar el desempefio
sobresaliente del personal;
comunicar y compartir esas buenas
practicas al interior de la entidad.

conocimiento y la experiencia acumulados.
El conocimiento tacito de esas personas
podria retenerse a través de entrevistas
filmadas o podcasts disponibles para
todo el personal. También podrian quedar
vinculadas a la entidad como instructores/
as, formando parte de su directorio de
capacitadores. Adicionalmente, podrian
quedar disponibles como expertos, a quien
consultar en instancias o antes situaciones
especificas, o como tutores/as o mentores/
as para guiar a los/as funcionarios/as de
nivel de entrada y de mando medio.

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
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El talento humano de la entidad podra ser
aprovechado en lamedida en que se protejay
promueva lasalud de los/as funcionarios/asy
se establezcay conserve un ambiente laboral
seguro y saludable. Para ello ser{a necesario
contar e implementar una politica de salud
y seguridad ocupacional apropiada, dada la
naturaleza, dinamicay condiciones de trabajo
de un centro de atencion de emergencias.

Una de las caracteristicas del trabajo en
un centro de atencidn a emergencias, es
que los/as funcionarios/as conviven de
manera cotidiana y continua con solicitudes,
llamadas, reportes, videos e incidentes
traumaticos y de alta tensién, generando
elevados niveles de estrés y afectaciones
a la salud. Frente a ello, ser{a necesario
establecer un servicio de acompafiamiento,
quebrindesoportemédico,as{comotambién
contencién, tratamiento y seguimiento
psicoldgico especializado al personal.

Ser{a importante también, establecer
mecanismos y herramientas para detectar
de manera temprana sintomas y sefiales
de depresidn, estrés, agotamiento, tension
y otros cuadros similares derivados de las
situaciones traumaticas que experimenta el
personal. La deteccidn temprana permitiria

canalizar los casos oportunamente a la
unidad especializada de soporte y, de esta
manera, evitar que escalen a situaciones
mas complejas.

Ademads de lidiar con algunas de las
caracteristicas del trabajo que pueden
afectar la salud fisica y mental de los/as
funcionarias, la politica de seguridad y salud
ocupacional de un centro de atencion de
emergencias también tendr{a que abordar
los siguientes aspectos (algunos de ellos se
abordan en el Capitulo VIII de esta Guia):

Factores deriesgo
Condiciones de trabajo
Accidentes de trabajo
Enfermedades
Ausentismo

Sistemas de prevencidny vigilancia
epidemioldgica
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Un Cddigo de Eticatendria que establecer el
conjunto de principiosy valores que gufan las
actuaciones de la entidad y del personal. Por
su parte, un Cddigo de Conducta identifica,
prescribe 'y prohibe comportamientos
especi{ficos individuales y en las relaciones
interpersonales. Es decir que un Cddigo
de Etica se tendria que operacionalizar
o traducir, en términos practicos, en un
conjunto de conductas a evitar/rechazar
y/o a seguir, que quedarian plasmadas en
un Cdédigo de Conducta. Ambos tendrian que
estar alineados con la mision y los objetivos
institucionales del sistema de emergenciay
seguridad.

Los principios y valores que orientan las
actuaciones  consideradas  altamente
deseables tendrian que ser consistentes
tanto con la dignidad humana y los derechos
humanos asi como con el valor publico de los
servicios que se entregan a la poblacion.

Algunos principios éticos que podrian
considerarse son:

Elservicio de emergenciay
seguridad constituye un bien de uso
publico.

Los bienes y recursos publicos
se destinan exclusivamente a las
funciones propias de la entidad.

Larazdn de ser del/a funcionario/a
publico/a es prestar un servicio de
calidad a la poblacion.

Elinterés publico prevalece sobre
el interés particular.

El sistema de emergenciay
seguridad rinde cuentas ala
ciudadania sobre la utilizacion

de los recursos publicos que le
fueron encomendados y sobre los
resultados de la gestion.

Algunos valores éticos que se podr{an tener
en cuenta al momento de crear el Cédigo de
Eticason:

Proceder con
rectitud, disciplinay honradez
en el cumplimiento de las
obligaciones y responsabilidades,
y en la prestacion de los servicios
institucionales.

Actuar con fidelidad,
compafierismo y respeto a las
convicciones personalesy a
la visidn, misidn y objetivos
institucionales.

Actuar de manera
desinteresada ante las necesidades
de los demas.

Reconocer a cada persona
como un ser Unico, con interesesy
necesidades particulares.

Demostrar actitud de
cooperacion que permita la sinergia
entre conocimientos y experiencias
para alcanzar objetivos comunes.
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Ejecutar
funciones con alto nivel de
compromiso, eficienciay eficacia,
a fin de cumplir con los objetivos
institucionales y contribuir al buen
uso de los recursos publicos.

No brindar
informacidn que por ley tenga
cardcter reservado, de la cual se
podr(a derivar un interés indebido,
podria causar dafio grave a terceras
personas, o podria usarse para
poner enriesgo la finalidad de la
funcidn publica o el patrimonio del
Estado.

Notificar de inmediato siun/a
funcionario/a es declarado/a
culpable de un delito.

No usar la/s certificacidn/esy
conocimientos para beneficio
privado o comercial.

Respetar las leyes y los derechos

de privacidad de los/as usuarios/as.

Evitar el consumo de alcohol,
drogas il{citas o cualquier otra
sustancia que pudiera afectar la
capacidad del/a funcionario/ay/o
el entorno de trabajo.

Prevenir, evitar y erradicar

Algunos comportamientos deseables que
podrian tenerse en cuenta al momento de
elaborar el Cédigo de Conducta son:

practicas discriminatorias.

Respetar las politicas, normas,
protocolos y procedimientos de la
entidad.

No participar nirespaldar
publicamente a ninglin grupo

u organizacion que degrade la
visidn, mision, objetivos, metas,
credibilidad, reputacidn de la
entidad.

No proporcionar informacion que
sea falsa, engafiosa o que cree
expectativas erradas.

Notificar a la entidad de los
sucesos que pudieran poner en
duda la capacidad de una persona
para cumplir con su deber como
funcionario/a del centro de
atencion de emergencias.
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CAPITULO

. .‘7 GESTION DE LA

INFORMACION

Introduccion

La informacidn es uno de los activos principales de un sistema de emergencia y seguridad;
un recurso que podria considerarse estratégico. Por esta razon se vuelve indispensable
establecer y gestionar una serie de procesos que guien el ciclo de vida de la informacion,
y propicien la toma proactiva de decisiones, para alcanzar el cumplimiento de las metas y
de los objetivos trazados en el plan estratégico y operativo de un sistema de emergenciay
seguridad.

Asuvez, eseciclodelainformacion tendria que darse enunambiente seguro, con protocolos
y medidas para resguardar la informacidn y evitar su filtracion y mal uso (ver Capitulo VIII
sobre Gestidn de la Seguridad).

La informacion que emana o que esté en poder de las instituciones, organismos, entidades
publicas, incluyendo los sistemas de emergencia y seguridad, tendrian que regirse por las
normas que regulanelusoy ladifusion de informacion. El principal resguardo que habria que
tener al hacerlo es el de proteger la informacidn personal de los/as usuarios/as, asi como
también no vulnerar la seguridad nacional, publica nidel Sistema.

En este Capitulo se ofrecen lineamientos sobre cdmo gestionar la informacidn de un sistema
de emergencia y seguridad, proponiendo para ello un ciclo de informacion que funcionar(a a
partirdelaiteracionde almenos seis actividades principales. El punto de partida de dicho ciclo
ser{alaelaboracion de undiagndstico informacional, para lo cual se sugiere la construccion de
algunas herramientas, incluyendo un inventario de recursos, un mapeo de flujos, entre otras.
Hasta llegar al punto final del ciclo, que significaria evaluar la gestion, concebida y llevada a
cabo como un proceso institucionalizado en aras de la calidad y mejora continua del servicio.
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Un posible punto de partida para la
gestion de la informacion seria elaborar un
diagndstico informacional.

Realizar este tipo de diagnodsticos resultaria
recomendable, porque permitir(a identificar
las fuentes, los flujos, los recursos, y los
productos o servicios informativos que
requierey genera un sistema de emergencia
y seguridad. Esta identificacidn, a su vez,
serfa el punto de partida para entender y
orientar mejor qué es lo que se tiene que
gestionar en materia de informacion.

Respecto a las fuentes de informacion,
estas se podrian clasificar en dos grandes
categorias: fuentes internas y externas.

Son las fuentes
que se encuentran dentro del propio
sistema de emergencia y seguridad,
por ejemplo: las bases de datos
internas con antecedentes sobre las
atenciones brindadas, los usuarios
atendidos, el personal operativo
y administrativo, el equipamiento
y la ejecucion presupuestaria. Las
evaluaciones de desempefio que
se realizan de manera sistematica
al personal y las encuestas de
satisfaccion que responden los
usuarios del Sistema.

Adicionalmente, el ejercicio tendria
que estar dirigido a identificar las
condiciones normativas, organizacionales,
procedimentales, materiales y humanas,
entre otras, que inciden positiva o
negativamente en la gestion de la
informacion.

Posibilitar{a también el reconocimiento de
lasfortalezasydebilidadesdelainformacion
disponible en la entidad, e introducir planes
de accion para superar los puntos débiles
identificados en aras de la mejora continua.

Son las fuentes
que se encuentran fuera del
sistema de emergencia y seguridad
y sobre las cuales no tiene ningun
control o responsabilidad, pero que
contienen informacién de utilidad
para su funcionamiento. Entre
esas fuentes externas se podrian
mencionar las bases de datos de
otras instituciones publicas, sitios
web de organismos estatales,
guias y protocolos para eventos de
magnitud, publicaciones, encuestas
de opinion publica, entre otras.
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En el Capitulo | de esta Guia se menciono
que un sistema de emergencia y seguridad
podria funcionar teniendo en cuenta tres
niveles: el nivel estratégico, el nivel tactico
y el nivel operativo.

La informacién tendria que fluir en cada
nivel, as( como también entre los niveles.
Estos flujos supondrian la existencia de
procesos que habrian sido analizados,
planificados, modelados vy, si fuera posible,
automatizados.

Adicionalmente a los flujos internos de
informacion también podrian establecerse
flujos desde el sistema de emergencia y
seguridad hacia afuera, as{ como desde el
exterior hacia el Sistema. En ese sentido
se podria hablar de tres tipos de flujos
informativos:

Conformados por
la informacion proveniente del
ambiente externoy que ingresaala
entidad.

Conformados
por la informacidn que, una vez
que se convierte en unrecurso
organizacional, transitar{ay se
distribuir{a dentro del Sistema,
para ser utilizada y reutilizada
internamente.

Conformados
por la informacién que la
organizacion comparte con otras
entidades y publicos en su entorno,
materializada en productos
y servicios informativos y/o
comunicacionales

En todo caso, la identificacion de estos flujos
permitirfa no soélo establecer el alcance
informativo de un sistema de emergencia y

seguridad, sino también tener mayor claridad
de qué tipo y la cantidad de flujos que se
tendr{an que gestionar.

Algunos de los flujos de informacién externos
e institucionales implicarian  también
establecer una red de interrelaciones con
actores externos, incluyendo: proveedores,
usuarios, organismos publicos y medios de
comunicacion.

Para una adecuada gestion, el diagndstico
podria resultar en un mapeo de los flujos
de informacién considerados clave, para
apuntalarlosprocesosy las areas funcionales
criticos de un sistema de emergencia y
seguridad en tiempos de normalidad vy
también durante eventos criticos.

Se sugerir(a definir y registrar los recursos
de informacién con los que cuenta un
sistema de emergencia y seguridad. A partir
del registro, se podrian generar inventarios,
organizados por tipo, nombre, nivel de
funcionamiento, uso, responsable, entre
otras categorias.

Existir(an al menos dos tipos de recursos de
informacion que se tendrian que registrar:

Son recursos fisicos y digitales a
través de los cuales los datos, la
informacidn y el conocimiento de un
sistema de emergencia y seguridad
se materializan, explicitan y se
tornandisponibles parauna variedad
de audiencias internas y externas, y
de propdsito, desde la prestacidn de
los servicios de atencidny respuesta
a emergencias hasta la rendicion de
cuentas, entre otros.
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Son los recursos tacitos, integrados
por la informacién estratégica vy
tactica, y el conocimiento (derivado
de la experiencia, la lecciones
aprendidas, las buenas practicas, la
retroalimentacion recibida, entre
otros), que permiten apuntalar
el alcance de los objetivos vy
el cumplimiento de las metas
establecidas.

Como todo recurso, estos también tendr{an
que ser gestionados para obtener su mejor
aprovechamiento y potencial.

Los sistemas de informacidon que utiliza
un centro de atencion y respuesta a
emergencias podrian considerarse activos
tangibles. Se podrian identificary clasificar
estos sistemas de acuerdo a los niveles
de funcionamiento donde operan. De esta
manera, en el nivel operativo se tendrian los
siguientes:

Sistema de Recepcidn de Llamadas
de Emergencia

Sistema de generacién de ficha,
cddigo y nimero de registro

Sistema de Informacidon Geografica
(GIS)

Sistema de monitoreoy
geolocalizacion de unidades de
respuesta (AVL)

Sistema de Despacho Asistido
Computarizado (CAD)

Sistema de radiocomunicaciones
moviles (trunking)

Sistema de monitoreo y andlisis de
imagenes por video vigilancia

Sistema de alertas

Sistema automatizado de datos
para instancias judiciales

Los que se utilizar(an en el nivel tactico:

Sistema de estadisticas (data
warehouse)

Sistema de gestidn de calidad

Sistema de seguridad de la
informacidn

Sistema de gestion documental

Sistemas geograficos de
informacidn

Sistema de control del mal uso del
servicio

Sistema de informacion financiera

Uno de los sistemas que se utilizar(a en el
nivel estratégico serfa:

Un sistema de emergencia y seguridad
requiere de sistemas seguros de informacion,
que soporten el acopio, almacenamiento,
procesamiento y uso de la informacidn para
el apoyo en las operaciones de emergencias,
la toma de decisiones, la administracion y el
control, la comunicacion, la transparencia y la
rendicion de cuentas.
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Los productos y servicios informativos
se tendrian que generar de acuerdo con
las necesidades y requerimientos de los
usuarios, los funcionarios/as operativosy de
quienes gestionanelSistema,ylaproyeccidn
de la mejora continua del servicio.

A suvez, laelaboracién de estos depender(a
de la arquitectura de la informacion vy
tecnoldgica con la cual se hubiera disefiado
el sistema de emergencia y seguridad (ver
Capitulo Il de esta Guia).

Estos también tendrian que quedar

registrados como parte el diagndstico
informacional.

Una vez realizado el diagnostico, existirian
varios modelos para la gestion de la
informacién. Esta seccién se enfoca en
la gestion de la informacidon orientada a
procesos, sobre la base de un ciclo continuo
de siete actividades relacionadas entre st:

|dentificacidn de necesidades
de informacion

Adquisicién de informacidon
Organizacién y almacenamiento

Desarrollo de productos o servicios
de informaciodn

Distribuciény acceso a la informacidn
Uso de la informacion

Monitoreo y evaluacion

Para su funcionamiento, el modelo para la
gestion de la informacién de un sistema
de emergencia y seguridad, requeriria
contar, minimamente, con protocolos,
procedimientos y herramientas dirigidos a:

La clasificacién de la informacidny
el control de la documentacion

La seguridad de la informacion

La asignacidny el control de
accesos diferenciados a la
informacion

Eluso aceptable de los activos y
las consecuencias de su uso no
autorizado

La evaluaciony el tratamiento de
riesgos

Larevision, actualizacion,
resguardo y destruccion de la
informacion

Este modelo de gestidn permitiria potenciar
los recursos de informacién como soporte
de los procesos de toma de decision y como
insumo para la obtencidn de los objetivos y
las metas establecidas en el plan estratégico.

Adicionalmente, impulsar(a la generacidn de
conocimiento, el aprendizaje y adaptacion
frente a un entorno cambiante, y facilitar(a
la sinergia con el talento humano.
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En cada uno de los tres niveles de
funcionamientodeunsistemadeemergencia
y seguridad: nivel estratégico, nivel tactico
y nivel operativo, ser{a necesario contar
con fuentes, flujos, recursos, productos y
servicios de informacion para guiar la toma
de decisiones.

Abarcar(a
las decisiones que se toman
cotidianamente para el
funcionamiento diario del Sistema.
De este nivel provendrian los datos

La toma de
decisiones en este ambito se centra
en definir los grandes lineamientos
que guien la gestion, la direccion o
re-direccionamiento del Sistema, y
su posicionamiento.

La toma de decisiones de este tipo
recae en las autoridades de alto
nivel, incluyendo a funcionarios/as
del drea de planificacidn.

Este nivel actia a partir de los
flujos externos de informacion,
informacidn interna e informacidén
institucional, y el conocimiento
que se hubieran generado desde la
experienciay en el nivel tactico.

En este nivel, la toma
de decisiones estd enfocada en
la planificacién y elaboracién de
planes, programas vy proyectos,
para lo cual emplea informacién
proveniente del flujo interno e
informacidn institucional.

Este tipo de decisiones recaeria
en las autoridades de nivel alto y
medio,yseservirfadelainformacién
y el conocimiento o aprendizajes
producidos en el nivel operativo.

capturados a través del sistema
de mando y control, integrado por
otros subsistemas incluyendo el de
[lamadas, video vigilancia, u otros
mecanismos de alerta.

Cada uno de estos niveles de
funcionamiento tendria que contar con un
ciclodeinformacidn,conformadoporlasseis
actividades mencionadas anteriormente.
Cada ciclo tendria que quedar plasmado en
protocolos y procedimientos que, a su vez
posibilitarfan la realizacion de ejercicios
objetivos de revisidn, ajustes e introduccion
de mejoras, asi como también efectuar
eventuales auditorias.

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
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Las necesidades de informacion podrian
definirse en funcion de temas, problemas y
contingencias.

Existirianvarios mecanismosyherramientas

informacidn, incluyendo analisis de brecha,
auditorias de informacién (ver Seccién
7.9 de este Capitulo), evaluaciones de
desempefio y revisiones después de la
accion, entre otros.

para identificar las necesidades de

Tabla 22: Identificacién de Necesidades de Informacidn

Capacidad de generacion de datos;

i vulneracién de los sistemas de

i generaciony transaccion de datos;

i velocidad de transaccion de datos;

: consumo de informacion, entre otros.

Generacion de Informacion
oportunay confiable

i Consumo de informacidn segura
i con las instituciones articuladas
¢ yvinculadas; Fuga o filtracion de
© informacién; mantenimiento de

i lacadenade custodia; demora en
i las solicitudes para consumo de

¢ informacidn, entre otros.

Retroalimentacion de la gestion . , .
- o ¢ Monitoreo de estandares operativos y
del servicio de atencion de :

. ¢ tecnoldgicos, entre otros.
emergencias :

: Identificacion de tiempos de atencion
i enterritorio; nimero de recursos

i disponibles; mapas de calor, entre

¢ otros.

Tiempos y variables de atencion
(Instituciones articuladas)

|dentificacion de incidentes o eventos;
i asignacion deroles institucionales;

i reporte derecursos en el Sistema,

i entre otros.

Cumplimiento de estandares
i internacionales en atenciénde
: emergencias, entre otros.

Desempefio de atencidn de
emergencia

) ) ) i Retroalimentacion no adecuada de las
Situaciones de peligro :

(instituciones articuladas) :
i recursos, entre otros.

Fuente: Servicio Integrado de Seguridad ECU 911, 2020.

i situaciones en territorio; estado de los

¢ Proponer planes, programas y

¢ proyectos de informacion, basada
en la plataforma transaccional del
i servicio

¢ Integrar plataformas informaticas
i de las instituciones articuladas

: asociadas a la gestion de

i emergencias o vinculadas en casos
i especificos.

¢ Generar informacion estadistica de
i lagestiondel servicio de atencion
i de emergencias.

: Estimar el tiempo y multivariables

i delas situaciones de peligro

i vinculadas a la gestidn operativa de
¢ lasinstituciones articuladas.

: Estimar lamagnitud de situaciones
i de peligro vinculadas a la gestion

i operativa de las instituciones

i articuladas.

¢ Evaluar y controlar la gestion
i operativade laatencionde
i emergencias.

i Evaluar las situaciones de peligro

i vinculadas a la gestion operativa de
i las instituciones articuladas, entre
: otros.
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A partir de las necesidades identificadas,
se buscar{a recabar todos los datos y la
informacién requerida para cubrirlas.
Para esto se tendrian que tener en cuenta
las fuentes, los flujos y los recursos de
informacién existentes y considerar la
posibilidad de incorporar nuevos.

Figura 23: Adquisicion de la informacion

IDENTIFICACION
DELAS FUENTES,
FLUJOS

NECESIDADES DE

INFORMACION

Fuente: Servicio Integrado de Sequridad ECU 911, 2020.

La organizacion, almacenamiento y custodia
de la informacion podria llevarse a cabo
mediante la creacién, mantenimiento vy
actualizacién constante de repositorios.
Estos repositorios, a su vez, contribuirian
a la memoria institucional del sistema de
emergenciay seguridad.

Amododeejemplo,se podrianconsiderarlos
siguientes repositorios: biblioteca virtual,
informes (de gestidn, atencidn, financieros,
de proyectos), de consultas o pedidos de
informacion realizados por otras entidades
y terceras personas, entre otros.

Los datos y la informacidn que se generen,
tendrian que estar sometidos a algun
mecanismo de verificacién y validacién que
aseguren los aspectos minimos de calidad.

MECANISMOS
PARA
ADQUISICION DE
INFORMACION

VERIFICACION Y
VALIDACION

Para la clasificacion de la informacidn en los
repositorios, podria tomarse en cuenta el
estandar ISO/IEC 27001 que simplifica este
proceso en cuatro pasos:

Ingresar activos en un repositorio
Criterios de clasificacion

Clasificacidn por activo
(etiquetacion)

Tratamiento de la informacidn
clasificada

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
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Los activos de informacion de un sistema
de emergencia y seguridad podrian quedar
clasificados segun los siguientes criterios:
tipo, ubicacidn, tiempo de conservacion,
tamafio, almacenamiento, medidas de
seguridady otros atributos. Adicionalmente,
setendriaque especificarla/s persona/s que
fungir{a/n como custodio/s o responsable/s
de esos activos, aplicando principios de
racionalizacidn, economia y depuracion.

Tipo de activo
Ubicacion

Tiempos de conservacion,
particularmente en lo que respecta
a documentos y archivos

Tamafio

Almacenamiento o soporte
Acceso/Uso

Seguridad

Responsabilidad

Existir{an varios criterios para clasificar la
informacion en cuanto a su acceso y uso. Lo
anterior dependerd, entre otros factores,
de la legislacidon vigente, la realidad de
cada pals, as{ como de las necesidades y
circunstancias especificas de cada sistema
de emergenciay seguridad.

A pesar de lo anterior, en términos
generales, los criterios para la clasificacion
de lainformacidn en cuanto acceso, tendr{an
que quedar establecidos sobre la base de

los contenidos de la misma y los usos que se
le dara. En ese sentido, se podria pensar en
la siguiente clasificacion de la informacion:

Los sistemas
de emergenciay seguridad
capturan informacidn individual
de cada persona que tendr{a que
resguardarse y protegerse.

Por
lo general, la clasificacion de
“reservada” atafie a informaciodn
vinculada con la seguridad publicay
de Estado.

Accesible Unicay
exclusivamente por el personal
autorizado del Sistema.

Accesible
para interactuar con otras
instituciones del sector publico,
tanto en lo que respectaa
la atencidny respuesta a
emergencias, as{ como insumo para
el diagnostico de problemas, el
disefio de politicas de intervencion
para abordarlos, y el monitoreoy
evaluacion de estas.

Informacion de
dominio publico como la que
se encuentra en la pagina web
0 es publicada por medios de
comunicaciény difusién para
efectos de transparentar la gestion
y rendir cuentas. Esta tendria
que estar regida por el plan de
comunicacién de la entidad (ver
Capitulo IX de esta Guia).
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En lo que respecta al tratamiento de la
informacion clasificada, particularmente
como confidencial y restringida, seria
conveniente establecer mecanismos de
seguridad para protegerla de posibles
riesgos, incluyendo dafo, filtracién o mal
uso,entreotros. Algunas de las herramientas
mas comunes utilizadas para resguardar
este tipo de informacidn serfan:

Cifrar la informacion

Generar y guardar copias de
seguridad

En esta etapa del ciclo, los datos vy la
informacion disponibles se procesarian,
analizarifan 'y empaquetari(an, segln
corresponda, en productos y/o servicios
dirigidos a una diversidad de audiencias
internas y externas:

Usuarios en general
Publicos especificos

Tomadores de decisién del propio
Sistema, en los tres niveles de
funcionamiento

Tomadores de decisidn en otras
instituciones del estado. Entre
estas Ultimas se podrian mencionar
a los Ministerios de Salud y
Seguridad, Observatorios del Delito
y Proteccién Civil, entre otros

Diferenciary limitar los accesos
segun perfiles y funciones

Acuerdos de confidencialidad entre
la entidad y otras instituciones
publicas, asi como entre la entidad
y el personal.

Reglamentar la entrega de
informacidn interinstitucional.
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Habr{aunavariedad de servicios o producto
informativos que se podrian elaborar,
modo de ejemplo:

Tabla 24: Desarrollo de Servicios y/o Productos

S
a

i Informes de satisfaccién de los usuarios del

Mejorar la calidad del servicio a partir de la
evaluaciony monitoreo de la atencion de
emergencias.

Mantener la cadena de custodia de los datos que
podrian convertirse en evidencia o prueba en
procesos judiciales.

i sistema de emergenciay seguridad.

Informes estadisticos vinculados a la atencidn
i de emergencias.

¢ Suministro de informacion a través del Sistema
i Automatizado de Entrega de Informaciénala
¢ funcion judicial.

i Informes de gestion vinculados al

: funcionamiento del sistema de emergenciay

¢ seguridad.

Mejorar el nivel de preparacion de la comunidad,
incluyendo grupos y subgrupos en situacién de
vulnerabilidad.

: Andlisis socio-demografico de la poblacién e
i identificacion de riesgos de la poblacidn, grupos
iy subgrupos en situacion de vulnerabilidad

Fuente: Servicio Integrado de Sequridad ECU 911, 2020.

El intercambio, distribucién y el acceso a la
informacidén estar{an sujetos, entre otros
elementos, a:

Leyesy acuerdos interinstitucionales
que se hubieran establecido,

Los lineamientos, protocolosy
herramientas internos relativos al ciclo
de informacion,

La calificaciony clasificacion de
la informacidn en cuanto accesoy
confidencialidad,

Los planes de comunicacidn,
incluyendo los componentes de
transparencia y rendicion de cuentas, y

¢ frente a emergencias.

Los flujos de informacidny los
responsables a cargo de la gestion
de la informacidn, entre otros.

La disponibilidad de la informacién de
manera oportunay en el formato adecuado,
promueve la toma informada de decisiones,
cataliza el aprendizaje de la propia
entidad, facilita el reconocimiento de
nuevos enfoques y la revelacién de nuevos
problemas/soluciones. De esta manera el
sistema de emergencia y seguridad podri{a
tornarse masresiliente, con mayor capacidad
de ajustarse o adaptarse a los cambios.

Dependiendo del uso que se le piensa dar a
la informacidn, la misma podria distribuirse
y tornarse accesible de diferentes maneras,
en una variedad de formatos y haciendo uso
de diversos canales o medios.

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
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La disponibilidad oportuna, efectiva
y automatica de datos, informacion,
documentos y objetos digitales entre las
instituciones articuladas (o de primera
respuesta) es una funcionalidad clave para
brindar a la poblacién un servicio de calidad.

La recomendacidn seria que el sistema de
emergenciayseguridad cuente conundisefio
que asegure la interoperabilidad, con base
en una o varias plataformas informaticas
que permitan la transferencia de datos e
informacion.

El intercambio de informacion (entrega y
uso) tendria que tomar en cuenta normas
y estandares internacionales y nacionales,
como los elaborados por la Organizacion
Internacional para la Estandarizacién (IS0,

Para el fortalecimiento de las capacidades,
el desarrollo institucional y la mejora
continua de la entidad, el personal directivo
precisaria manejar informacion estratégica
acerca del funcionamiento del Sistema,
incluyendo el componente financiero.

Esta informacidén podria quedar disponible
por medio de un tablero de control con
informacién sobre objetivos, metas e
indicadores. Los informes de gestion,
de servicio, financieros y de proyectos
también podrian estar al alcance del nivel
directivo a través de un sistema de gestidn
de documentos (repositorio), ordenados por
temay periodo temporal de referencia.

por su acrénimo en inglés), la Organizacidn
de Estdndares Nacionales de Informacidn
de Estados Unidos (NISO, por su acrénimo
en inglés) o el Instituto Estadounidense
de Estandares Nacionales (ANSI, por su
acrénimo en inglés).

Adicionalmente, también se tendrian que
establecer reglamentaciones, protocolos y
procedimientosinternos,as{comoconvenios
de colaboracidn interinstitucionales para
el intercambio de informacidn, mas aun si
ese intercambio estd mandatado por ley.
Estos tendrian que especificar, entre otros
aspectos, el tipo de informacidn, el formato,
los canales, la necesidad, los fines y las
autorizaciones necesarias para habilitar los
pedidos y los envios de informacion.

A partir de las herramientas utilizadas por
la entidad para recibir retroalimentacion,
ya sea por parte de los usuarios (por
ejemplo: encuestas de satisfaccidn) y de
las instituciones articuladas y vinculadas
(por ejemplo: sesiones de revisién después
de la accidn), se podrian generar insumos
informativos para la direccion. Estos
podrian integrarse al sistema de gestidn
de documentos, al tablero de control o a un
repositorio de informacion vinculado con la
gestion de calidad y mejora continua.
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La disponibilidad y entrega de datos e
informacién generados o capturados por un
sistema de emergencia y seguridad podrian
servir de insumos clave para instancias
prejudiciales o administrativas e instancias
judiciales.

Respecto al primer tipo de instancia, se
tendrian que utilizar las politicas, protocolos
y procedimientos que se hubieran
establecido para el intercambio y entrega
de informacidn interinstitucional.

Para instancias judiciales, la legislacion
de cada pals podria haber establecido
los mecanismos y procedimientos para
compartir informacién de relevancia para
las diferentes etapas que integran un
proceso judicial. Dentro de ese marco,
seriarecomendable prever una herramienta
especifica para entregar y compartir los
datos y la informacidn que pudieran servir
como evidencia en procesos judiciales.
De esta manera se podria resguardar la
autenticidad e integridad del indicio y as(
contribuir a garantizar la calidad probatoria
del mismo (cadena de custodia).

En este sentido, se recomendaria
que la entrega se hiciera por medio
de los mecanismos que garantizan la
interoperabilidad, es decir, prever el
desarrollo de una plataforma que permita
el envio de oficio o a peticién de parte
(sea el juez o fiscal), de la informacién que
pudiera servir de evidencia en relacion a
presuntos hechos punibles detectados o
denunciados. De estamanera, la informacién
serfa enviada de forma directa (de punto
a punto), encriptada y sin intermediarios.
La informacidn se tornaria legible al ser
descargada por la autoridad competente

(juez o fiscal), pasando la custodia, uso y
administracion a la instancia judicial. Los
riesgos de filtraciones, ataques cibernéticos
y virus se ver{an reducidos.

En caso de no contar o de no poder
desarrollar una plataforma especifica, en el
marco de lo que establece la ley, se podrian
adoptar acuerdos interinstitucionales con
los operadores de justicia para definir el
procedimiento de entrega de informacion.
Uno de los principales objetivos de estos
acuerdosserfaeldeprecautelarlacadenade
custodia de la informacidn y de esta manera
conservar lavalidezde lapruebaalmomento
de ser considerada como evidencia en un
proceso judicial.

En estos instrumentos que se expidan para
reglamentar el tratamiento y el intercambio
de informacidén con valor evidenciario, se
tendri{an que establecer los tiempos, plazos
o términos de respuesta a las solicitudes
de informacién realizadas por parte de
los operadores de justicia, asegurando la
proteccidn y la celeridad en los diferentes
procedimientos. De igual manerase tendrian
que definir los tiempos en que la informacidn
tendria que permanecer archivada dentro
del sistema de emergenciay seguridad.

Adicionalmente, serfa necesario introducir
mecanismosde controljuridicoy tecnologico
con la finalidad de conservar a buen recaudo
la informacidn que podria ser utilizada para
fines judiciales. Estos mecanismos tendrian
que venir acompanados de directrices
claras para su resguardo, evitando la
filtracidn, comercializacidn o cualquier acto
que pudiera resultar en la invalidez de la
informacidn dentro de un proceso judicial.
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A partir del plan de comunicacién que se
elabore (ver Capitulo IX de esta Guia),
y de los objetivos, metas y actividades
comunicacionales que se hubieranplanteado
en el mismo, y basandose en la arquitectura
de lainformacidn e informatica con la que se
hubieradisefiado el sistema de emergenciay
seguridad, este podr{a producir informacién
de interés y de utilidad para el publico
interno (funcionarios/as del propio Sistema)
y el publico externo (general y especifico),
atendiendo a una variedad de propositos:

Informativos
Educativos
Preventivos
Vinculantes

Para generar fidelidad y sentido de
pertenencia entre el personal

Para generar confianzay
legitimidad entre la poblacidn

Para transparentar la gestidny
el funcionamiento del Sistema, y
rendir cuentas

Existir(an varios canales o medios para
realizar la distribucidn y facilitar el acceso
a dicha informacidn, incluyendo la intranet,
la plataforma web, boletines (digitales
y/o impresos), informes y publicaciones
(digitales y/o impresos), entre otros.

Los datos y la informacién que genera
el sistema de emergencia y seguridad,
particularmente aquellos relacionados con la
atencionyrespuestaaemergencias, también
podrian convertirse en insumos relevantes
paraotras dependencias de laadministracion
publica.Entre esas dependencias se podrian
mencionar aquellas que trabajan en temas
de salud, seguridad, violencia doméstica y
contra las mujeres, desastres naturales y
antropicos, vialidad, transporte y movilidad,
por mencionar algunas.

Estos insumos y los analisis que se deriven
de los mismos, podrian alimentar y dar
soporte a todo el ciclo de politica publica,
desde el diagndstico, pasando por el disefio,
la implementacidn y el monitoreo, hasta la
evaluacion.

Existirlanvariasmanerasdetornardisponibles
los datos y la informacidn generados por el
Sistema a partir de las emergencias recibidas
y atendidas. Respecto a las entidades
articuladas y vinculadas, se podria pensar en
contar con sistemas interoperables. Si esto
no fuera posible, el sistema de emergencia
y seguridad podria generar informes de
servicio, con informacién sobre la atencién
y respuesta a emergencias, elaborados
mensual, trimestral o cuatrimestral, semestral
y/o anualmente. Esta informacién tendria
que venir desagregada por atributos Uutiles
para el disefio de intervenciones de politica
publica, incluyendo sexo, edad, ubicacion de
los incidentes, tipo de lugar de los incidentes
y tipo de incidente, entre otros.

Este tipo de participacion o colaboracion
que podria brindar un sistema de
emergenciay seguridad mas alla de su zona
directa e inmediata de accion, lo colocaria
como parte de la gobernanza para la
seguridad publicay, de manera mas amplia,
de la gobernanza publica.
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Lasextaactividad delciclo estd enfocadaen
evaluar la gestion de la informacion.

Es por ello que, con base en las normas
ISO 30401 u otras similares que se
hubieran adoptado, y a los protocolos y los
procedimientos que se hubieran establecido
para la gestion de lainformacidn, incluyendo
su clasificacion, respaldo y proteccion, seria
recomendable llevar a cabo auditorias para:

Evaluar el grado de cumplimientoy
observancia de esos instrumentos.

Medir la efectividad y eficiencia del
ciclo de lainformaciény de cada
una de sus seis actividades.

As{como para identificar:

Las necesidades de informacion,
por nivelesy areas.

Las inconsistencias, duplicidades y
puntos débiles.

Nuevos/as o potenciales fuentes,
flujos, recursos, productos/
Servicios, usos y usuarios que
podria tener la informacion.

Existirian varios tipos de metodologias
para llevar a cabo este tipo de ejercicios.
La eleccion quedaria a criterio de cada
sistema de emergencia y seguridad, pero
podrian tenerse en cuenta los siguientes
lineamientos minimos:

Presentar de forma clara los
objetivos y propdsitos de la
auditor(a.

Conocer la estructura
organizacional, niveles de
funcionamiento, las fuentes, los
flujos, los recursos y los servicios/
productos de informacidn e
identificar a las personas claves
en la organizacion en materia de
informacidn.

Disefiar la metodologia con la cual
serd llevada a cabo la auditoria:
recoleccidny analisis de datos,
entrevistas, grupos focales, entre
otras técnicas.

Elaborar y comunicar las
recomendaciones.

Dar seguimiento a la
implementacion de las
recomendaciones.

Medir y valorar los cambios
generados a partir de las mismas.

Las auditorias podrian ser consideradas
como herramientas para, desde un enfoque
de gestién de la calidad (ver Capitulo IV de
esta Gu{a), apuntar hacia la mejora continua
del manejo de la informacidn dentro de la
entidad, superando a tiempo y de manera
informada cualquier divergencia, brecha
o desviacidon identificada con respecto a
las normas, protocolos y procedimientos
establecidos en la materia.
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’ : GESTION DE
| LA SEGURIDAD

Introduccion

Eneste Capitulose presentandirectricesrelativasalagestidnde laseguridad que aplicar(an
para un sistema de emergencia y seguridad. La seguridad podria ser considerada como un
recurso o medio clave para garantizar la prestacion de los servicios.

La gestion de la seguridad de un sistema de emergencia y seguridad tendr{a que estar
arraigada en las politicas, protocolos y herramientas institucionales establecidos para tal
fin. Los estandares internacionales y nacionales de otros paises en materia de seguridad
podrian servir de referencia. Estos brindar(an lineamientos y pardmetros a seguir,
adaptandolos a las realidades de cada Sistema y de cada pals.

La seguridad de un sistema que atiende y responde a emergencias tendria que abordarse
con un enfoque multidimensional, poniendo atencidén tanto en las condiciones bdsicas
de funcionamiento de un centro operativo como en la continuidad de los servicios. En
ese sentido, las multiples dimensiones de la seguridad abarcar{an la informacidn, las
comunicaciones, los sistemas informaticos, la seguridad fisica y de la infraestructura, y la
seguridad del personal, entre otras.

En este Capitulo, ademds de brindar directrices generales para la gestidn de la seguridad y
lineamientos para asegurar el funcionamiento de un centro de atencidn aemergencias desde
multiples dimensiones, también se aborda el analisis de riesgos y vulnerabilidades para
resguardar y asegurar la continuidad operacional y la entrega de servicios en situaciones
de crisis.

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
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8.1. Seguridad de la informacién

La base legal para la gestion de la seguridad
de la informacidén tendria que remitirse a
todas las normas nacionales que garantizan
derechosy obligaciones de las personasy de
las instituciones publicas para la prestacion
de un servicio. También cabri{a considerar el
valor de la informacidn, de hacerla publica
y accesible en el marco de sociedades
y regimenes politicos democraticos.
Esto resulta especialmente relevante
para conducir ejercicios de supervision,
transparencia, veedurfa, auditoria vy
rendicién de cuentas (temas que se abordan
en el Capitulo X de esta Guia).

Laseguridaddelainformacidninvolucrariala
adopciondemedidasyaccionespreventivas,
proactivas y reactivas encaminadas a
proteger la informacién del centro de
atencion a emergencias. Tendria que estar
construida sobre tres principios basicos:
la confidencialidad, la disponibilidad y la
integridad de datos.

Ademas de ser un fin en s{ mismo, la
seguridad de la informacion tendria que
ser considerada como un proceso continuo.
Como tal, precisarfa ser gestionado por
un equipo especializado (dentro del area
funcional para la Gestion de la Seguridad
mencionada en el Capitulo Ill de esta Guia),
y guiado por un conjunto de politicas y
protocolos establecidos por la propia
entidad para tales efectos. Estos tendr{an
que estar dirigidos a evitar el acceso, (re)
uso, divulgacion, intercambio, interrupcion
y destruccion no autorizados de los datos
y la informacién que maneja el sistema de
emergencias y seguridad, en diferentes
formatos, formas y medios.

8.1.1 Politicas y estandares para la seguridad de la informacién

Las politicas y protocolos de seguridad
tendrfan que funcionar como instrumentos
rectores para guiar, estandarizar vy
sistematizar el trabajo en esta area.
Podrian cefiirse a normas y parametros
internacionales como, por ejemplo, la 1SO
27000y la familia de estandares asociados
a la certificacién de Sistemas de Gestidn
de la Seguridad de la Informacién (SGSI),
entre otros. Asimismo, también tendrian
que alinearse con las normas nacionales
relacionadas a la proteccion de datos,
transparencia, propiedad intelectual, entre
otros temas.

“ GESTION DE
SEGURIDAL

En cuanto a contenidos, podrian incluir
aspectos generales tales como: |

o Controles del acceso, sobre la
base de roles y responsabilidades
diferenciados

o Tratamiento de la informacion

© Seguridad fisicay ambiental

GUIA PARAEL ESTABLECIMIENTO Y FORTALECIMIENT
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Entre los aspectos mds especificos que
podri{an ser contemplados y regulados por
las politicas y protocolos de seguridad de la
informacidn, vinculados al funcionamiento
de un centro de atencidn a emergencias, se
podr{an mencionar los siguientes: |

¢ Definiciony gestion de perfiles
y cuentas de usuarios/as (con
grados/niveles diferentes de
accesos y seguridad)

Usoy gestion de las cuentas de
acceso

Uso de los servicios de mensajeria
Uso de licencias de software

y definicidn de softwares no
autorizados

Proteccidn de datos y privacidad
Control de acceso fisico

Control de acceso remoto

Descarga de ficheros (red externa/
interna)

¢ Retencion de registros y copias de
seguridad

Uso de los servicios de red

Uso de informaticay
comunicaciones en movilidad

© Uso de controles criptograficos

Las politicas y protocolos que se elaboren
en materia de seguridad de la informacion,
tendrian que ser difundidos y socializados
entreelpersonal,asicomoentrelaspersonas
externas que visitan las instalaciones de un
centro de atencion a emergencias.

A partir de las politicas y protocolos
que se disefien e implementen, el area
funcional encargada de la seguridad de un
centro de atencion a emergencias, podria
auditar su gestion en materia de sistemas
de informaciéon vy tecnologfas afines.
Para ello, podria utilizar como referencia
las directrices establecidas por la gula:
Objetivos de Control para la Informacidn
y Tecnologias Relacionadas (COBIT, por
sus siglas en inglés), desarrollado por
la Asociacién de Auditor(a y Control de
Sistemas de la Informacidn (ISACA, por sus
siglas en inglés).

GUIA PARAEL ESTABLECIMIENTO Y FORTALECIMIENT
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8.1.2.

El sistema de emergencia y seguridad
tendr{a que establecerunprocesode control
de lainformacién documentada, en linea con
las normas ISO 15489 e I1SO 30301, que
establecen instrucciones y pasos para la
gestion de los documentos.

Los procedimientos tendrian que obedecer
a un tratamiento seguro y consistente con
la importancia de la informacidn interna e
institucional, aplicables en todas las etapas:

Almacenamiento

Uso y reutilizacion
Accesoy flujo
Digitalizacion y resguardo

Destruccion

Tratamiento de la documentacion fisica y digital

También tendria que disponer de medidas
de seguridad y de protocolos para el manejo
de la informacidn que se genere o acceda a
través de:

Suite ofimatica

Mensajer{a de correo electrdnico
Portales

Sistemas de bases de datos
Discos duros y/o externos
Multimedia (voz, video, cintas)

Tecnologias en la nube, u otros
medios.

8.2 Seguridad de la infraestructura tecnolégica para la informacion

y la comunicaciéon

Unodelosfocosdelagestiondelaseguridad
de la informacidn tendria que ser el sistema
informatico, particularmente la proteccidn
de los activos informaticos del sistema de
atencidon a emergencias. Estos se podrian
clasificar en:

Hardware: Elementos fisicos del sistema
informatico, tales como procesadores,
electrénica y cableado de red, medios de
almacenamiento (cabinas, discos, DVDs,
entre otros).

Software:  Conjunto de programas que
se ejecutan sobre el hardware, tanto si
es el propio sistema operativo como las
aplicaciones instaladas en él.

' CESTION DE
LA SEGURIDA

Datos: Informacién ldégica que procesa
el software haciendo uso del hardware. En
general seran informaciones estructuradas
enbasesde datosopaquetesdeinformacidn
que se intercambian por la red.

Otros,porejemplo:Elementos fungibles, que
sonaquellos queseusanogastan,incluyendo
la tinta y el papel para las impresoras, los
soportes tipo DVD u otros. Al ser elementos
externos al sistema informatico, no son
criticos para su seguridad.
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Entre estos, el mas critico son los datos. Los
datos estan almacenados en el hardware y
son procesados por las aplicaciones software
para apoyar la prestacion de los servicios
del sistema de atencidn a emergencias.
Todo lo demas se podria reponer, mientras
que la recuperacion de datos es critica para
el funcionamiento del Sistema. Har(a falta
elaborar protocolos de proteccidn que
establezcan los pasos y las medidas que se
tendri{an que adoptar para:

Recuperarlos en el menor plazo de
tiempo posibleYy,

Tornarlos utilizables, en el estado
mas proximo al momento de la
pérdida.

8.2.1. Referente a los sistemas informaticos

Las politicas y protocolos para la
seguridad informatica tendrian que
estar estrechamente vinculados con
los lineamientos para garantizar la
confidencialidad, integridad y disponibilidad
de la informacidn que la entidad maneja. Su
implementacion tendria que apuntar a evitar
brechas de seguridad y mantener los datos
a salvo.

La seguridad informatica respecto al
hardware tendria que estar dirigida a
proteger todos los elementos fisicos
que componen una red, haciendo uso de
herramientas que permitan escanear vy
controlar el trafico. Entre esas herramientas
sepodrianmencionar las siguientes: firewalls,
cortafuegos y servidores proxy, entre otras.

Servidores, impresoras, firewalls y proxys
tendrian que cumplir con las normas vy
requerimientos establecidos en las politicas
de seguridad informatica. Tendrian que
quedar inventariados en formatos fisicos y

H SESTION DE
SEGURIDA!

La familia de estandares asociados a la
certificacion de Sistemas de Gestion de
la Seguridad de la Informacién (SGSI),
incluye también un conjunto de mecanismos
basicos y medidas para salvaguardar los
datos dentro de un sistema informatico, que
podriaservirdereferencia parauncentrode
atencion a emergencias.

electrdnicos. El hardware tendri{a que estar
protegido contra problemas de suministro
eléctrico. Adicionalmente, el wuso de
dispositivos de almacenamiento externo
tendria que quedar sujeto a procedimientos
estandarizados de proteccidn, control vy
seguridad.

En relacion a los servidores, la arquitectura
de los mismos tendria que estar disefiada
sobre la base de un modelo de redundancia
y alta disponibilidad. Esto significa que todo
lo que se aloja en su infraestructura serf{a
resistente a las interrupciones y fallas del
sistema eléctrico.

Para construir una infraestructura de
alta disponibilidad se podria tomar como
referencia el capitulo DSS04 del COBIT,
particularmente la seccidn 7, asociada a la
gestion de acuerdos de respaldos. Como
minimo, se tendrian que considerar los
siguientes componentes:
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Sistemas redundantes

Matrices o arreglos de discos

redundantes
Red redundante
Fuente de poder redundante

Interruptores de transferencia
automatica (ATS, por sus siglas en

inglés).
La seguridad informatica respecto
al software tendria que sustentarse

en protocolos de vigilancia y testeos
periodicos.  Asimismo, tendria  que
considerar la validacion de parches vy
actualizaciones e incorporar un software
antivirus que esté conectado a la red
interna. Al igual que con el hardware, seria
recomendable inventariar todos los activos
de software tales como sistemas operativos,
software de servicio, paquetes de software
base (ofimatica, cliente de correo,
mensajeria instantanea, videoconferencia,
edicion de video, aplicaciones de bases de
datos, entre otros).

Algunos mecanismos basicos para la
seguridad de los sistemas informaticos que

o Autenticacion: Verificacidonde la
identidad del usuario, generalmente
cuando entraenelsistemaolared, o
accede auna base de datos.

© Autorizacion: Proceso por el cual se
determina qué, comoy cuando, un
usuario autenticado puede utilizar los
recursos de la entidad.

o Administracion: Define, mantiene y
elimina las autorizaciones de los/as
usuarios/as del sistema, los recursos
del sistemay las relaciones usuarios-
recursos del sistema.

© Auditor(a: Continua vigilancia de los
servicios en produccion, para lo cual
serecabay analiza informacion.

¢ Registro: Mecanismo que captura

y guarda cualquier intento de violar
las reglas de seguridad establecidas
por el sistema de atenciona
emergencias, en una base de eventos
que luego podria ser analizada.

o Mantenimiento de la integridad

de la informacion: Procedimientos
establecidos para evitar o controlar
que los archivos no sufran cambios

se podrian considerar serian:

8.2.2. Seguridad de las comunicaciones

Los sistemas de atencidn a emergencias
exigen cada vez un numero mayor de
aplicaciones (sistemas de entrega de correo
electronico y navegadores, entre otros) y de
equipos terminales (teléfonos, ordenadores
centrales, computadores personales vy
teléfonos mdviles, entre otros) conectados
a las redes. Es por ello que la seguridad de
las comunicaciones en redes de datos y en
redes mdviles resultan fundamentales para
la gestidn de la seguridad.

H SESTION DE
SEGURIDA!

no autorizados y que la informacion
enviada desde un punto llegue al
destino indicado, sin haber sufrido
alteraciones en el camino.

La capacidad de las redes o de los sistemas
de informacidn para resistir los accidentes
o0 acciones malintencionadas que pongan en
riesgo los correspondientes servicios que
ofrecen o tornan accesibles, depende de la
proteccidn e interceptacion del trafico de
comunicaciones y de sus puntos criticos.

GUIA PARAEL ESTABLECIMIENTO Y FORTALECIMIENT

ISTEMAS NACIONALES DE EMERGENCIAY SEGURID

ODE
o

150



La seguridad de las comunicaciones abarca
los sistemas de almacenamiento, y de
procesamientoy transmision de datos. Estos
a su vez estan compuestos por mecanismos
de transmisidn (cables, enlaces inaldmbricos,
satélites, enrutadores y conmutadores, entre
otros) y de servicios de apoyo (sistema de
nombres de dominio incluidos los servidores
ralz, servicio de identificacidn de llamadas y
servicios de autenticacidn, entre otros).

Este tipo de seguridad, enfocada en las
comunicaciones, buscarfa evitar que
interceptores no autorizados accedan a las
telecomunicaciones de forma inteligible,
sin dejar de entregar el contenido a los
destinatarios previstos. Para ello se podria
recurrir a los siguientes mecanismos:
criptoseguridad, seguridad de transmision,
seguridad de emisiones, seguridad de flujo
de traficoy seguridad fisica de los equipos.

Es importante proteger el trafico
clasificado y no clasificado en las redes de
comunicaciones, incluidos voz, video y datos.
Vozsobreprotocolodelnternetseguro(VOIP,
por sus siglas en inglés), se habr{a convertido
en el estandar de facto para asegurar la
comunicacién de voz, reemplazando la
necesidad de equipos analogos.

8.3. Seguridad fisica

La seguridad fisica es un subcomponente de
la seguridad de las instalaciones e involucra
los mecanismos de prevencion y deteccion
para proteger fisicamente los recursos del
Sistema, desde los activos fisicos hasta el
personal.

Ademds de las normas técnicas de
disefio, edificacion y habilitacion de
areas y dependencias para el trabajo de
funcionarios/as publicos/as vigentes en
cada pals, se tendrian que considerar al

Para  estos  propodsitos  vinculados
a resguardar la seguridad de las
comunicaciones, se podr{antomar encuenta,
mi{nimamente, los siguientes lineamientos:

<L Referente a las cuentas de correo:
Elnombre de usuario y contrasefia
que se utilizan para acceder a los
sistemas informaticos tendrian que
ser individuales, y las contrasefias
construidas de acuerdo con una serie
de criterios para promover mayores
niveles de seguridad.

o Referente alamensajeriaelectronica:
Tendr{an que implementarse medidas
de proteccidén para mensajes
clasificados, encriptar los contenidos
y/o informacidn sensible que
pudieran compartirse y monitorear
los mensajes.

O Referente alas telecomunicaciones:
Los requerimientos (switches,
enrutadores, puntos de acceso
inaldmbrico, entre otros) y servidores
(web, FTP, correo y otros) podrian
regirse por los estandares de la
norma ANSI/TIA 942-A u otra
regulada por el 6rgano especializado
en cada pals.

9 Diagnosticar el estado actual y
futuro del centro operativo.

© Analizary evaluar de manera
periddica el estado de
funcionamiento y los riesgos que
podria enfrentar el sistema de
emergencia y seguridad en su
operacion diaria.

Elaborar, revisar y ajustar un plan
de seguridad fisica con las medidas

menos las siguientes acciones:

H SESTION DE
SEGURIDA!

con que cuenta la instalacion, y
las instrucciones y ejercicios de
simulacro dirigidos al personal.
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En cuanto a la seguridad fisica se tendr{an
que considerar, minimamente, los siguientes
elementos:

Seguridad fisica e infraestructura:

© Per{metro de seguridad fisica

¢ Controles fisicos de entradasy
salidas

¢ Seguridad de oficinas, despachos e
instalaciones

© Proteccién contra amenazas
externasy de origen ambiental

¢ Proteccién contra incendios (ver
como referencia la norma NFPA
101), incluyendo sistemas de
deteccidny alarma (ver como
referencia lanorma NFPA 72),
sistema de rociadores (ver como
referencia lanorma NFPA 13),
instalacion de puertas contra
incendios (ver como referencia la
norma NFPA 101) y cortafuego (ver
como referencia lanorma NFPA 80)

© Rutas de evacuacidny salidas
de emergencia debidamente
sefializadas

Seguridaddelequipamientoodelosequipos:

© Emplazamientoy proteccion

de equipos, por ejemplo, contra
incendios, eventos sismicos e
hidrometeoroldgicos, entre otros.

T Instalaciones de suministro de
electricidad y agua, entre otros
| servicios.

' CESTION DE
SEGURI

5 Seguridad del cableado
° Mantenimiento de los equipos

> Seguridad de los equipos fuera de
las instalaciones

© Reutilizacién o retirada segura de
equipos

Acceso a las sitios

autorizados

instalaciones vy

Las personas externas al Sistema tendrian
que quedar debidamente identificadas
y registradas antes de ingresar a las
instalaciones, ya sea a pie, en vehiculo, o
por algin otro medio. El registro tendria
que incluir, entre otros elementos, los
siguientes datos: fecha y hora de ingreso,
nombre completo, documento de identidad,
motivo del ingreso, persona a visitar, as{
como la fecha y hora de salida. Se podria
también tomar un registro fotogréfico y
generar credenciales o pases que tendrian
que quedar visibles durante la presencia de
la persona dentro de las instalaciones.

En el ingreso, las personas visitantes
también podrian pasar por un arco detector
0o por un detector manual de metales.
Adicionalmente, bultos y paquetes podrian
ser inspeccionados por maquina de rayos X.

Las zonas restringidas tendrian que
quedar visualmente identificadas, y el
acceso a las mismas tendria que quedar
reglamentado por un proceso interno de
autorizacion, teniendo en cuenta los cargos
y responsabilidades del personal.
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8.4. Riesgosy vulnerabilidades

Lagestiondelaseguridad tambienimplicaria
laidentificacidn deriesgos o eventualidades
que pudieran afectar el funcionamiento y la
continuidad de operaciones de un sistema
de emergenciay seguridad.

En ese sentido, se recomendaria
implementar procesos y herramientas que
permitan identificar vulnerabilidades vy
potencialesriesgos sobre tres componentes
principales del Sistema: |

Informacién y comunicaciones
Soporte informatico

Infraestructura.

Este diagndstico servirla de insumo
para disefar los planes de mitigacion vy
contingencia, continuidad de operaciones y
recuperacion.

84.1. El analisis de riesgos

El analisis de riesgos es clave para saber
qué medidas de prevencion, mitigacion y
respuesta introducir para que el sistema
de emergencia y seguridad pueda seguir
brindando sus servicios, sin importar las
circunstancias. Para ello ser{a necesario
realizar una identificacion de riesgos
que pudieran afectar a cada uno de los
sistemas y servicios criticos, incluyendo
el equipamiento tecnolégico y de
comunicacién que le da soporte y viabiliza
su funcionamiento. Luego seria necesario
evaluar la posibilidad de que ocurran,
y valorar el tipo y nivel de impacto que
acarrear(an. Esta informacion podria quedar
sistematizada en una matriz de riesgo.

H SESTION DE
SEGURIDA!

La recomendacion serfa desarrollar un
enfoque proactivo de la gestidn de riesgos.
Este enfoque demandari{a prever, reducir
0 evitar riesgos y tomar las medidas de
preparacion necesarias para que se puedan
restablecer las operaciones del sistema
de emergencia y seguridad en el menor
tiempo posible, en caso de darse alguna de
las contingencias identificadas. Para ello,
habrian al menos tres herramientas claves
que se podrian considerar: |

Elanalisis de riesgos

Un plan de continuidad de
operaciones (PCO)

o Unplanderecuperacién ante
desastres.

La matriz de riesgo es una herramienta
de gestion que ayuda a determinar
objetivamente cudles son los riesgos
relevantes para la seguridad. Al posicionar
los diferentes tipos de riesgo en la
matriz, se podrian visualizar con claridad
dénde estarian las prioridades, y hacia
dénde tendrian que estar dirigidos los
esfuerzos vy los recursos. (En el Capitulo |l
de esta Gula, se abordd el empleo de este
instrumento vinculado al plan estratégico).
A continuacidn, se presenta un ejemplo de
una matriz de riesgo:
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il Tabla 25: Ejemplo de matriz de riesgo

\

RIESGO PROBABILIDAD IMPACTO MITIGACION RESPONSABLE(S)
Interrupcion del
sistema eléctrico/ : Departamentode
derespaldodela Alta en ciudades Reducciénde la Equiposde PS iy Tons
. . s : : HF s : planificacion, logistica
informacidonentrelos : delacostapacifico : interoperabilidad : respaldo :

: ; : y presupuesto

distintos centros de
atencion

-

Fuente: Sistema Nacional de Atencién a Emergencias y Seguridad 9-1-1 Reptblica Dominicana, 2020.

La identificacion y el analisis de riesgos
tendrian que venir acompafiados de un
plan de contencion y mitigacion de las
vulnerabilidades asociadas, con acciones
especificas a tomar, y que incluya los
siguientes elementos:

© Ladesignacion de responsables,
hasta el nivel de unidadesy
equipos, para que todas las partes
del Sistema sepan cdmo reaccionar
y qué hacer en caso de ocurrencia
de los riesgos identificados,

I La asignacidn de presupuestoyy,

El establecimiento de plazos.

8.4.2. Plan de continuidad de las
operaciones (PCO)

Este tipo de planes contribuirfa a que los
sistemas de soporte, esenciales o criticos,
para el funcionamiento del centro de
atencion a emergencias, esten disponibles
cuando sean necesarios, apoyando la
prestacion de los servicios, sin importar las
circunstancias del contexto.

El PCO es un plan de emergencia con el
objetivo de mantener la funcionalidad a
un nivel minimo aceptable durante una
contingencia o crisis. En caso de que se
produzca esa eventualidad, que impactaria
negativamente sobre las operaciones del
Sistema, dicho plan tendr{a que contemplar
todaslasmedidasdereaccidnyrecuperacion
pararesponder efectivamente.

El objetivo del PCO es mantener al centro
de atencidn y respuesta a emergencias
funcionando. Esto dar{a lugar a la necesidad
de priorizar las operaciones que son
criticas para mantener la continuidad de
su funcionamiento, en todo momento, bajo
cualquier tipo de contingencia que se esté
enfrentando.
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Algunos beneficios y/o ventajas de contar
con este tipo de plan ser(an los siguientes:

(L Identificacién tempranay oportuna
de procesos y activos criticos,
otorgando prioridad a su proteccion
o garant{a de funcionamiento
durante una crisis.

Definicion de tiempos y plazos
criticos de recuperacion para
volver al estado anterior,
sefalando planes y protocolos de
contingencia.

Prevencion y minimizacion de
pérdidas humanas y econdmicas,
y de afectacidn al personal que
labora en un Centro.

Para el disefio del PCO seri{a recomendable
considerar los siguientes pasos y aspectos:

Formar un comité y un equipo de
trabajo multidisciplinario para
prevery analizar riesgos.

Realizar evaluaciones de riesgos
(probabilidad de ocurrencia e
impacto).

Identificar los procesosy la
criticidad de cada uno de estos para
el funcionamiento del Sistema.

Modularizar cada componente
informatico critico del Sistema,
para as{ garantizar la recuperacion
de la operacion ante cualquier
contingencia.

Desarrollar y documentar
procedimientos, indicando el
objetivo y el alcance, considerando
los tiempos de recuperacion para
cada actividad a ejecutar.

H SESTION DE
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Asignar responsables por cada
accion a ejecutar, para asl
garantizar la continuidad casi
inmediata.

Desarrollar estrategias de
recuperacion para posibles
escenarios de contingencia donde
se vean interrumpidos los procesos
criticos, incluyendo la definicidn

de procedimientos, y roles que

se tendrian que activar para
responder y operar en situaciones
de emergencia.

Difundir y socializar el plan

entre el personal y entrenar al
personal de las areas funcionales
donde se hubieran identificado
puntos y procedimientos criticos.
Esta capacitacion tendria que
brindarse independientemente

de la mitigacion de riesgos que

se hubiera llevado a cabo, pues
siempre existird un riesgo residual.

Definir el plan de comunicacidén de
crisis (ver Capitulo IX de esta Guia).

Definir el calendario de
pruebasy de simulacién para el
restablecimiento de los procesos
criticos, conbase enel plande
recuperacion ante desastres.

Documentar y actualizar
constantemente el plan. Realizar
pruebas al plan al menos unavez

al afio, analizar y documentar los
resultados, e introducir ajustesy
mejoras. Seria Util crear una base
de conocimiento de las lecciones
aprendidas durante las pruebas,
as{como también luego de su
implementacion frente a una crisis.
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8.4.3.

La planificaciéon de la contingencia es
un proceso basico para la gestion de la
seguridad en un sistema de atencion de
emergencias, y parte sustantiva del control
interno que se establece para gestionar la
disponibilidad de los procesos y equipos
criticos en el caso de una interrupcion. El
principal objetivo ser{a minimizar el tiempo
fuera de servicio y maximizar el tiempo
de recuperacion. Un modelo de referencia
para la planificacion de la contingencia y
la recuperacion podria ser el Analisis de
Impacto en el Negocio (BIA, por sus siglas en
inglés).

ParaelPlande Recuperacidnante Desastres
(PRD), cabria considerar las directrices
y recomendaciones relativas al Plan de
Continuidad de las Operaciones (PCO) y
prestar especial atencidn a los siguientes
puntos:

|

© Enfocarse enlos procesosy
equipos considerados criticos
para los servicios de emergenciay
seguridad.

© Desarrollar ejercicios prospectivos
sobre escenarios que pudieran
afectar la disponibilidad de

los servicios de emergenciay
seguridad.

Planes de contingencia y de recuperacion

Definir las acciones de respaldo
de lainfraestructura tecnoldgica
y de comunicaciones, que
brindan soporte a los procesos y
equipos criticos de los servicios
de emergenciay seguridad,
especificando la frecuenciay la
ubicacidn de esos respaldos.

Definir protocolos de actuacidn
sobre labase de procesosy la
priorizacion de los mismos.

Definir roles y responsabilidades.

Definir aquella informacidn
minima que resulta necesaria para
continuar operando.

Generar una base de conocimiento
con las lecciones aprendidas

a partir del disefio, pruebas e
implementacion del plan.
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8.5. Seguridady salud del personal

En la seguridad laboral y prevencion de
riesgos de trabajo se conjugar{an varias
disciplinas profesionales con el fin
especifico de eliminar o reducir los riesgos
propios de las actividades laborales.
Estos riesgos podrian ser causantes tanto
de enfermedades como de accidentes
laborales.

El tema fue introducido, brevemente, en la
Seccidn 6.8 del Capitulo Vlsobre Gestidn del
Talento Humano, cuando se hizoreferenciaa
lasaludyseguridadocupacionaldelpersonal,
en funcién de la naturaleza, dindmica vy
condiciones de trabajo en un centro de
atencion a emergencias. Adicionalmente,
se enumeraron otros aspectos que una
politica de seguridad y salud ocupacional de
un centro de atencidn a emergencias podria
abordar, que se presentan brevemente en
esta seccion, incluyendo:

<L Condiciones de trabajo: Se refieren
a factores sociales, técnicos,
organizacionales en un lugar de
trabajo, y a los factores de riesgo
que pudieran surgir en el ambiente
laboral. Estos, a su vez, podrian
generar, de manera inmediata o a
largo plazo, consecuencias negativas
o0 positivas en el bienestar, la salud y
la seguridad de los/as funcionarios/
as.

Normativas internacionales y
nacionalesdisponenqueesobligacidn
del Estado establecer condiciones de
trabajo seguras y adecuadas para un
correcto y saludable desarrollo de
las actividades por parte de los/as
funcionarios/as.

¢ Factores de riesgo: Se determina
como factor de riesgo laboral a
- cualquier condicion que se encuentra

presente en el desarrollo de una
actividad laboral y que pudiere
producir accidentes, enfermedades e
inclusive la muerte de la persona.

Accidentes de trabajo: Se podrian
definir como todo suceso imprevisto
y repentino que sobrevenga por
causa, consecuencia 0 en ocasion
de realizar la actividad laboral
relacionada con el puesto de trabajo,
y que ocasione en la persona lesion
corporal, perturbacién funcional,
incapacidad, o muerte (inmediata o
posterior).

Enfermedades laborales:  Estas
podrian entenderse como afecciones
cronicas, causadas de una manera
directa por el ejercicio del puesto
de trabajo u ocupacidn que realiza la
persona en el ambito laboral y como
resultado de la exposicidn a factores
de riesgo, y que podrian producir
incapacidad laboral.

La Organizacién Internacional del
Trabajo (OIT) ha producido una lista
de enfermedades ocupacionales,
organizadas por causa, que podr{an
servir como referencia para este
punto.

La clave radicaria en comprobar la
relaciéncausa-efectoentreeltrabajo
desempefiado y la enfermedad
cronica resultante, y de ser asi,
introducir medidas para erradicar o
mitigar las causas identificadas.

Ausentismo laboral: La Organizacion
Internacional del Trabajo (OIT) lo
define como “la practica realizada
por un trabajador de no asistencia
al trabajo por un periodo de uno o
mas dias de los que se pensaba que
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iba a asistir, quedando excluidos los
periodos vacacionales, las huelgas,
per{odos gestacionales y privacion
de la libertad.”

O Sistemas de prevencion y vigilancia
epidemiologica:  La  prevencidn
de enfermedades que pudieran
presentarsedentrodelambitolaboral
y en el desempefio de las actividades
laborales son un punto importante
para la prevencién de riesgos
laborales, la seguridad y salud del
personal. En ese sentido, la vigilancia
epidemioldgica serfa un instrumento

8.5.1. Factores deriesgo

Es necesario partir del reconocimiento
de que el principal factor para que exista
un accidente laboral es el factor humano.
Esto podria deberse a varios motivos,
incluyendo: la ejecucion de un acto inseguro
o de una condicidn insegura, ya sea por
desconocimientoal momentode la ejecucion
dela/starea/s, porexceso de confianzaenla
ejecucion de la misma, o por fallas técnicas.
Es as{ que para asegurar el éxito en la
prevencion de riesgos laborales se tendrian
que tomar en cuenta los siguientes pasos:

¢ Identificaciony evaluacion de
riesgos laborales en los puestos
de trabajo, mediante herramientas
e instrumentos avalados y
reconocidos internacionalmente,
incluyendo la Guia Técnica
Colombiana (GTC) 45, laNorma
Técnica de Prevencion (NTP)

330, Identificacidn de Peligros y
Evaluacidn de Riesgos (IPER), entre
. otras.

H SESTION DE
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de vital importancia. Tendr{a que ser
concebido como un proceso dinamico
utilizado para identificar, medir
y analizar los problemas de salud
que pudieran afectar a la poblacion
laboral. Es a partir de esa vigilancia
epidemioldgica que se podria
generar informacidn para la toma de
decisiones orientadas a promocionar
la salud, prevenir las enfermedades
0, en su defecto, contenery controlar
los problemas sanitarios que ya se
hubieran presentado al interior de un
centro de trabajo.

o Evaluacién de riesgos especificos
como, por ejemplo, la evaluacion
de riesgos psicosociales, riesgos
ergondémicos, riesgos fisicos,
mecanicos y qu{micos, entre otros,
que pudieran afectar la saludy el
bienestar del personal.

© Definicion de medidas para
prevenirlos, mitigarlos o
eliminarlos, incluyendo
capacitaciones, de acuerdo al
puesto de trabajo, a los riesgos
existentesy cdmo evitarlos.

Entre los factores de riesgo ocupacional
mas comunes en un centro de atencion
a emergencias, se presentan aquellos
asociados a tres tareas operativas
basicas: recepcion de solicitudes, llamadas
0 reportes de auxilio y monitoreo de
camaras de video vigilancia, y atencion de
las emergencias en terreno. Cada tipo de
riesgo tendria que estar acompafiado de una
serie de recomendaciones que podrian ser
consideradas para su mitigacion.
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il Tabla 26: Riesgos y recomendaciones en la recepcion de llamadas y monitoreo de cémaras

TIPO DE RIESGO: ERGONOMICO

Digitacion constante del teclado y uso prolongado de
mouse o joystick.

Se mantiene posicidn sentada por periodos
prolongados de tiempo.

Uso prolongado de pantallas.

TIPO DE RIESGO: PSICOSOCIAL

Altaresponsabilidad.

Altos niveles de estrés.

Estado de alerta constante.

Carga de trabajo.

Dificultad para balancear vida profesional y personal.

Jornada de trabajo, trabajo nocturno, rotacion, horas
extras, trabajo fuera del horario laboral.

-

RECOMENDACIONES

Asignacion de tiempo para pausas activas (descanso y
gjercicios de estiramiento) y descansos visuales.

Dotacidn de protectores visuales.
Ajuste de la altura e inclinacion del teclado.

Reposabrazos y descansos para las palmas de las
manos.

Dotacidn de sillas ergondmicas.

Posturas correctas frente al computadory al
momento de sentarse

RECOMENDACIONES

Actividades para la descarga emocional.
Mejora en la comunicacion.

Seguimiento psicoldgico con profesionales.

Fuente: Servicio Integrado de Seguridad ECU 911, 2021.
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i Tabla 27: Riesgos y recomendaciones en la respuesta a emergencias en terreno

TIPO DE RIESGO: ERGONOMICO RECOMENDACIONES

Postura sentada por tiempo prolongado durante la

L L Asientos ergonomicos para vehiculos.
actividad de conduccion. 8 P

TIPO DE RIESGO: MECANICO RECOMENDACIONES
Mantenimiento preventivo de vehiculos de manera
periddica.

Uso de vehiculos.
¢ (Capacitacion sobre leyes de transitoy temas
Desplazamiento en medios de transporte terrestre. relacionados.

Accidentes viales, atrapamientos, i Capacitacion de manejo defensivo.
desmembramientos, muerte. :
Concientizacion al volante.

TIPO DE RIESGO: PSICOSOCIAL RECOMENDACIONES

Altaresponsabilidad.

Altos niveles de estrés.

Estado de alerta constante. © Actividades para la descarga emocional.
Carga de trabajo. Mejora en la comunicacion.
Dificultad para balancear vida profesional y personal. Seguimiento psicoldgico con profesionales.

Jornada de trabajo, trabajo nocturno, rotacion, horas
extras, trabajo fuera del horario laboral.

-

Fuente: Servicio Integrado de Seguridad ECU 911, 2021.
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8.6. Mejora continua

En linea con el modelo de gestidn de calidad
integral que se desarrolld en el Capitulo IV
de esta Guia, seria necesario establecer
acciones de mejora en todos aquellos
aspectos que hacen a la seguridad del
sistemade emergencia.Paraello,basandose
en las politicas y protocolos de seguridad
establecidos, se tendrian que establecer
mecanismos de evaluacién y medicién que
permitan identificar desvios, deficiencias
y debilidades en los procesos actuales v,
como resultado, introducir actualizaciones
0 ajustes que los mantengan confiables y
seguros.

En el marco del modelo de gestién de
calidad integral, para poder generar un
circulo continuo de mejoras, ser{a necesario
considerar los siguientes pasos:

© Definir procesos de monitorizacion
que recolecteny entreguen

datos para medir, procesar,
analizar e implementar mejoras

en la seguridad de la informacion,
informatica, comunicacional, f(sica
y del personal.

© Disefarreportes e informes

que permitan identificar fallos o
vulnerabilidades recurrentes, y asi
ajustar las politicas de seguridad

- existentes.

Identificar obsolescencia
tecnoldgicay comunicacional.

Establecer un proceso conel que
se pueda evaluar el cumplimientoy
medicion constante de las politicas
y protocolos de seguridad.

Priorizar las dreas de oportunidad
identificadas y generar planes

de accion para atender dichos
hallazgos.
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§ .® ] GESTION DE LA
| COMUNICACION

Introduccion

La comunicacién y la informaciéon podrian ser consideradas como recursos estratégicos
para los sistemas de emergencia y seguridad, tanto en lo que respecta a la comunicacion
institucional como operativa. La primera estaria ligada al posicionamiento, a la imagen
y a la “marca” de un sistema de emergencia y seguridad. Incluiria una serie de acciones
comunicacionales dirigidas al relacionamiento con el personal as{ como con el publico
externodesdeunaperspectivaestratégica.Lasegundaestariavinculadaconlacomunicacion
al interior del sistema de emergencia y seguridad, y de este con actores del entorno, en
atencidnyrespuesta a emergencias de bajay alta magnitud. Es por ello que su planificacidn
y gestion resultan fundamentales.

La planificacién y la gestidn de la comunicacidn tendria que pensarse en dos ejes: un eje
estratégico, relacionado con la comunicacidn institucional, y otro eje mas operativo,
vinculado al funcionamiento del sistema de emergencia y seguridad en la atencidén y
respuesta a emergencias. Adicionalmente, la planificacién y la gestién de la comunicacidn
tendr{a que darse en dos planos: al interior de la organizacion y en relacion con el entorno.
Por dltimo, la planificacidn y la gestidn de la comunicacidn tendria que ser concebida para
emergencias de baja intensidad, relativas al operar diario del Sistema, y a emergencias de
alta intensidad, relacionadas con desastres naturales o antrépicos que afectan de manera
simultanea a un elevado nimero de personas y dreas geograficas.
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Comoresultadodelprocesodeplanificacion, se tendriaque elaborarunplande comunicacién
que servir{a de hoja de ruta para orientar la gestién de las comunicaciones. El Capitulo
presenta una serie de lineamientos para guiar la estructura, componentes y contenidos
m{nimos que se podrian considerar para elaborar un plan de comunicacion.

Luego se exponen algunos canales y herramientas que podrian ser tenidos en cuenta para
el manejo de las comunicaciones en un sistema de emergencia y seguridad, incluyendo:
la creacion de una voceria, el uso de las redes, los medios de comunicacion y sociales, la
vinculacion con la poblaciony las comunidades, y los mensajes pregrabados.

El Capitulo también ofrece directrices para guiar la planificacion y la gestion de la
comunicacidn en situaciones de crisis de alto impacto, que afectan a nivel nacional,
subnacional y zonal. Finalmente, el Capitulo concluye con la presentacidn de tres desafios
comunicacionales, frente a los cuales se proponen algunas medidas de mitigacidn.
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9.1.

Las acciones comunicacionales tendr{an que
formar parte de un proceso estructurado de
disefo, ejecuciony evaluacion.

La comunicacion tendria que tener un
alcance integral. A su vez, la planificacién y
la gestion de la comunicacion tendrian que
estar integradas en la gestion global de la
entidad y podr{an tener diferentes niveles
de complejidad, dependiendo del tipo de
modelo de funcionamiento adoptado por el
sistema de emergencia y seguridad (estos
modelos fueron presentados en el Capitulo
[l de esta Guia).

Toda la actividad comunicacional tendria
que responder a una planificacién previa
que contribuya a garantizar los resultados
y el impacto buscados. Adicionalmente,
tendr{a que estar alineada a los objetivos

9.2.

En la dimension organizacional, la
planificacién de la comunicacién implicaria
adoptar un enfoque estratégico. Es una
actividad instrumental de apoyo al plan
estratégico de una entidad. Tendria que
considerar las acciones comunicacionales
que buscan el fortalecimiento del Sistema,
tomando en cuenta la misidn, visidon y
objetivos estratégicos planteados (ver
Capitulo Il de esta Guia).

Asimismo, la comunicacidon organizacional
tendria que abordarse como parte integral
de la planificacidon estratégica, intentando
capitalizar las fortalezas y oportunidades, y
haciendofrentealas debilidadesyamenazas
identificadas. Tendr{a que estar guiada por
sus propios objetivos y metas, alineados con

La planificaciéon de la comunicacion

estratégicos del Sistema, a los diferentes
tipos de emergencias y necesidades
operacionales, a los requerimientos
informativos de la poblacidn, las diferentes
audiencias o publicos especificos y al
ecosistema de medios de comunicacion,
entre otros elementos.

A su vez, estos aspectos tendrian que
quedar refrendados en un documento
técnico y de referencia transversal. El plan
de comunicacion servirfa de instrumento
conductor. La planificacién tendria que
abordar dos dimensiones necesarias
y complementarias de la actividad
comunicacional:

La organizacional/institucional, con
un fuerte componente estratégico.

La operativa.

La planificacion de la comunicacién organizacional

el plan estratégico, e incorporar indicadores
para medir los resultados alcanzados.

En este nivel resultarfan necesarias
distintas estrategias de comunicacion.
Cada una ofrecer{a un marco conceptual
y practico para responder a una situacion
determinada, aplicable en diferentes
momentos. Asimismo, cada una seria el
fruto de una planificacion de la gestion de
flujos comunicacionales al interior de la
entidad, acorde a sus objetivos, valores y
expectativas.
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La planificacion de la comunicacidn
organizacional determinar{a de qué forma
se tendr{an que estructurar y coordinar las
comunicaciones, buscando:

La integracion de los flujos 'y
procesos comunicacionales con los
objetivos estratégicos perfilados
en la planificacion de la entidad.

El establecimiento de procesos
y flujos comunicacionales que
permitan crear valor, construir
simbolos y significados
compartidos, elaborar mensajes,
posicionar al sistema de
emergenciay seguridad y generar
relacidn de cercania/pertenencia
con la poblacion, de manera
sistematizada y sostenida en el
tiempo.

9.3.

La gestion comunicacional en el ambito
operativo tendria que contemplar el
modelamiento de los elementos minimos de
un plan de comunicacion, dirigido a apoyar
la prestacion de los servicios en atencion
y respuesta a emergencias, y consolidar la
relaciéndel Sistema con lapoblaciénusuaria
y las distintas audiencias identificadas.

La planificacién de la comunicacidn
operativa tendria que considerar al menos
dos dimensiones: la temporalidad y la
audiencia.

Respecto a la primera dimension, resultaria
importantepensarenobjetivosyestrategias
de comunicacion para tiempos “normales” de
funcionamiento del sistema de emergencia
y seguridad. Adicionalmente, también

Elinvolucramiento y la coordinacion
entre el proceso gerencial y los
otros procesos organizacionales.

La participacion de todo el personal
en la consolidacion, desarrolloy
fortalecimiento del sistema de
emergencia y seguridad.

La transparenciay larendicion de
cuentas del funcionamientoy la
gestion del Sistema (ver Capitulo X
de esta Gu(a).

Esta planificacidn, as{ como su ejecucion,
quedar{an a cargo del drea funcional
especializada en el tema, integrada por un
equipo de funcionarios/as conlaformacidny
experiencia necesarias para desempefarse
enelarea.

La planificacion de la comunicacion operativa

ser{a pertinente planificar la comunicacidn
operativa para tiempos de emergencias de
gran magnitud y alto impacto. (Este tema
se desarrolla en la Seccién 9.6 de este
Capitulo). Particularmente, se la tendr{a que
vincular con la continuidad de los servicios,
antes, durante y después de incidentes
criticos.

En relacion a la segunda dimension, la
planificacién de la actividad comunicacional
operativa podria subdividirse en dos
componentes: un componente internoy otro
externo.

La comunicaciodn interna har{a referencia al
proceso comunicacional que se gesta para
consumo de la propia entidad. Involucraria
la identificacién de audiencias internas,

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENT

ODE
ISTEMAS NACIONALES DE EMERGENCIA Y SEGURIDA

165



el desarrollo de contenidos, disefio de
imagenes y elaboracién de productos, y
la identificacion y activacién de medios/
canales de comunicacion.

Estas acciones estar{an dirigidas a:

Apuntalar la calidad, eficiencia 'y
eficacia de los servicios prestados.

Fomentar un buen clima laboral y
relaciones colaborativas de trabajo.

Informar y mantener actualizado al
personal sobre decisiones tomadas,
adopcion de nuevos estandares y
cambios de politicas y protocolos,
entre otros temas de interés.

La comunicacion externa estaria dirigida
a la poblacién en general y a las diferentes
audiencias o publicos que se hubieran
identificado. Buscaria mantenerlos
informadosrespecto atemas vinculados con
la atencion y respuesta a las emergencias,
eventos programados, y al funcionamiento
del propio Sistema, a través de campafias
y otras acciones comunicacionales. Para
ello es indispensable que, de acuerdo con
los objetivos establecidos en el plan de
comunicacion, se formulen los mensajes, se
elijan los canales, los tiempos y la frecuencia

con la que estos seran divulgados, y se
utilice un lenguaje comprensible y sencillo,
evitando tecnicismos.

Respecto a los eventos programados, estos
no necesariamente estan vinculados a la
planificacién de la comunicacién operativa.
Estos son eventos cuya ocurrencia esta
prevista. Pueden tener alcance nacional,
subnacional o zonal.

En ocasiones requieren que el sistema
de emergencia y seguridad se active
anticipadamente, desde un enfoque
preventivo, operativo y comunicacional.
Implicaria la coordinacion con las entidades
de respuesta para el monitoreo de camaras
devideovigilanciay eldespliegue de unidades
en lugares estratégicos para la atencion
oportunade posiblesincidentes que pudieran
derivarse del evento, entre otras acciones.

Asimismo, demandar{a acciones de
comunicacién para informar al publico
acerca del desarrollo del evento, utilizando
paraello los canales disponibles, incluyendo:
ruedas de prensa, redes sociales, mensajeria
instantanea, mensajes pre-grabados, entre
otros medios.
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9.4. Plan de comunicacion

El plan de comunicacion podria ser
concebido como un programa detallado
de la actividad comunicacional que un
sistema de emergencia y seguridad llevara
a cabo. Tendria que delinear de forma
clara y precisa los objetivos y metas a
alcanzar, las acciones comunicacionales
que se disefaran, los publicos o audiencias
a los cuales esas acciones ir{an dirigidas,
los tiempos/frecuencia de exposicién, los
canales/medios a utilizar, y las personas
responsables de cada una de las tareas.

Adicionalmente, el plan tendr{a que venir
acompanado de un cronograma de accion
y su ejecucion tendria que apoyarse en un
conjunto de indicadores con los cuales se
intentar{an medir los resultados alcanzados.

A los efectos de poder disefiar un plan de
comunicacion, resultaria importante iniciar
con al menos dos pasos:

@ Entender cual es la estructura de
medios tradicionales y sociales,

y tener claro cual es la cobertura

y penetracion de los mismos, asi
como la frecuencia e intensidad de
uso entre la poblacidn.

© |dentificary conocer cudles son los
diferentes tipos, caracteristicas,
necesidades y formas de
comunicacién de los publicos o
audiencias a los cuales el plan de
comunicacion y sus acciones ir(an
dirigidos.

Independiente de cudl sea el modelo de
funcionamiento adoptado por el sistema
de emergencia y seguridad, es importante
que la comunicacién en el sistema de
emergencia y seguridad se maneje sobre
la base de un unico plan, consensuado por

todos los actores articulados al Sistema,
y con una clara definicién de liderazgos,
pautas de accion, vocer(as y herramientas
de seguimiento y evaluacion.

El documento tendria que ser elaborado
anualmente, tomando en cuenta la
coyuntura por la que atraviesa el sistema de
emergencia y seguridad. Adicionalmente, se
podrian estipular revisiones cada mes, con
una evaluacidn final que permita estimar o
medir su efectividad, alcance e impacto.

Entre los elementos minimos con los que
tendria que contar un plan de comunicacion,
se podrian mencionar los siguientes:

¢ Diagndstico de comunicacion,
incluyendo andlisis del entornoy
contextualizacion

Objetivos de comunicacidén
Segmentacion de los publicos

Estrategia creativa y mensajes
claves

© Estrategia de medios de
comunicacion

¢ Disefioy elaboracion de piezas
y productos comunicacionales y
publicitarios

Acciones de comunicacion

La oportunidad o el momento
(timing), la frecuenciay la duracion

Presupuesto

Controly evaluacién
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Cadaplande comunicaciénincluiriaunaserie ~ Conrespectoalascampafias,acontinuacion,
de acciones de comunicaciénque se tendrian  se presentan algunos parametros basicos
que implementar para intentar alcanzar los que se podrian considerar al momento de
objetivos de comunicacién planteados, con disefiarlas:

base en la estrategia creativa y de mensajes

claves, especificando los mecanismos vy

medios comunicativos que seran utilizados,

y haciendo uso de las piezas o productos ? !—35 campaﬁas tendrian que ser
comunicacionales y publicitarios disefiados. informativas.

En términos de acciones comunicacionales, ¢ Ellenguaje tendria que ser sencillo
se podr{an considerar los siguientes y claro.

ejemplos:

© Tendrian que estar basadas en los
temas o problemas que hubieran
sido detectados a partir del analisis
Campafias de la informacidn que el propio
sistema de emergencia y seguridad
Agendas y giras de medios hubiera generado (ver Capitulo VII
de esta Guia).
Eventos con participacion de la
comunidady autoridades
Si el plan incluye acciones con los medios

© Visitas a escuelas o tours para tradicionales, se recomendar{a realizar
recibir a escuelas acercamientos con los principales medios y
mantener los contactos y las relaciones con

© Simulacros en la vi{a publica de estos al dia.

atenciony respuesta a emergencias
La elaboracion del plan comunicacional
tendr(a que estar a cargo del drea funcional
correspondiente 'y luego validado vy
aprobado por la maxima autoridad del
sistema de emergencia y seguridad para su
implementacion.

A continuacién, a modo de ejemplo, se
comparte una propuesta de estructura
y contenidos minimos de un plan de
comunicacion:
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f Tabla 28: Ejemplo de plantilla para el desarrollo de un Plan de Comunicacion

PRESENTACION INSTITUCIONAL

Gestionar la atencion de las situaciones de emergencia de la poblacion, reportadas a través
¢ deunndmero Unico (si lo hubiera) y las que se generen por video vigilancia, monitoreo de
Mision ¢ alarmasoalgun otro medio, mediante el despacho derecursos de respuesta especializados,
i pertenecientes aorganismos pUblicos y privados articulados al Sistema, con la finalidad de
contribuir, de manera permanente, a la consecucién y mantenimiento de la seguridad.

Serunainstitucionliderymodelo enla coordinacion de servicios de emergenciay seguridad,
utilizando tecnologia de punta en sistemas y telecomunicaciones, comprometidos con la
calidad, seguridad, salud en el trabajo y el medio ambiente, que permitan brindar un servicio
de alto nivel a la poblacion, de manera continua y sostenida.

Eje sectorial Seguridad

CANALES INTERNOS Y EXTERNOS

Descripcion

i Eluso de fotografias y videos podrian ser productos comunicacionales con posibilidad de
Facebook :  generar mayor atraccion, interés, actividad e interaccion dentro de la cuentay entre los/as
i seguidores/as.

Brinda la posibilidad de publicar mensajes sencillos, cortos y de manera oportuna.

Otra caracteristica valiosa de esta red social es la inmediatez con la que se publican los
mensajes.

Todas las caracteristicas mencionadas anteriormente, lo convierten en una posible fuente
de informacidn para medios de comunicacion tradicionales.

Twitter

La utilizacion de etiquetas hashtag permitiria agrupar contenidos de acuerdo a eventos o
situaciones especificas, facilitando su bisqueda y en casos de noticias o acontecimientos
importantes, posicionar mensajes y tendencias.

Tener una cuenta oficial donde alojar y organizar los videos producidos por la institucion, de
acuerdo a su contenido. Esto facilitaria la navegacién y la busqueda de informacién por parte
de la poblaciény publicos especificos.

Los videos podrian ser tipo documentales, programas sobre casos exitosos, resumenes de
i noticias, entrevistas, entre otros géneros, producidos por la propia institucion o con apoyo
YouTube i deunaagencia externa.

Los videos podr{an utilizarse para complementar la informacion que se le quiere brindar al
publico. Adicionalmente, en otras redes sociales, se podrian colocar enlaces a los videos.
Estoresulta dtil, particularmente, cuando las redes sociales tienen un limite maximo de
capacidady caracteres.
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Elcontenido en Instagram tendria que ser visual. Fotografias o videos con calidad y
capacidad autoexplicativa, y lo suficientemente interesantes/llamativos para generar
interacciones.

Instagram
Se podrian utilizar descripciones cortas, complementadas con un hashtag, para brindar una
idea del contenido que se esta compartiendo.
Permite brindar informacion de manera detallada, con datos oficiales, de las entidades que
participan en la coordinacién de una emergencia.
Elcontenido escrito podria complementarse con fotos y videos.

Pagina web
Podria utilizarse para publicar y poner a disposicién del publico, informacién de caracter
administrativo y operativo que den cuentay contribuyan a transparentar la gestiony el
funcionamiento de un sistema de emergencia y seguridad.

Pantallas Especificar cantidad y lugares donde estan posicionadas (centros comerciales, salas de

enareas de i esperaodeatencionde entidades publicas, estaciones de buses o trenes, entre otras

servicio posibles ubicaciones estratégicas).

Radio o programa de radio en FM o digital.
Medios o i Canal o programa de television de sefial abierta (publico, privado o comunitario).
programasde :  Periddico o contribucion (semanal o mensual) a través de una columna/articulo de opinidn.
comunicacién
propios: ¢ Revista o contribucion a través de una columna/articulo, de acuerdo a la periodicidad de

publicacion del medio o con base en una frecuencia preestablecida.

PLAN DE COMUNICACION

Paradar aconocery posicionar los servicios del sistema de emergenciay seguridad entre la poblacion, las formas
de contacto para acceder a los servicios, y la necesidad de hacer un uso responsable de los mismos.

Ante la posibilidad de enfrentar situaciones de emergencia de baja y alta envergadura, seria necesario preparar
a la poblacion y a grupos en situacion de vulnerabilidad para que sepan qué hacer y como responder ante esas
situaciones.

También serfa necesario para generar una comunicacion consistente, continua y confiable, independientemente
de cual sea el modelo de funcionamiento adoptado. Un plan de comunicacién se torna atin mas relevante en
situaciones de crisis para contener la ansiedad, incertidumbre y confusidn entre la poblacion, y contrarrestar la
desinformacion (informacion falsa), la informacion erréneay la informacion maliciosa.
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OBJETIVOS (En esta parte se tendria que describir qué se quiere alcanzar con un plan de comunicacion.
La pregunta que se tendria que responder seria: jpara qué?)

Posicionar imagen positiva y de confianza del sistema de emergencia y seguridad entre la

Atraer positivamente la atencién de aliados estratégicos nacionales e internacionales.

Reforzarlarelacién conlos medios de comunicacidn e incrementar lapresenciainstitucional

Consolidar al sistema de emergenciay seguridad como centro de referencia en el marco de

Transparentar la gestion y el funcionamiento del sistema de emergencia y seguridad.

Objetivo
general poblacidn
en los medios.
Objetivos Crear sentido de pertenencia en los funcionarios de la institucion.
especificos
incidentes de alto impacto.
Campaiias enredes sociales.
Intervenciones en medios tradicionales.
Acciones de Visitas a escuelas.
Comunicacién
Tours guiados para escuelas.

Simulacros en la via publica de atencion y respuesta a emergencias.

Fuente: Servicio Integrado de Seguridad ECU 911, 2020.

9.5. Manejo de la comunicacién

Un sistema de emergencia y seguridad
enfrenta diferentes tipos de emergencias.
Estas no tienen horarios ni d{as especificos,
excepto por los incidentes programados. La
mayoriade las emergencias soninesperadas
y sorpresivas, es por eso que laplanificacién
y las acciones de comunicacion tendri{an que
poder adaptarse a esta naturaleza propia
de las emergencias, buscando brindar a la
poblacién informacién Uutil para preservar
la vida y la seguridad, en todo momento.
La comunicacion de y para emergencias,
tendr{a que practicarse como un proceso

dinamicoy ajustable a las caracteristicas de
los eventos que se presenten.

En una situacion de emergencia, la
posibilidad de brindar informacién util,
actualizada, veraz y de manera continua,
dependerd de la planificacion y la
preparacion comunicacional que haya
desarrollado, previamente, el sistema de
emergenciay seguridad.
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En funcidn de la naturaleza y dindmicas de
las emergencias, la comunicacion relativa a
estas tendr(a que realizarse casi en tiempo
real. Este es uno de los principales motivos
por los que la comunicacion tendria que
estar basada en seis premisas basicas:

Que seaclara

Que sea sencilla
Que sea concreta
Que sea concisa
Que sea constante

Que sea oportuna

9.5.1. Voceria

Debido a las caracteristicas y dinamicas de
un servicio de emergencia y seguridad, seria
propicio contar con uno o varios voceros.

Los/as voceros/as podrian ser entendidos
como personas especificamente designadas
para cumplir con la funcién de comunicar;
representan la voz y la imagen oficial de la
entidad.

Resultar{a pertinente definir claramente
las funciones de los/as voceros/as, asi
como también las competenciasy actitudes
que se buscar{an para ese perfil de cargo.
En ese sentido, minimamente tendr{an que:

|

J’ Conocer el funcionamiento del
sistema de emergenciay seguridad.

? Estar informados/as acercade la
situaciony evolucionrespectoala
atencion de emergencias.

© Expresarse de forma sencillay
clara

A partir del plan de comunicacién, su
implementacion y el manejo diario de
la comunicacion, tendrian que recaer
en un area funcional especificamente
dedicada al tema. El area tendria que estar
integrada por un equipo de funcionarios/
as con una formacidn especializada,
ciertas competencias predefinidas y una
serie de actitudes necesarias para poder
desempefiarse en los puestos relacionados
al tema.

La comunicacion en situaciones de
emergencia podria manejarse a través de
diferentes canales y herramientas:

Quienes atienden, articulan y dan respuesta
a las emergencias tendrian que estar
siempre en contacto con los/as voceros/as
y el equipo de comunicacidn. La integracion
y lacomplementariedad de su trabajo podria
marcar una diferencia en el desempefio
y la imagen del sistema de emergencia
y seguridad. El papel de la voceria cobra
especial importancia en situaciones de
emergencias de gran magnitud y alto
impacto.

Deserposible,yenfunciéndeloscambiosdel
ecosistema comunicacional y de las propias
emergencias, tendria sentido considerar
incluir en el programa de capacitacién
continua de la entidad (ver Capitulo VI sobre
la Gestidn de Talento Humano), un curso o
taller de especializacidn/actualizacién en
vocer(a, particularmente ligada al sector de
emergencias.
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9.5.2. Redes

A continuacidn se presentan dos tipos de
redes (externa e interna), que podrian ser
aprovechadas por el sistema de emergencia
y seguridad como parte de sus planes
y acciones de comunicacion. Las redes
tendr{an como ventaja:

© Laampliacion de la visibilidad y del
alcance de las acciones y mensajes,

Q Laactualizacidn frecuente de
contenidos sin mayores costos, y

© Lafacilidad de comunicar
informacion de forma inmediata,
directay aungrannidmero de
personas de manera simultdnea,
por mencionar solo alguna de ellas.

9.5.2.1. Plataforma web (externa)

El sitio web tendri{a que considerarse como
la “carta” de presentacion del sistema de
emergencia y seguridad en el plano digital.
Es alli donde los/as internautas podrian
encontrar, minimamente, los siguientes
elementos informativos, desde el punto de
vista comunicacional del Sistema:

O

> Informacion institucional,
incluyendo vision, mision, objetivos,
afo de creacion, equipo de
trabajo, modelo de gestiony de
funcionamiento adoptados

O

> Presentaciony descripcion sobre
los servicios que presta

© Formas de contacto para
emergencias y consecuencias por el
mal uso del Sistema

o Acciones de comunicaciény
boletines de prensa

? Eventos realizados y los que estan
por venir

© Datos abiertos, datos y boletines
estadisticos e informes

© |nformacidn institucional de
contactoy de cuentas enredes
sociales

Varios de estos elementos informativos
también podrian ser utilizados en medios
tradicionales y sociales de comunicacion.

El disefio y mantenimiento del sitio web
tendria que responder a algunos criterios
basicos, incluyendo:

© Esquema de pagina web sencilloy
de facil navegacion.

@ Informacidn confiable y de calidad,
actualizada de manera constante,
presentada de maneraclaray
ordenada.

© Uso de imagenes y videos de
altaresolucidn parailustrary
complementar la informacion
- escrita.
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© Enfoque inclusivo, desde el
punto de vista tecnoldgico
(tipo de conexidn, velocidad o
ancho de banda, navegadory
sistema operativo, entre otros)
y desde el punto de vista de

las discapacidades de los/as
internautas.

© Compatibilidad para su
visualizacidn y navegacion desde
dispositivos mdviles.

© Recaudos de protecciony
seguridad en l{nea con las politicas
y protocolos establecidos por el
sistema de emergenciay seguridad
(ver Capitulo VIl de esta Guia sobre
Gestidn de la Seguridad).

9.5.2.2. Intranet (interna)

La intranet es uno de los mecanismos o
canales de comunicacion e informacion
dirigido al personal administrativo vy
operativo de un sistema de emergencia y
seguridad. En este espacio digital interno,
el personal podria encontrar informacidén
actualizada, relacionada con el desempefio
de la entidad, noticias y novedades, eventos
y actividades, as{ como herramientas
administrativas y operativas que pudieran
facilitar la gestion y el funcionamiento
del Sistema (incluyendo: politicas vy
protocolos vigentes, nuevos o actualizados;
formularios; explicacion de cémo llevar
a cabo determinadas tareas o tramites
internos, entre otros).

Entre los lineamientos que se podrian
proponer para la estructura y contenidos de
una intranet para un sistema de emergencia
y seguridad destacar(an los siguientes:

Permitir diferentes contenidosy
niveles de acceso de acuerdo con
las distintas funciones y cargos del
personal.

Facilitar los dos principales tipos de
servicios o aplicaciones de internet:

* Los que permiten la comunicacion,
incluyendo: buzdn de sugerencias;
mensajer(a instantdnea; llamadas
de audio y video; noticias
internacionales, nacionales,
locales e institucionales;
grupos de discusion internos; y
reproductor de imagenes y sonido
en tiempo real.

* Los que permiten buscary
organizar informacién: archivos o
ficheros compartidos; directorios
con informacion de contacto;
accesoy consulta a bases de
datos internas y externasy
buscador.
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9.5.3. Medios de comunicacion

Los medios de comunicacion son canales
para llegar al publico general. Transmiten
mensajes que se difunden a un gran ndmero
de receptores de manera simultdnea, a
través de diferentes técnicas y tecnologias.
Cada uno presenta caracter(sticas

9.5.3.1. Medios tradicionales

La relacién con los medios de comunicacidn
tradicionales implicaria vincularse
institucionalmente con editores, periodistas,
entrevistadores y reporteros. Estarelacidn
tendria que concebirse como una alianza
estratégica, por cuanto permite que las
acciones y el desempefio del sistema de
emergencia y seguridad se evidencie de
forma masiva y llegue a distintos tipos
de audiencias de manera simultdnea, de
acuerdo con los objetivos comunicacionales
planteados. Estos objetivos podri{an estar
asociados con la comunicacién externa en

9.5.3.2. Medios Sociales

Lasredessocialestendrianqueconsiderarse
como un canal de comunicacion directo
con la poblacidn. Existen en la actualidad
varias redes sociales, incluyendo Twitter,
Facebook, Instagram, entre otras.

A través de las redes sociales seria
especialmente importante compartir
informacion de utilidad para la poblacidn
como el estatus de vias, accidentes,
evolucién/estado de eventos relevantes
(fichas informativas e imégenes), entre otras.

De igual manera también se podrian
aprovecharparadifundircampafasdisefadas
para brindar informacidn, recomendaciones,
recordatorios sobre fechas o eventos
destacados, crear conciencia sobre
determinados riesgos o el uso adecuado del
Sistema, entre otras acciones, y hacerlo de
forma oportunay a bajo costo.

especificas en relacion a: tipo de audiencia,
cobertura, formas publicitarias, ventajas y
costos, entre otras.

el plano operativo, as{ como también con
la comunicacién organizacional, dirigida
a trabajar sobre la percepcidén publica
respecto al valor de los servicios, la
confianza, la transparencia y la rendicién
de cuentas del sistema de emergencia y
seguridad.

Los mensajes tendrian que estar orientados
a informar y concientizar al publico.
El enfoque comunicacional podria ser
preventivo, educativo o vinculante.

Paraalimentar las cuentas deredes sociales,
mantenerlas activas y relevantes, resultaria
preferible elegir la informacion mas
“atractiva” o de interés para la poblacion.
Generalmente el contenido audiovisual
tiene mayor impacto y tiende a generar mas
interacciones.

A diferencia de los medios tradicionales de
comunicacion, las redes sociales habilitan
una comunicacién horizontal y de doble (e
inclusive, en algunos casos, de mlltiples)
vias.Atravésdelasredessociales, el publico
también podria expresar su conformidad o
inconformidad con el servicio.
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A continuacién, se presentan algunos
lineamientos generales a tener en cuenta
para el manejo de las cuentas en redes
sociales por parte de un sistema de
emergenciay seguridad:

@ No participar en discusiones con
cualquier persona.

© Todo mensaje anombre de la
institucion tendria que contar

con la autorizacion de la persona
encargada de la comunicacion de la
entidad.

o Evitar sincronizar las cuentas
oficiales de la institucidn con
alguna aplicacidn, cuenta de
Twitter personal, o cualquier juego
o programa que pudiera publicar
contenido automaticamente.

¢ Evitar publicar opiniones
personales anombre de la
institucion.

© Publicar fotos y videos con
prudencia, precauciony respeto.

9.5.4. Vinculacién con la poblaciéon y la comunidad

En la vinculacion con el entorno, un sistema
de atencion y respuesta a emergencias
tendria que considerar un componente
de relacionamiento con el publico y las
comunidades, y otro componente de
monitoreoy alerta temprana.

El componente de relacionamiento con
el publico y las comunidades tendria
como proposito activar y consolidar su
involucramiento e interaccion con el sistema
de emergencia y seguridad. Los mensajes,
eventosydemas acciones comunicacionales
que se lleven cabo como parte de este
componente, tendrian que reflejar y abordar
preocupaciones, opiniones, problemas vy
riesgos especificos de la poblacidn vy las
comunidades a los cuales ir(an dirigidos.
De esta manera, se estaria brindando
informacidnutily focalizadaparaque puedan
tomar mejores decisiones al momento de
enfrentar situaciones de emergencias.

Adicionalmente, esa vinculaciéon también
podr{a tener como propdsito movilizar a la
comunidadparaintroducircambios positivos

de comportamiento y habitos, conducentes
apreservar la salud, el bienestar y la vida de
las personas.

Los objetivos de la vinculacion con la
poblacionylacomunidad, podrianplantearse
enelcorto, medianoy largo plazo. Amodo de
ejemplo, en el corto plazo, la vinculacién con
la poblacion y con las comunidades podria
estar dirigida a:

© Concientizar a las personas
respecto al buen uso del servicio,
particularmente a los nifios/as,
adolescentes y jovenes quienes,
amedianoy largo plazo, se
convertiran en potenciales usuarios
del sistema.

© Capacitar respecto a como actuary
qué hacer frente a diferentes tipos
de emergencias.

Instruir respecto a como prepararse
y actuar frente a incidentes de alto
impacto.
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En el mediano y largo plazo, los objetivos
de la vinculacion con la poblacion vy la
comunidad podrian plantearse en términos
defortalecerlaimageny lalegitimidadsocial
del sistema de emergencia y seguridad.

La vinculacion con la poblacion y con las
comunidades tendri{a que estar sustentada
en al menos cuatro premisas:

© Respetoeneltratoqueseledaa
los/as usuarios y a la poblacién en
general.

© Empatiay sensibilidad respecto
a las situaciones y problemas que
las personas, a nivel individual o
colectivamente, pudieran estar
enfrentando.

¢ Cercanfay constancia en el vinculo
con las personas y las comunidades.

© Profesionalismo en el servicio
que se le brinda a la poblacion,
demostrando preparacion,
coordinacion, eficiencia y eficacia.

Estas premisas contribuirfan a generar
confianza y relacién de pertenencia con el
sistema de emergenciay seguridad, en linea
con el objetivo de mediano y largo de plazo
mencionado anteriormente.

La vinculacién puede ser presencial,
mediante la implementacion de programas
y proyectos de acuerdo con las condiciones
y necesidades de cada comunidad; as{ como
también virtual, facilitada por el uso y la
expansion de las redes sociales.

A su vez, la interaccion constante con la
poblacion y la comunidad estaria ligada
al componente de monitoreo y alerta
temprana. Este segundo componente podria
concebirse como un proceso de escucha de
doblevia, queincluye elanalisis, seguimiento
y recopilacion de informacidn por parte del
sistemade emergenciay seguridadrespecto
ala poblacidny las comunidades sobre:

¢ Necesidades, problemasy
desafios que enfrentan en

materia de atenciony respuesta

a emergencias. Esta informacion
serviria como insumo para plantear
soluciones asertivas y oportunas.

© Rumores e informacidn falsa

en torno a potenciales riesgos

y peligros que pudieran afectar
negativamente la labor del sistema
de emergenciay seguridad. Estas
situaciones podrian contenerse

y contrarrestarse con campaiias
de informacién basadas en datos,
hechos y evidencia.

© Elnivel de conocimientoy de
satisfaccidn, y el tipo de opinidén
y percepcion que la poblaciony
las comunidades tienenrespecto
al sistema de emergenciay
seguridad. Estainformacion podria
servir de insumo para orientar la
introduccién de cambios y mejoras
en la l6gica del enfoque de gestidn
de calidad integral (presentado en
el Capitulo IV de esta Guia).
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9.5.5. Mensajes pregrabados

Ademas de los canales y herramientas ya
presentados, los mensajes pregrabados
podrian ser una opcién eficiente para
comunicar e informar a la poblacién acerca
de situaciones de emergencia en curso
y eventos programados. Estos tendrian

9.6.
emergencias de gran magnitud

Las situaciones de emergencia de gran
escala son escenarios de alta sensibilidad
técnica, politicay social, donde la operacion
de un sistema de emergencia y seguridad
tendria que estar acompafiada de un plan
de comunicacién de crisis, que incluya a
las entidades articuladas (o de primera
respuesta)y vinculadas, y que esté dirigido
alapoblacidn en general y a las audiencias o
publicos especificos identificados.

En situaciones de emergencia de alta
envergadura, la informacion es un recurso
sumamente valioso para la toma de
decisiones. Comunicar la informacién
disponible resulta clave para movilizar
recursos nacionales e internacionales vy
permite brindar una respuesta oportuna y
adecuada a la poblacion.

La comunicacidn de crisis es un componente
estratégico de la planificacion de las
actividades de comunicacidn y, asimismo,
un componente de la gestion del riesgo.
As{ como la mayori{a de los incidentes de
magnitud y los riesgos pueden ser objeto de
un analisis y se podrian anticipar, la gestidn
de la comunicacidn tendria que considerar la
planificacidn y la preparacidn ante eventos
de magnitud.

que estar configurados de acuerdo a la
capacidad tecnolégica de cada Sistema,
y ajustarse al marco normativo que cada
Estado hubiera establecido en el ambito de
las telecomunicaciones.

La planificacién y gestion de la comunicacién en

La planificacién y preparacion de la
comunicacién de crisis tendria que
cristalizarse en un plan de comunicacidn.
Este plan podria formar parte del plan
integral o maestro de comunicacion, o
podria elaborarse como un plan aparte
pero vinculado al primero. En ambos casos,
permitiria gestionar y guiar las acciones
de  comunicacién en  circunstancias
excepcionales.Estatareacomunicacionalde
crisis tendri{a que apuntalar larespuestaala
emergencia de gran escala. Adicionalmente,
tendria que estar en linea con la matriz
de riesgo, el plan para la continuidad de
operacionesy el planderecuperacién frente
a desastres (ver Capitulo VIl de esta Guia).

El plan tendri{a que contener, minimamente
los siguientes elementos:

© Los pasos necesarios para elaborar
comunicados en crisis

¢ Estrategias de comunicacionesy
mensajes

© Evaluacion del plan, luego de haber
superado la crisis

GUIA PARAEL ESTABLECIMIENTO Y FORTALECIMIENT

ODE
SISTEMAS NACIONALES DE EMERGENCIA Y SEGURIDA



La planificacidn de la comunicacion de crisis
permitiria a las autoridades del sistema
de emergencia y seguridad contar con
lineamientos, procesos y procedimientos
establecidos para comunicar de manera
efectiva a la poblacién en general y a
publicos especificos, sobre la naturaleza,
estadoyevolucidndelriesgo. Enese sentido
el disefio de acciones comunicacionales
focalizadas y segmentadas, haciendo uso
de diferentes canales de comunicacion
disponibles y de acuerdo a las necesidades
de los publicos identificados, podrian
contribuir ala asertividad y alareceptividad
del mensaje.

Un instrumento oportuno para situaciones
de gran afectacién, a nivel nacional,
subnacional o zonal, es la difusidn de alertas
de emergencia. Este tipo de alertas son
mensajes de difusién masiva, instantanea
y rapida, que precisan del apoyo del sector
de telecomunicaciones para garantizar la
disponibilidad simultdnea de los diferentes
canales de comunicacion.

Los mensajes de alerta tendrian que variar
segun el tipo de incidente predefinido. La
prevision de esto permitiria elaborar, de
manera anticipada, plantillas de mensajes
para su eventual uso.

Adicionalmente, en el marco de este tipo de
situaciones de alta envergadura e impacto,
es altamente probable que se activen no
solo las entidades articuladas sino las
vinculadas también. Debido al mayor nimero
de entidades, la coordinacidn en larespuesta
y en la comunicacidon se tornan aun mas
cruciales. La homologacidn de los mensajes
para difundir a la poblacion y la necesidad de
que todas las entidades involucradas en la
respuesta a la emergencia manejen la misma
informacidn, adquieren una mayor relevancia
y tornan ain mas necesario contar con un
Unico plan de comunicacidn de crisis.

Todas las entidades tendrian que alinearse
a las acciones de comunicacién previstas
en el plan de comunicacién de crisis,
evitando mensajes contradictorios o una
competencia mediatica y comunicacional.
De esta manera se torna posible mantener
mensajes consistentes y un flujo constante
y continuo de informacidn actualizada,
validay creible.

Mas aun, la planificacidn de la comunicacién
en crisis, también tendria que considerar
el plano operativo de la respuesta. En ese
sentido, tendria que establecer un conjunto
de lineamientos, procesos y procedimientos
que faciliten la comunicacion para la
interaccion, el intercambio de informacidn
y la coordinacion en distintos niveles,
entre: autoridades, entidades articuladas
y vinculadas, equipos de emergencias
y  publicos interesados (cientificos,
académicos, profesionales de salud publica
y comunicadores, entre otros).

En lo que respecta a la gestion de la
comunicaciénencrisis se podrian considerar
los siguientes lineamientos: ‘

¢ Constituir un centro o nodo
centralizado de comunicaciones,

a cargo de manejar todas las
solicitudes de informaciony
preparar los comunicados para los
medios de prensa, medios sociales,
otras instituciones, el publico en
general y publicos especificos.

© Definir cadena de autorizacidn para
la comunicaciony divulgacion de la
informacion.

o Establecer un calendario de
comunicaciones.

© Elaborar plantillas o guiones pre-
armados de mensajes.
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Estas ultimas podrian disefiarse basandose
en los siguientes tres componentes: ‘

Publicos o audiencias a los/as que
van dirigidos

Mensaje principal

Instrucciones para mas informacion

9.7. Desafios comunicacionales

La comunicacion en la gestion de
emergencias y seguridad puede cambiar
todos los di{as y a todas horas debido a
la naturaleza misma de los incidentes.
Ademas de este desafio, la comunicacidn de
y para emergencias enfrenta al menos tres
desafios adicionales.

Desafiol: Grupos en situacion de
vulnerabilidad

Las medidas de atenciony respuesta a
emergencias tendrian que tener en cuenta
las necesidades especificas de las personas
en situacion de vulnerabilidad, marginalidad
o con algun tipo de discapacidad.

La falta de consideracion de las dificultades
de interaccion con los medios y dispositivos
de comunicacion, y la distancia social, fisica
y cultural de estos grupos, emergen como
obstaculos reales al momento de brindar
proteccion, atencion y respuesta ante
emergencias.

Frente a este desafio, en la planificacién de
las acciones comunicacionales, un sistema
deemergenciayseguridad podriaconsiderar
los siguientes elementos:

El Sistema de Comando de Incidentes
(SCl), especificamente el capitulo de
comunicacidn, podria ofrecer lineamientos
y pautas a seguir para la comunicacion en
emergencias. Adicionalmente, otras fuentes
de referencias podrian ser: la “Guia para la
planificacidn de comunicaciones en crisis”
y las “Recomendaciones para comunicarse
con las partes interesadas durante una
crisis”,ambas elaboradas por Mission Critical
Partners (2020).

o ldentificar cudles son los grupos

en situacion de vulnerabilidad
(incluyendo: personas analfabetas,
en situacion de marginalidad,
pertenecientes a etnias con
costumbres y lenguajes distintos
al dominante u oficial y personas
con alguna discapacidad fisica

o mental, entre otros). Entender
cuales son sus caracteristicas
sociodemograficas, su ubicacidn
geogréfica (si fuera aplicable) y sus
necesidades enrelacion a aspectos
comunicacionales en situaciones
de emergencias de bajay alta
intensidad.

¢ Analizar ventajas y oportunidades
en el empleo de diferentes medios
de comunicacion.

¢ Disefiar acciones de comunicacion
y mensajes orientados a cada

una de las audiencias especiales
identificadas, parareducir la
vulnerabilidad de dichas personas

y aumentar la eficacia de los
esfuerzos de atencién y respuestaa
emergencias.
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Desafio 2: Desinformacion

o Informacion falsa, errénea o
engafiosa (misinformation)

@ Informacidn incompleta, inexacta
o tergiversada/manipulada
(disinformation)

© Aseveraciones que dejan de
basarse en hechos y datos
objetivos, informacion factual y la
evidenciay, en cambio, apelana las
emociones, creencias o deseos del
r . u ”
publico (“postverdad”)

En un contexto de postverdad, en donde
fluye la informacién falsa y manipulada,
aumentan las posibilidad de que se
produzcan “desérdenes informativos” que,
a su vez, podrian generar desesperacion y
zozobra social. Frente a este escenario, un
sistema de emergencia y seguridad podria
considerar los siguientes lineamientos para
la gestidn de la comunicacion: ‘

‘L Evitar la improvisacion o la verdad
contada a medias.

@ Evitar que las imagenes en una
atencion de emergencias caigan en
espectaculo con el afan de llamar la
atencion.

o Establecer mecanismos de
verificacion de datos sobre una
emergencia, antes de entregarlos a
los medios.

o Contar con directrices de
comunicacién e informacidn para la
difusidn.

© Cuidar la forma de comunicar,
respetar ante todo la dignidad
humana de las victimas.

“ V ‘7‘
COMUNICACIO

Desafio 3: Mayor incidencia de desastres o
catastrofes de alto impacto

Ante el aumento en la frecuencia y la
intensidad de desastres de alto impacto
provocados, por ejemplo, por el cambio
climatico y de origen antrépico, es cada
vez mas probable que los sistemas de
emergencia y seguridad tengan que
enfrentarse con mayor asiduidad a este
tipo de situaciones. Frente a ese escenario,
se presentan algunos lineamientos para la
planificacidny gestion de la comunicacion:

© Fortalecer la planificaciony la
revision de planes de comunicacion
asociados a la preparacion.

? Establecer mecanismos de
cooperacion, intercambio de
lecciones aprendidas, buenas
practicas y entrenamiento en
conjunto con otras entidades sobre
coémo actuar frente a este tipo de
eventos.

o Adoptar herramientas para la
emision de alertas de emergencia®
(cuando esto fuera posible), el
seguimiento de las comunicaciones,
y la evaluacion de los planes y las
acciones de comunicacion.

9: Ver Protocolo de Alerta Comun.
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TRANSPARENCIA
Y RENDICION DE
CUENTAS

Introduccion

Latransparenciaylarendicidonde cuentas podrianser consideradas, simultaneamente, como
valores y principios a sostener, objetivos a alcanzar y procesos a seguir. En todo caso, los
tres enfoques son sustantivos eny para lagobernanza democraticay las politicas asociadas
a la gestion publica, incluyendo en el ambito de la seguridad y, la atencion y respuesta a
emergencias.

Este tipo de servicio, al ser brindado por el Estado y al estar enfocado en la proteccidén y
salvaguardia de la vida humana, requerir(a facilitar laresponsabilizacién por la gestiény los
resultados obtenidos, poniendo a disposicion de las instituciones publicas, los medios de
comunicacion, sectores académicos y privados, la sociedad civil y la poblacidn, una serie de
datos e informacidn para el legitimo ejercicio del control horizontal y vertical. Hacerlo no
solo colocar(a al sistema de emergencia y seguridad en linea con las leyes de cada pals, sus
normasy politicas internas sino que también contribuir{a a aumentar su nivel de aprobacion,
confianzay legitimidad entre la poblacion.

Por la naturaleza de los contenidos y el fin que persigue, la transparencia y la rendicidn
de cuentas tendrian que ser parte del disefio del Sistema y de la planificacidn estratégica
orientada a su fortalecimiento. Esto implicar{a la creacién de protocolos, procesos y
mecanismos para brindar, de manera proactiva, informacidn sobre el funcionamiento
y la gestidn del Sistema, as{ como facilitar el acceso a la informacidn que contribuya a la
veeduri(a, la generacion de conocimiento, la creacion de valor publico y la innovacion.

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
SISTEMAS NACIONALES DE EMERGENCIA 'Y SEGURIDAD

182



Eneste Capitulose abordanla transparenciay larendicion de cuentas desde lanecesidad de
su planificacidn, vinculdndola, particularmente, con la planificacién estratégica (Capitulo |l
de esta Guia) y la planificacién de la comunicacidn organizacional (Capitulo IX de esta Guia).
Luego describe un conjunto de mecanismos y herramientas concretos para el ejercicio de la
transparencia y la rendicion de cuentas, incluyendo: consultas y solicitudes de informacion
publica, datos cuantitativos, indicadores y datos abiertos, sistema de reporter{a, compras
y contrataciones publicas de bienes y servicios, auditorias internas/externas y el plan de
comunicacion de la entidad.

El plan de comunicacién (cubierto en el Capitulo IX de esta Guia), se presenta como una
herramientaclave paraincorporar objetivos, metas, resultados y acciones comunicacionales
relativos a la transparenciay la rendicion de cuentas, aprovechando informacidn disponible
a través de los anteriores mecanismos mencionados.

Finalmente, el Capitulo se refiere a dos instrumentos adicionales: el Cédigo de Etica y al
Cddigo de Conducta (introducidos en el Capitulo VI de esta Guia). Estos, acompafiados de
sesiones de induccidn y capacitacidn, asi como de un esquema de incentivos y sanciones en
razon de su cumplimiento o incumplimiento, buscar{an inculcar e infundir la transparencia
y la rendicion de cuentas como valores y principios rectores del accionar del sistema de
emergenciay seguridad as{ como de su personal.
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10.1. Planificacidén para la transparenciay la rendicion de cuentas

La planificacion para garantizar altos
niveles de transparencia y la rendicidn
de cuentas por parte de un sistema de
emergencia y seguridad, podria comenzar
con una justificacion. De esta manera se
podrian explicitar las razones por las cuales
un sistema de emergencia y seguridad
procurar{a una actuacion transparente y la
rendicion de cuentas sobre las actividades
realizadas ante las demds entidades
publicas, publicos especificos y la poblacidn.

A modo de ejemplo, estas razones podrian
estar ligadas a:

]

¢ Garantizar la eficacia y eficiencia
del Sistema, contribuyendo a la
gobernanza,

© Respetar el derecho al acceso
de informacidn publica de las
personas,y

© Lanecesidad de velar por la
integridad del funcionamiento y de
la gestion del Sistema, y evitary
enfrentar la corrupcion.

Un proceso de planificacion también
permitiria definir los objetivos que se
procurar{an alcanzar, por ejemplo:

© Conseguir un alto nivel de confianza
y credibilidad por parte de la
poblacion.

© Convertirse enunareferenciao
fuente nacional (e internacional) de
informacidn confiable y actualizada.

As{ mismo, permitir(a pensar y establecer
de manera sistematizada las metas e
indicadores de desempefio que se podrian
acordar para medir avances y logros en la
consecucién de los objetivos establecidos
en materia de transparencia y rendicion de
cuentas. Esto a su vez podri{a servir para la
comunicacién, demostracion y publicacidn
de resultados, y la responsabilizacidn por
las metas y logros alcanzados, as{ como por
los no alcanzados.

La planificacién podria resultar en un plan
que, para su implementacion, precisaria
de una serie de procesos, procedimientos
y mecanismos. El plan tendria que estar
alineado con las leyes nacionales de
transparencia y de acceso a la informacion
publica, los planes de gobierno abierto
vigentes en cada pals, y los otros planes
(estratégico y operativo) elaborados por el
sistema de emergenciay seguridad.

En funcidn de los objetivos y de las metas
establecidas, un Sistema podria considerar
la aplicacidn de una serie de mecanismos
internos y externos para cumplir con ellos,
incluyendo:

R

¢ Consultas y solicitudes de
informacidn publica

© Datos cuantitativos, indicadores y
datos abiertos

© Reporteria (informes)

9 Publicacidn de procesos de
compras y contrataciones publicas

9 Auditorias internas/externas

© Plan de comunicacién

GUIA PARA EL ESTABLECIMIENTO Y FORTALECIMIENTO DE
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10.2. Consultas y solicitudes de informacién publica

Un sistema de emergencia y seguridad
tendria que contar con procesos vy
mecanismos estipulados para la recepcidn
de consultas y pedidos de informacidn
por parte de la poblacion y de publicos
especificos, en linea con el marco legal
vigente en el pals.

Algunas consideraciones a tener en cuenta
para estandarizar y facilitar los procesos de
consultas y pedidos de informacidn:

¢ Habilitar varios canales o medios,
incluyendo: via telefdnica, por
correo electrénico, presencial o a
través del sitio web del sistema de
emergenciay seguridad. Resultari(a
importante diferenciar claramente
estos canales de aquellos utilizados
parareportar emergencias.

¢ Disefiar un formulario fisicoy
digital para que el publico pueda
realizar sus consultas o solicitar la
informacion que precisa.

© Definir un procedimiento interno
para el tratamiento de esa
consulta o pedido de informacidn,
incluyendo:

* Clasificar el tipo de informacidn
que se puede compartiry
divulgar.

* Formato con el que sera
presentada la informacion
solicitada.

* Plazos para dar respuesta
a la consulta o al pedido de
informacidn realizado.

VB TRANSPARENCIA
RENDICION DE CUENTAS

* Autorizaciones necesarias
para entregar la informacion
solicitada.

* Guidn para la atencion de este
tipo de [lamadas.

* Plantillas de correo pre-
armadas para responder
automaticamente a este tipo de
pedidos o solicitudes.

* Certificacion fisica y digital
dejando constancia de que se
atendid la consultay se entregd
la informacidn solicitada. En caso
de no entregarla, se sugeriria
brindar una explicacién conforme
ala legislacion del pais o al
marco normativo de la entidad.

o Funcionarios/as del sistema

de emergenciay seguridad
especificamente entrenados y
dedicados a cumplir con este tipo
de tareas.

Dado que un sistema de emergencia y
seguridad maneja datos personales resultaria
importante encontrar un equilibrio entre la
transparencia y la rendicion de cuentas, y la
privacidad y confidencialidad de la informacidn
identificable de los/as usuarios/as. As{ mismo,
serfa importante que la informacién que
generay gestiona un sistema de emergenciay
seguridad también esté sujeta a una tipologia
y proceso de clasificacion (al respecto, ver
Capitulo lll'y VIl de esta Guia).
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La tipologla de clasificacion de |la
informacién tendria que estar en linea
con los parametros establecidos en las
leyes de cada pais, considerando también
cuestiones de seguridad interna como
la no divulgacion de datos que pudieran
generar algin tipo de riesgo, incluyendo:
comprometer la operacion del sistema
de emergencia y seguridad, generar
vulnerabilidades alos sistemas informéticos
y de las comunicaciones de la entidad, y
comprometer la integridad fisica de los/as
funcionarios/as, entre otros aspectos.

Adicionalmente, en linea con las politicas y
protocolos establecidos por la entidad en
materia de seguridad de la informacidn, la
comunicacién y los sistemas informaticos,
los datos personales tambien tendrian que
estar protegidos para evitar su mal uso,
filtraciones y fugas de informacidn. (Sobre
este tema, remitirse al Capitulo VIl de esta
Guia).

10.3. Datos cuantitativos, indicadores y datos abiertos

Es fundamental que los servicios publicos,
incluyendo un sistema de emergencia y
seguridad, pongan a disposiciéon de los/
as interesados/as informacion para la
valoracidn del funcionamiento del Sistema,
delosserviciosprestadosydelosresultados
alcanzados.

Es por ello que, en un primer momento, un
sistema de emergencia y seguridad podria
poner a disposicion del publico dos grandes
tipos de datos e indicadores, ya procesados
o con algun grado de intervencion:

¢ Datos cuantitativos e indicadores
sobre el uso de los fondos publicos:
nominas, presupuesto, balance
general, entre otros temas.

© Datos cuantitativos e indicadores
sobre el funcionamientoy los
servicios brindados: casos
atendidos, nimero de personas
atendidas (desagregadas por sexo
y edad), tipo de eventos atendidos,
zonas de atencidn, entre otras
variables.

U TRANSPARENCIA
ENDICION DE CUENTAS

En un segundo momento, se tendria que
tomar en cuenta un enfoque mas reciente,
que pone particular interés en los datos
abiertos, es decir, en datos que pueden ser
utilizados, reutilizados vy redistribuidos
libremente por cualquier persona, vy
que se encuentran sujetos, cuando mas,
al requerimiento de atribucidn y de
compartirse de la misma manera en que
fueron publicados digitalmente.

El sistema de emergencia y seguridad
tendria que publicar regularmente datos
abiertos para facilitar y promover su uso,
reuso y distribucién por parte del publico
generalyaudiencias especificas, sinimponer
restricciones con base en los derechos de
autor o de reproduccion.
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Para el caso de datos abiertos, resultaria
importante definir, por ejemplo:

¢ Elorigen,comoy dénde se
obtuvieron

¢ Lafrecuencia de publicacidn de los
datos actualizados y exhaustivos

¢ Elformato, incluyendo para
que sean legibles por maquina,
interoperables y comparables

© Laformaen que se tendria que citar
la fuente

© Ellugar dentro del sitio web del
sistema de emergenciay seguridad
donde podrian publicarse

Ademas de propiciar la transparencia y la
rendicion de cuentas, los datos abiertos
fomentar{an la participacién publica y la
generacion de conocimiento a partir del
procesamiento y analisis de los datos
que se ponen a disposicion del publico.
Adicionalmente, podr{an contribuir a la
gobernanzay a la confianza en el sistema de
emergencia y seguridad. Ain mas, podrian
ser fuentes para la innovacién frente a
problemas y desafios comunes que precisan
de soluciones informadas.

10.4. Sistema de reporteria

Enfuncion de la arquitectura de informacidn
con la cual haya sido disefiado el sistema
de emergencia y seguridad, los sistemas
informdticos que den soporte a su
funcionamiento y las bases de datos que
hayan sido creadas (ver Capitulo Il de esta
Guia), se podria contar con una serie de
informes Utiles para la rendicion de cuentas.

Entre ellos se podrian mencionar los
siguientes:

Informes de gestion. Dar{an cuenta
del funcionamiento administrativo
del Sistema, el uso de los recursos

econdmicos, el  cumplimiento
de la planificacion estratégica
y operativa, y los resultados
alcanzados. Estos podrian
elaborarse con una frecuencia
semestral y/o anual.

o Informes de servicio. Brindarian

informacién sobre la atencidn vy
respuesta a emergencias. Podrian
elaborarse  mensual, trimestral
o cuatrimestral, semestral vy/o
anualmente.

© Informes  financieros. Basados
en los presupuestos de ingresos
y gastos. Ofrecerfan un balance
de la ejecucion y grado de
cumplimiento. Podrian elaborarse
con una frecuencia trimestral o
cuatrimestral, semestral y/o anual.

© Informesdeproyectos.Presentari{an
el nivel de avance de los proyectos
activos, fechas estimadas de cierre,
niveles de ejecucién financiera de
los mismos, entre otra informacidn
relevante. Podrian publicarse
trimestral o cuatrimestralmente.

Estos informes, a su vez, podrian formar
parte del plan de comunicacion de la
entidad. Podrian ser divulgados a través de
diferentes medios o canales, incluyendo:
el sitio web, las cuentas de redes sociales,
eventos presenciales o virtuales vy
publicaciones, entre otros. (Sobre la gestidn
de la comunicacién para un sistema de
emergenciay seguridad, dirigirse al Capitulo
IX de esta Guia).

GUIA PARAEL ESTABLECIMIENTO Y FORTALECIMIENT

ODE
SISTEMAS NACIONALES DE EMERGENCIA Y SEGURIDA

187



10.5. Procesos de compras y contrataciones publicas de bienes y servicios

La transparencia también tendria que
incorporarse a todos los procesos de
adquisiciones de bienes y servicios,
cumpliendo con las normas establecidas
en cada pais y garantizando las mismas
oportunidades para todos los proveedores.

Paratransparentar los procesos de compras
y contrataciones serfa recomendable:

¢ Disponer de una seccién dentro
del sitio web del sistema de
emergenciay seguridad donde

se publiquen todos los concursos
y licitaciones, detallando los
requerimientos, condicionesy
plazos. Esta informacidn también
podri{a publicarse en otros medios,
segun lo establezcan las leyes en
cada pals.

© Contar conun equipo de compras
que revise los procesos de
adquisicion de bienes y servicios
y que apruebe solo aquellos

que estén en consonancia con

lo establecido por la ley y sus
procedimientos, los requisitos

y las bases publicados. Seria
recomendable que este equipo
estuviera conformado por

la maxima autoridad de la
entidad, un asesor/a juridico/a,

un/a funcionario/a del drea de
planificacién, un funcionario/a del
area de administracidny finanzas
y, si lo hubiera, un/a funcionario/a
encargado de los temas de
transparenciay rendicion de
cuentas.

© Recurrir a técnicos y peritos
especializados en cada bieno
servicio objeto de un proceso de
compra o contratacion, para que
puedan brindar recomendaciones
y una opinion informada sobre
requisitos y especificaciones, y
su cumplimiento por parte de los
proveedores.

A través de la plataforma web (externa), el
sistema de emergencia y seguridad podria
publicar los resultados de los procesos
de compra y contratacién (incluyendo
concursos y licitaciones). Adicionalmente,
se podria considerar llevar a cabo y publicar
evaluaciones técnicas de los proveedores
y de los bienes y servicios comprados o
contratados.
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Otro mecanismo disponible para evidenciar
la transparencia y la gestion institucional
es la ejecucion periodica de procesos de
auditorf{as. Estas permitirfan identificar
a tiempo, desviaciones tanto financieras
como operativas, formular medidas de
correccion e implementarlas por medio de
planes de accion.

Las auditorias podrian ser tanto internas
como externas. Las internas tendrian que
ser realizadas por un area técnica de la
organizacion, especializada en el tema.
Las auditorias externas tendr{an que ser
realizadas por un ente regulador o empresa
contratada para tales propositos.

El fin de este proceso seria evidenciar
de manera objetiva la observancia de las
disposiciones legales y normativas que
aplican a la entidad, asi como el desempefio

El plan de comunicacion de un sistema de
emergenciayseguridad,particularmenteenlo
querespectaasucomponenteorganizacional,
tendria que incorporar objetivos, metas,
resultados y acciones comunicacionales
vinculados a la transparencia y a la rendicion
de cuentas.

Tendria que aprovechar el empleo de las
redes (plataforma web externay la intranet),
los medios (tradicionales y sociales) y otros
canales disponibles para, con base en los
datos e informes que produce el sistema de
emergencia y seguridad, poder comunicarlos
y difundirlos en aras de la transparencia y la
rendicion de cuentas institucionales.

En linea con lo anterior, y a modo de ejemplo,
la plataforma web podria utilizarse para la
publicacion y disponibilizacion digital de los
datos e indicadores, los informes (de gestion,
servicio, financiero y de proyectos), los

y el grado de cumplimiento de los objetivos
planteados. Esta verificacion podr{a ser de
(ndole financiera, tecnoldgica, de gestidn
institucional, del manejo de datos y de
seguridad, entre otros.

Ser{a importante que la entidad, de manera
transparente, publique los resultados de
las auditor{as como parte de las acciones
estipuladas en el plan, tomando en cuenta la
clasificacion de la informacion institucional.
De esta manera, se facilitar{a el proceso
de control horizontal y vertical, incluyendo
las veedurias por parte de la poblacion,
organizaciones de la sociedad civil y otras
audiencias especificas, respectoalagestion
del sistema de emergenciay seguridad.

procesos de compras y contrataciones (de
principio a fin, atravesando y acompafiando
todas sus etapas, incluyendo la evaluacion de
proveedores y contratistas), los resultados
de las auditorias realizadas, las conferencias
y comunicados de prensa institucionales,
entre otros contenidos relevantes para la
transparencia y la rendicién de cuentas del
servicio de emergencia y seguridad.

A través de los medios de comunicacion
tradicionales y sociales se podria brindar
a la poblacién balances de gestién y de
los servicios brindados, los resultados de
licitaciones y auditorias realizadas, entre
otras acciones comunicacionales posibles.

En todo caso, el plan de comunicacidn podria
ser otro de los mecanismos para promover la
transparenciay rendicionde cuentas por parte
de un sistema de emergencia y seguridad.
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10.8. Mecanismos adicionales

Adicionalmente a estos procesos vy
mecanismos especificos para contribuir a
la transparencia y a la rendicién de cuentas
de un sistema de emergencia y seguridad,
se podrian mencionar al menos dos
herramientas mas:

|

o ElCddigo de Eticay el Cédigo de
Conducta (ambos introducidos en el
Capitulo VI de esta Guia)

© Laformacidn de los/as
funcionarios/as sobre la base
de esos dos Cddigos, en aras de
propiciar conductas y acciones
profesionales fundadas en
valores éticos, vinculados con
la honestidad, la integridad y la
transparencia

La aplicacion de la transparencia y la
rendicion de cuentas tendria que ser
transversal al funcionamiento del Sistema.
Para ello, resultaria pertinente contar
con un Cddigo de Etica que consolide
los principios y los valores que tendrian
que guiar las actuaciones consideradas
altamente deseables por parte del sistema
de emergenciay seguridad.

Mas aun, también se tendri{a que disponer
de un Cddigo de Conducta que defina
los comportamientos deseables a nivel
individual y en lo que respecta a las
relaciones interpersonales, entre quienes
trabajan para un sistema de emergencia y
seguridad.

Estos (Cddigos podrian formar parte
del proceso de inducciéon de nuevos/
as funcionarios/as, sin importar el tipo
de contrato o cargo, para que conozcan
los propositos y contenidos de ambos
instrumentos, as{ como las consecuencias
de norespetarlos.

Es posible que a lo largo de la carrera
profesional de los/as funcionarios/as de un
sistema de emergencia y seguridad, resulte
necesarioactualizar, refrescar o profundizar
la formacion en valores éticos, incluyendo
cursos en liderazgo basado en altos valores.

As{ mismo ambos Cddigos podrian estar
disponibles para el personal a través de la
intranet as{ como para el publico general, a
través de la plataforma web (externa).
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