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PROTOCOLO/GUÍA PARA EL ESTABLECIMIENTO DE SISTEMAS NACIONALES DE EMERGENCIA EN LOS PAÍSES DE LAS AMÉRICAS

(Documento transmitido el 26 de abril de 2019, a través de la Comisión de Seguridad Hemisférica, al proceso preparatorio de la Séptima Reunión de Ministros en 
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I. Creación y establecimiento

Apoyo político e institucional para su creación

Base legal y marco normativo técnico para creación
· Anclaje institucional
· Entidades integrantes, prestadoras de servicios y participantes

· Funciones y obligaciones 

· Direccionamiento estratégico 
· Cómo se conforma

· Funciones

· Director Ejecutivo (o similar)

· Proceso de selección 

· Requisitos 

· Funciones  

· Presupuesto y sostenibilidad
II. Visión y planificación estratégica
Visión, misión y estrategia 

Principios rectores
· No discriminación por motivos de raza, color, sexo, género,  idioma, religión, opiniones políticas o de cualquier otra índole, nacionalidad, posición económica o social, o cualquier otra condición social 

· Imparcialidad 

· Cooperación y coordinación 

· Integración e interoperabilidad 

· Calidad total 

· Accesibilidad a través de un número único
· Gratuidad

Prospectiva y capacidad de planificar, y adaptarse a los cambios, de acuerdo con las tendencias emergentes/futuras 

III. Diseño del sistema
· Cobertura nacional y territorial (descentralización)
· Gama de servicios que se ofrecerán, a partir de un diagnóstico basado en evidencia de los sectores de seguridad pública, salud, gestión de riesgos y siniestros, entre otros  
· Gobernanza del sistema

· Estructura y organización (arquitectura institucional)
· Funciones y responsabilidades

· Competencias de cada parte del sistema
· Procesos y flujos
· Requerimientos funcionales

· Espacio físico (individual y colectivo para llevar a cabo las diferentes funciones y tareas)
· Equipamiento

· Mobiliario

· Infraestructura/arquitectura tecnológica (hardware y software)
· Sistema operativo

· Sistema de radio comunicación entre instituciones integradas

· Sistemas de información georreferenciada 

· Sistema de monitoreo de video vigilancia
· Sistema de visualización de video vigilancia y mecanismos de alerta.
· Sistema de localización automática de llamadas (incluyendo teléfonos móviles inteligentes)
· Equipo de telefonía, con las siguientes funcionalidades:

· Transferencia de llamadas

· Llamadas en espera

· Llamadas en conferencia

· Identificación de llamadas configurable (casos reincidentes, pruebas operativas, tecnológicas, cabinas públicas, entre otros). 
· Capacidad de devolver la llamada

· Manejo de las colas de llamadas
· Llamadas integradas con sistemas de radio comunicaciones

· Integración de comunicaciones (interoperabilidad)

· Criterios generales para llamadas

· Calidad

· Procedimiento para el acceso

· Procedimiento para su validación
· Procedimiento para su almacenamiento

· Garantizar accesibilidad para personas con discapacidad

· Gestión ante el mal uso del servicio.

· Medidas de reducción

· Atención a la ciudadanía

· Estadísticas

· Herramientas tecnológicas adicionales:

· Sitio Web, Aplicativo 

· Comunicación
· Sistema de grabación (entre receptor de llamadas y ciudadano, y entre receptor de llamadas y despachador, entre receptor, despachador y otras entidades participantes), de acuerdo con leyes de privacidad y protección
· Servicios web, para integración de sistemas o tecnologías de información.  
· Sistema de cámaras de video vigilancia en espacios públicos.
· Criterios generales para la instalación de las cámaras

· Disponibilidad y acceso a Internet 
· Servidores de base de datos

· Equipos de redes y conectividad
· Equipamiento eléctrico y climatización
· Arquitectura de la información, para cada una de las funciones, principalmente receptor de llamadas y despachador

· Tipología de incidentes

· Delitos/ seguridad ciudadana
· Incidentes de atención a la salud
· Riegos y Desastres

· Siniestros y Crisis (incendios residenciales/ forestales, búsqueda y rescate, entre otros)
· Seguridad nacional y del Estado.

· Tipología de llamadas (incluyendo las no válidas, consultas, entre otras) 

· Sistema de clasificación y priorización de llamadas/incidentes 

· Datos/información que se deben capturar en cada llamada/incidente, de acuerdo con legislatura vigente  
· Qué datos/información capturar

· Cómo se capturan 

· Dónde se almacenan 

· Posibilidad de recuperar información sobre llamadas/incidentes

· Bases de datos interoperables y relacionadas 

· Generación y uso de estadísticas

· Tipos de reportes

· Uso de la información: 
· Para la toma de decisiones estratégicas y operativas

· Para realizar ajustes y mejoras al Sistema y a los servicios que ofrece
· Para el diseño, monitoreo y evaluación de políticas públicas

· Para las investigaciones y procesos penales 
· Sistema de gestión de documentos técnicos (para uso interno y externo)

· Proceso interno de aprobación (incluyendo cuando los documentos se revisan o actualizan)
· Proceso para el almacenamiento de documentos (cómo y dónde se guarda)
· Proceso para la destrucción de documentos
IV. Gestión integral de los sistemas de emergencia nacional 
Objetivos y metas

Indicadores

· De gestión

· Procesos

· Calidad

· Resultados 
Estandarización y aplicación de procesos (identificar procesos y actuaciones que deberían ser protocolizados)

· Protocolos de actuación de acuerdo a la activación del servicio que se demande 
· Protocolos para la contratación de servicios/productos
· Protocolos de seguridad de la información

Coordinación y articulación con: 

· Entidades articuladas
· Entidades prestadoras de servicios/productos

· Procedimiento para asegurar que el servicio/producto contratado esté cumpliendo adecuadamente con la función asignada, con los criterios de calidad establecidos y el contrato firmado de ser el caso, acorde a los SLA correspondientes.
· Entidades vinculadas
Sistema de revisión y retroalimentación después de las actuaciones para ajustar los procesos, protocolos y procedimientos del sistema en la coordinación, articulación y atención.
· Usuarios del servicio 

· Personal

Manejo adecuado de los recursos financieros para asegurar el funcionamiento constante y continuo del sistema

V. Gestión de llamadas e incidentes

Recepción y gestión de llamadas

· Criterios y procedimientos generales para manejar una llamada

El receptor de llamadas debería visualizar en pantalla:  

· Información básica de la persona 

· Posibilidad de actualizar y completar la información

· Validación de la información con bases de datos que alimentan el Sistema

· Guion y preguntas pre-definidas para guiar la llamada y recolectar información sobre la persona y el incidente específico
· Lista pre-definida de los diferentes tipos de incidentes

· Opciones de clasificación de la llamada/incidente según nivel de riesgo y nivel de priorización

· Procedimientos asociados a la atención de incidentes
· Articulación de agencias o servicios pertinentes para el tipo de incidente que está siendo reportado
· Varias opciones 

· Posibilidad de anular o modificar manualmente la articulación.
· Posibilidad de escalamiento

· Transferencia de la información a las agencias o servicios de despacho

· Casos especiales:

· Cómo procesar los casos de homicidio intencional

· Cómo procesar casos de violencia de género

· Cómo procesar personas con discapacidades
· Cómo procesar casos en otros idiomas. 

· Cómo procesar casos de presuntas llamadas falsas y llamadas de uso indebido.

· Captura y almacenamiento

· Datos/información relacionados con la llamada/incidente de manera estandarizada desde recepción hasta despacho

· Registro automático de indicadores (de procesos, de calidad, de resultados) en base a las metas establecidas

· Capacidad de procesar un volumen atípico de llamadas

· Procesos de control de calidad de las llamadas
Despacho y control de unidades de emergencia y seguridad

· Manejo simultáneo de múltiples agencias y servicios

· Capacidad de modificar el despacho inicial (re-categorizar)
· Contacto permanente con las unidades despachadas (sistemas de comunicación interoperables)
El despachador de agencias o servicios debería ver en pantalla:

· La ubicación del incidente y la gestión  del despliegue de las unidades despachadas

· Capacidad operativa de articulación.

· Soporte de video vigilancia.

· Captura y almacenamiento

· De los servicios/recursos despachados, desde el despacho hasta la atención de las personas involucradas y el cierre del incidente  
· Registro automático de indicadores (de procesos, de calidad y de resultados) en base a las metas establecidas

· Control de calidad de los despachos

Sistemas de soporte en la atención de incidentes

· Tipología de monitoreo de cámaras de video vigilancia (preventivas, reactivas)
· Soporte y seguimiento en acciones de los recursos despachados en territorio.
Gestión de los registros visuales obtenidos para insumos de la función judicial.
VI. Gestión de Recursos Humanos
Estrategia de recursos humanos

Descripciones de puestos de trabajo claramente definidas, actualizadas y disponibles

Contratación de personal bajo principios de no discriminación y equidad de género
· Proceso de selección

· Proceso de salida

Capacitación continúa para el fortalecimiento de funciones y capacidades
Establecer y mantener registros de capacitación, experiencias y expertise.
Beneficios e incentivos profesionales 
Sistemas y servicios de apoyo al personal para afrontar llamadas/incidentes traumáticos, de alta tensión o estresantes 
Código de Ética 

VII. Gestión de Información 

Manejo de pruebas producto de la atención de incidentes para su tratamiento por parte de las instancias judiciales.
· Clasificación de la información (audio, video, datos, información, entre otros tipos) 

· Procedimientos para llevar a cabo copias de respaldo (back-ups)

· Identificación de vulnerabilidades y potenciales riesgos 

· Planes de contingencia frente a las vulnerabilidades y riesgos identificados 

VIII. Seguridad

· De los sistemas

· Identificación de vulnerabilidades y potenciales riesgos 
· Plan de acción y reacción ante incidentes de seguridad

· Planes de contingencia frente a las vulnerabilidades y riesgos identificados 

· De los edificios

· Entradas y salidas (incluyendo de emergencias)

· Identificación de vulnerabilidades y potenciales riesgos 

· Incendios

· Simulacros
· Sistema de extinción de incendios Alarmas

· Extintores

· Aspersores

· Ausencia de servicios básicos, agua, luz, conectividad, gas, entre otros

· Planes de contingencia frente a las vulnerabilidades y riesgos identificados 

· Del equipamiento
· Identificación de vulnerabilidades y potenciales riesgos 

· Planes de contingencia frente a las vulnerabilidades y riesgos identificados 

· Del personal
· Identificación de vulnerabilidades y potenciales riesgos 

· Planes de contingencia frente a las vulnerabilidades y riesgos identificados

· Planes de contingencia que pudieran atentar contra el funcionamiento del sistema y la capacidad de respuesta (caída de componentes esenciales del sistema, falla general del sistema, catástrofe natural, ataque terrorista, entre otros acontecimientos críticos)

IX. Relaciones institucionales, comunicación y prensa 
Comunicación interna

· Estrategia de comunicación

· Procesos de comunicación, con múltiples métodos de comunicación

· Intranet

Comunicación externa

· Estrategia de comunicación, incluyendo redes sociales 
· Difusión y socialización del sistema nacional de emergencia y, particularmente, de su número de emergencia
· Sitio Web
· Redes sociales 

· Manejo de la comunicación (tradicionales y virtuales) ante incidentes

· Con la población

· Con los medios de comunicación (tradicionales y digitales)

· Con entidades integrantes, entidades prestadoras de servicios y entidades participantes
· Con Instituciones públicas y privadas
· Con autoridades de gobierno 

· Vinculación con la comunidad

· Charlas y socialización del buen uso de los servicios de emergencias.

Manejo de las relaciones con otros sistemas nacionales de emergencia

· Alianzas estratégicas

· Cooperación horizontal

· Apoyo técnico

· Intercambio de experiencias 
· Convenios interinstitucionales
X. Transparencia y rendición de cuentas

Procesos y mecanismos de acceso a la información, en cumplimiento con leyes de transparencia y acceso a la información 
Informe de gestión, que incluya el acceso a estadísticas relacionadas con el funcionamiento y los resultados del sistema

Presupuesto asignado y gastado

Contratos con entidades prestadoras de servicios/productos 
Elaboración y presentación de informes de gestión y rendición de cuentas 
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